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Was ist PDFlib PLOP DS?

PDFlib PLOP DS basiert auf PLOP, einem vielseitigen Tool zur Lineari-
sierung, Optimierung, Reparatur, Analyse sowie Ver- und Entschlis-
selung von PDF-Dokumenten. PLOP DS bietet dartber hinaus die
Moglichkeit, PDF-Dokumente digital zu signieren. Es unterstitzt
die neuesten Standards der Signaturtechnik einschlieRlich PDF 2.0
gemaf 1SO 32000-2 und PAdES-Signaturen, die von der europai-
schen elDAS-Verordnung gefordert werden..

Digitale Signaturen mit PDFlib PLOP DS

PDFlib PLOP DS erstellt PDF-Signaturen, die sich mit Adobe Reader,
Acrobat oder jedem anderen Validierer priifen lassen, der PDF-Sig-
naturen unterstitzt. PLOP DS liest die digitale ID des Unterzeich-
ners (also Zertifikat und den zugehorigen privaten Schlissel) aus
dem Arbeitsspeicher, einer Datei, dem Windows-Zertifkatspeicher
oder einem sicheren Hardware-Token. Mit dieser ID erstellt PLOP DS
eine kryptografische Signatur flir das PDF-Dokument. Die Signatur
kann mit Verschlusselung kombiniert werden.

PDF-Signatureigenschaften

> Erstellung von Signaturen in bestehenden PDF-Signaturfeldern
oder Generierung neuer Felder fiir die Signatur. Die Signaturen
kénnen an einer bestimmten Stelle auf der Seite sichtbar oder
unsichtbar sein.

> Visualisierung der digitalen Signatur durch Import eines Logos,
den Scan einer manuellen Unterschrift oder eine andere Darstel-
lung als PDF-Seite.

> Erstellung zertifizierter PDF-Dokumente (auch Zertifizierungs-
oder Autorensignatur genannt), die Dokumentanderungen
ermoglichen. So kénnen zum Beispiel Formularfelder ausgefullt
werden, ohne die Signatur ungliltig zu machen.

> Validierungsinformationen kénnen gemaf ISO 32000-1 direkt in
der Signatur gespeichert werden oder in einem Document Secu-
rity Store (DSS) gemaR ISO 32000-2 und PAdES Teil 4.

> Signaturen kdnnen in einem inkrementellen PDF-Update ange-
wendet werden, um vorhandene Signaturen und Dokument-
struktur zu bewahren, oder durch Neuerstellung der Dokument-
struktur zur Optimierung und Verschlisselung.
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PDF-Versionen und -Standards

PLOP DS unterstitzt alle relevanten PDF-Versionen und -Standards:

> PLOP verarbeitet alle PDF-Versionen bis PDF 1.7 (ISO 32000-1)
einschlieRlich Extension Level 8 und PDF 2.0 (ISO 32000-2).

> PLOP DS berticksichtigt die Archivierungsstandards PDF/A-1/2/3
(IS0 19005): ist das Eingabedokument PDF/A-konform, so ist dies
auch flr die Ausgabe gewahrleistet. Auch XMP Extension Sche-
mas gemaf PDF/A werden von PLOP DS vollstandig unterstitzt.

> Entsprechend unterstltzt PLOP DS die Standardreihe PDF/X-3/4/5
(IS0 15930) fiir die Druckproduktion, den Standard fir variablen
und Transaktionsdruck PDF/VT-1 (ISO 16612-2) sowie PDF/UA-1
(150 14289) fiir barrierefreie PDF-Dokumente.

Weitere PDF-Verarbeitungsfunktionen

Zusatzlich zu digitalen Signaturen enthalt PDFlib PLOP DS auch die
Funktionen des Basisprodukts PDFlib PLOP:

> Optimierung: Die Dateigrof3e eines PDF-Dokuments ohne Quali-
tatsverlust verringern.

> Kennwortschutz: PDF-Dokumente verschliisseln und entschliis-
seln sowie Beschrankungen wie »Drucken nicht zuldssig« oder
»Textextraktion nicht zulassig« hinzufiigen oder entfernen.

> Zertifikatsicherheit: Verschlisseln von PDF-Dokumenten fiir eine
geschlossene Gruppe von Empfangern, die durch ihre digitalen
Zertifikate identifiziert werden.

> Reparaturmodus: Beschadigte PDF-Dokumente erkennen und die
Probleme nach Moglichkeit automatisch beheben.

> PDF-Analyse: Beliebige Eigenschaften von PDFs mit der pCOS-
Schnittstelle abfragen.

» Dokument-Infofelder: Abfragen, Hinzufligen oder Ersetzen von
Infofeldern.

> XMP-Metadaten: XMP hinzufiigen und mit den Dokument-Info-
feldern synchronisieren.

Weitere Informationen zum Basisprodukt PLOP finden Sie im sepa-
raten Datenblatt fir PLOP.
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Slgn aturfunktionen Kryptografische Details der Signatur

> Signaturen gemall den RSA- und DSA-Verfahren sowie Elliptic
Curve Digital Signature Algorithm (ECDSA). Fiir RSA werden die
Encoding-Methoden PKCS#1 v1.5 und PKCS#1 v2.1 (PSS) unter-
statzt.

> Starke Signatur- und Hashfunktionen.

> Einbindung der vollstandigen Zertifikatskette in die erzeugten
Signaturen. Das bedeutet, dass Signaturen mit Zertifikaten einer
CA (Certificate Authority) auf der Adobe Approved Trust List
(AATL) oder European Union Trust List (EUTL) in Acrobat und Ado-
be Reader ohne weitere Konfiguration auf Client-Seite validiert
werden kénnen.

> Einbindung von OCSP-Antworten (Online Certificate Status Pro-
tocol gemaR RFC 2560 und RFC 6960) und Zertifikatsperrlisten
(Certificate Revocation Lists, CRL gemal’ RFC 3280) als Sperrinfor-
mationen fir die Langzeitvalidierung (Long-Term Validation, LTV).

Signaturstandards

> CMS-basierte Signaturen gemaf PDF 1.7 (ISO 32000-1)

> Signaturen fir Langzeitvalidierung (Long-Term Validation, LTV)
gemaf PDF 2.0 (ISO 32000-2)

> PAdES (ETSI TS 102 778 Teil 2,3 und 4, ETSI EN 319 142) und CAdES
(ETSITS 101 733) zur Erstellung qualifizierter Signaturen gemaf
elDAS-Verordnung

PAdES-Signaturstufen

> Einfache Signatur (Stufe B-B)

> Signatur mit Zeit (Stufe B-T)

> Signatur mit Material fir die Langzeitvalidierung (Stufe B-LT)

> Signatur mit Langzeitverfligbarkeit und Integritat von Validie-
rungsmaterial (Stufe B-LTA): Voraussetzung fiir eDAS

> Einfache elektronische Signatur (BES) und explizit Richtlinien-

basierte elektronische Signatur (EPES) gemaR PAdES Teil 3 Signatur-Engines

PLOP DS unterstutzt verschiedene kryptografische Engines, also

Erweiterte Unterschrifteneigenschaften . . .
J Komponenten zur Generierung der digitalen Signaturen:

Unterschriftdetails > Die integrierte Engine implementiert die erforderlichen krypto-
grafischen Funktionen direkt in PLOP DS ohne externe Abhan-
gigkeiten. Die integrierte Engine unterstitzt Software-basierte

digitale IDs in den Zertifikatformaten PKCS#12 und PFX.

Unterschrift wurde erstellt mit PDFlib PLOP DS 5.2p5 (Winf4).

Hash-Algorithmus: SHA256

Unterschriftsalgorithmus: RSA mit SSA-PSS (PKCS#1 Version 2.1)
< PAdES-Signaturstufe: B-B >

SchlieBen

> PLOP DS kann kryptografische
Tokens Uber die PKCS#11-Schnitt-
stelle anbinden. Zur Signaturer-
stellung konnen damit digitale IDs
auf Smartcards, USB-Sticks und
anderen sicheren Geraten genutzt
werden, einschlieflich Gerdten
mit integrierter Tastatur zur siche-
ren PIN-Eingabe.

Zeitstempel

> Anfordern eines Zeitstempels von einer vertrauenswirdigen
Zeitquelle (Timestamp Authority, TSA) gemaf RFC 3161, RFC 5816
und ETSI EN 319 422 sowie Einbetten in die Signatur. Die Daten
der TSA kdnnen aus dem Zertifikat entnommen werden, um
Zeitstempel ohne weitere Konfiguration zu erstellen.

> Erstellen von Zeitstempeln auf Dokumentebene gemaf 1SO

A\

32000-2 und PAdES Teil 4. Ein Zeitstempel auf Dokumentebene
garantiert den Zustand des Dokuments auch ohne personen-
basierte Signatur.

% Unterschrieben und alle Unterschriften sind giltig.

Unterschriften

Elv Alle priifen

Ej,; EI&’Q Revision 1: Unterschrieben von PDFlib AT!

Unterschrift ist galtig:

Dokurnent wurde nach derm Unterschre
Identitdt des Unterzeichners ist giltig.
Die Signatur ist mit einem eingebetteter
Unterschrift ist LTV-fahig
Unterschiit

Die PKCS#11-Schnittstelle kann auch zum Signieren mit einem
Hardware-Security-Modul (HSM) verwendet werden. HSMs
bieten sichere Schlisselspeicher und genligend Leistung fur
hochvolumige Signaturanwendungen. PLOP DS verwendet
PKCS#1-Sessions, um die Leistung bei Massensignaturen mit
HSMs zu maximieren. PLOP DS kann auch mit HSMs in der Cloud
genutzt werden, z.B. AWS CloudHSM.

— -

>

>

Unter Windows kann PLOP DS die kryptografische Infrastruktur
des Betriebssystems (MSCAPI) nutzen. Digitale IDs aus dem
Zertifikatspeicher von Windows kénnen zur Signaturerstellung
genutzt werden. Dabei lassen sich sowohl Software-basierte di-
gitale IDs als auch sichere Hardware-Tokens einsetzen. Beachten
Sie, dass fur die MSCAPI-Engine nicht alle Signaturfunktionen,
wie zum Beispiel LTV, verfuigbar sind.

Alternativ kann eine vom Benutzer bereitgestellte Krypto-Engine
verwendet werden, um sicherzustellen, dass alle kryptographi-
schen Operation (Hashing und Signieren) in einer speziellen
Krypto-Bibliothek durchgefiihrt werden.
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Betrieb

PLOP DS als Bibliothek oder Kommandozeilen-Tool?

PLOP DS wird als Software-Bibliothek (Komponente) fiir verschiede-
ne Entwicklungsumgebungen sowie als Kommandozeilen-Tool fuir
Batch-Prozesse ausgeliefert. Die Bibliothek und das Kommandozei-
len-Tool bieten den gleichen Funktionsumfang, eignen sich aber fiir
unterschiedliche Einsatzbereiche.

Die PLOP DS-Software-Bibliothek eignet sich...

..zur Integration in Desktop- oder Server-Anwendungen. Program-
mierbeispiele fir alle unterstiitzten Sprachbindungen sind im PLOP
DS-Paket enthalten. Da PLOP DS PDF-Dokumente von Datei oder
direkt aus dem Speicher einlesen kann, ist die Kombination mit
anderen Produkten einfach realisierbar. So konnen Sie mit PDFlib
und PLOP DS zum Beispiel PDF-Rechnungen erstellen und signie-
ren, bevor sie an die Kunden gesendet werden.

Das PLOP DS-Kommandozeilen-Tool eignet sich...

...zur Batch-Verarbeitung von PDF-Dokumenten. Es erfordert keine
Programmierung, sondern kann lber leistungsfahige Kommando-
zeilen-Optionen gesteuert und damit in komplexe Arbeitsabldufe
integriert werden.

Unterstiitzte Entwicklungsumgebungen

PDFlib PLOP DS lauft tGberall —auf praktisch allen Computersys-
temen. Wir bieten 32- und 64-Bit-Pakete an und unterstitzen alle
gangigen Varianten von Windows, macOS, Linux und Unix sowie
IBM zSeries Mainframes. Varianten fur iOS und Android sind eben-
falls erhaltlich.

Der Kern von PLOP DS ist in C und C++ programmiert und auf
Schnelligkeit und geringen Overhead optimiert. Uber ein einfa-
ches API (Application Programming Interface) |asst sich die PLOP
DS-Funktionalitat in zahlreichen Programmiersprachen nutzen:

> Cund C++

> Java

> NET und .NET Core

> Objective-C (macOS und iOS) und Swift
> Perl

> PHP

> Python

> Ruby

www.pdflib.com

Vorteile von PDFlib-Software

Zuverlissig

Weltweit arbeiten viele Tausend Programmierer erfolgreich mit
unserer Software. PDFlib-Produkte erflllen alle Qualitats- und
Geschwindigkeitskriterien fir den Einsatz auf grol3en Servern. Alle
Produkte sind flr den zuverlassigen, unbeaufsichtigten 24-Stun-
den-Betrieb ausgelegt.

Schnell und einfach

PDFlib-Produkte sind schnell — bis zu Tausenden von Seiten pro Se-
kunde. Die Programmierschnittstelle ist Gbersichtlich und einfach
zu erlernen.

PDFlib-Produkte sind iiberall

Unsere Produkte unterstitzen alle internationalen Sprachen sowie
Unicode. Sie werden von Kunden in der ganzen Welt eingesetzt.

Professioneller Support

Bei Problemen bietet Ihnen unser Support-Team professionelle
Unterstltzung. Um den reibungslosen Ablauf unternehmenskriti-
scher Anwendungen zu gewahrleisten, konnen Sie Ihre Software-
Lizenz durch einen Supportvertrag erganzen. Ein Supportvertrag
garantiert Ihnen kurze Antwortzeiten und Zugang zu den jeweils
neuesten Versionen.

Lizenzierung

Bei der Lizenzierung konnen Sie zwischen verschiedenen Modellen
flr Server-, Integrations-, Firmen- sowie Quellcodelizenzen wahlen.

Uber PDFlib GmbH

PDFlib GmbH ist auf die Entwicklung von PDF-Technologie spe-
zialisiert. Unsere Produkte sind seit 1997 im Einsatz. 2006 waren
wir eines der Griindungsmitglieder der PDF Association (damals
noch PDF/A Competence Center). Das Unternehmen berticksichtigt
wichtige technologische Trends, etwa ISO-Standards fur PDF. PDFlib
GmbH vertreibt alle Produkte weltweit, wobei Europa, Nordameri-
ka undJapan die wichtigsten Markte darstellen.

Kontakt

Evaluierungsversionen mit vollem Funktionsumfang sind auf unse-
rer Webseite verfligbar. Weitere Informationen erhalten Sie unter:

z-PDFlib

PDFlib GmbH

Franziska-Bilek-Weg 9, D—80339 Miinchen
Tel. +49 « 89 « 45233 84-0
sales@pdflib.com www.pdflib.com



