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0 初めての PLOP ・ PLOP DS

0.1 ソ フ ト ウ ェ アを イ ンス ト ール
PLOP と PLOP DS は、Windows システム版は統合イ ン ス ト ーラパッ ケージ と し て、 その他

すべての対応オペレーテ ィ ングシ ス テム版は統合圧縮アーカ イ ブ と し て頒布さ れていま

す。 イ ン ス ト ーラ と アーカ イブの中に、PLOP/PLOP DS コマン ド ラ イ ンツール と PLOP ／

PLOP DS ラ イブラ リ が入ってお り 、 説明書 と作成例も同梱されています。 パッ ケージを

イ ン ス ト ールまたは解凍し た後は、 以下のステ ッ プを推奨し ます ：

> さ まざまな機能の概略紹介が 1 章 「PLOP の諸機能」 （17 ページ） にあ り ます。

> PLOP/PLOP DS コマン ド ラ イ ンツールの利用者は、 その実行形式をただちに使用する

こ と ができ ます。 利用でき るオプシ ョ ンは 3.1 節 「PLOP ・ PLOP DS コマン ド ラ イ ンオ

プシ ョ ン」 （39 ページ） で説明されているほか、 PLOP コマン ド ラ イ ン ツールにオプ

シ ョ ンを何も付けずに実行し た と きにも表示されます。

> PLOP/PLOP DS ラ イブラ リ ／コ ンポーネン ト の利用者は、 選んだ環境に応じ て 4 章

「PLOP ・ PLOP DS ラ イブラ リ の言語バイ ンデ ィ ング」 （45 ページ） の中のいずれかの

節を読み、 イ ン ス ト ールされている作成例に目を通すべきです。 Windows では、 PLOP

と PLOP DS のプロ グ ラ ミ ング作成例は、ス ター ト メ ニューから （COM・.NET の場合）、

あ るいはイ ン ス ト レーシ ョ ンデ ィ レ ク ト リ か ら （それ以外の言語バイ ンデ ィ ングの場

合） 呼び出すこ と ができ ます。

PLOP または PLOP DS の商用ラ イセン ス を入手し た場合は、 次のページに従って、 自分

のラ イセン スキーを適用する必要があ り ます。

評価版の制限 PLOP/PLOP DS のコマン ド ラ イ ンツール と ラ イブラ リ は、 商用ラ イセン

スがな く て も、 完全動作する評価版と し て使用する こ と ができ ます。 PLOP または PLOP

DS の未ラ イセン ス版は、 業務目的に使用し てはな らず、 その製品を評価する ためにのみ

使用する こ と ができ ます。 その製品を業務環境に実装するには、 有効な ラ イセン スが必要

です。

有効な ラ イセン スキーを適用し ない と、 PLOP は、 unlicensed と い う テキス ト を出力文

書の メ タデータに入れ込んで、 文書の先頭に追加の表紙ページを挿入し ます。 試験を実行

する ために、 以下の条件の一方ないし両方が真な らば表紙は生成されません ：

> 暗号化を、 決ま ったパス ワード 文字列 demo または DEMO で行 う と き （userpassword ・

masterpassword オプシ ョ ン）。

> 署名するために使用するデジタル ID の共通名（CN）が demo または DEMO を含む と き。

試験に適し たデジ タル ID 群が PLOP DS パッ ケージに入っています。

> subject フ ィ ール ド内の共通名（CN）が demo または DEMO を含む受信者証明書を用いて

証明書セキ ュ リ テ ィ によ って文書を保護する と き。 試験に適し た証明書群が PLOP DS

パッ ケージに入っています。

場合によ っては、 入力が PDF/A ・ PDF/UA ・ PDF/VT ・ PDF/X のいずれかの規格に準拠し

ていて も、 この表紙の挿入によ って、 PDF 出力がそれに準拠し な く なる こ と があ り ます。

この非準拠はこの表紙ページのみに特有であ り 、有効な ラ イセン スキーを適用し た後には

この問題は起こ り ません。

pCOS の諸機能は、 評価モード では、 小さ な文書に限定されます （10 ページ未満かつ

1 MB 未満）。
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plop.open_document( ) か ら取得さ れた各文書ハン ド ルに対し ては、 評価モー ド では、

plop.create_document( ) 呼び出しへのただ 1 回の呼び出しのみが許されます。
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0.2 PLOP/PLOP DS ラ イ センスキーを適用
PLOP/PLOP DS を実用目的に使用するには、 有効な ラ イセン スが必要です。 ラ イセン ス

を購入し た ら、 追加表紙ページが出ないよ う に、 また任意のパス ワード が使え る よ う にす

る ために、 自分のラ イセン スキーを適用する必要があ り ます。 ラ イセン スキーの適用には

い く つかの方法があ り ます。 以下に示す方法のいずれかを選んで く ださい。

PLOP_set_option( ) の frontpage オプシ ョ ンを false にする と、 有効な ラ イセン スキーが

見つから なかった と きに表紙ページが生成されず例外が発生し ます。

注記 PLOP/PLOP DS ラ イセンスキーはプ ラ ッ ト フ ォーム依存であり、 その購入対象のプ ラ ッ

ト フ ォームでのみ利用できます。 PLOP DS ラ イセンスキーでは PLOP の全機能が有効に

な り ますが、 PLOP ラ イセンスキーでは、 PLOP DS でのみ利用できる署名機能は有効にな

り ません。

注記 PLOP またはPLOP DSのラ イセンスは、すべてのPLOPパッ ケージに内蔵されている pCOS

コマン ド ラ イ ンツールを も カバーし ています。

Windows イ ンス ト ーラ Windows ユーザーは、 提供 さ れてい る イ ン ス ト ー ラ を使っ て

PLOP ／ PLOP DS を イ ン ス ト ールする際に、 ラ イセン スキーを入力する こ と ができ ます。

Windowsではこの方法を推奨し ます。レジス ト リ への書き込みア ク セス を持たない場合や、

イ ン ス ト ーラ を使えない場合は、 以下に示す代替方式を参照し て く ださい。

API 呼び出し で実行時にラ イ センスキーを適用 動作時に ラ イ セン ス キーを設定する行

を、 自分のス ク リ プ ト またはプロ グ ラ ムに追加し ます。 PLOP オブジェ ク ト を イ ン ス タ ン

ス化し た直後に （すなわち、 PLOP_new( ) または同等の呼び出しの後に） license パラ メ ー

タ を設定する必要があ り ます。 具体的な文法は、 使 う プロ グ ラ ミ ング言語によ り ます ：

> COM/VBScript の場合 ：

oPLOP.set_option "license=...あなたのライセンスキー ..."

> C++ ・ Java ・ .NET/C# ・ Python ・ Ruby の場合 ：

plop.set_option("license=...あなたのライセンスキー ...")

> C の場合 ：

PLOP_set_option(p, "license=...あなたのライセンスキー ...");

> Perl ・ PHP の場合 ：

$plop->set_option("license=...あなたのライセンスキー ...")

ラ イセンス フ ァ イルを使用 実行時呼び出しによ って ラ イ セン ス キーを与え るのではな

く 、テキス ト フ ァ イル内に以下の形式に従って ラ イセン スキーを書き込むこ と もでき ます

（PLOP デ ィ ス ト リ ビ ュ ーシ ョ ン に含 ま れ て い る ラ イ セ ン ス フ ァ イ ル テ ン プ レ ー ト

licensekeys.txt を使えます）。 「#」 キ ャ ラ ク タで始ま る行はコ メ ン ト を内容 と し ますので無

視されます。 2 行目はラ イセン ス フ ァ イル自体のバージ ョ ン情報を内容と し ます ：

# PDFlib GmbH製品のライセンシング情報

PDFlib license file 1.0

PLOP 5.3 ...あなたのライセンスキー ...

ラ イセン ス フ ァ イルには、 複数の PDFlib GmbH 製品のラ イセン スキーを、 個々の行ご と

に含める こ と も でき ます。 また、 複数のプラ ッ ト フ ォーム用のラ イセン ス キーを含めて、
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1 個のラ イセン ス フ ァ イルを複数のプラ ッ ト フ ォームで使いまわすこ と も可能です。 ラ イ

セン ス フ ァ イルは以下の方法で設定でき ます ：

> licensekeys.txt と い う 名前のフ ァ イルが、 すべてのデフ ォル ト 場所内で検索されます

（「デフ ォル ト フ ァ イル検索パス」 （10 ページ） 参照）。

> licensefile パラ メ ータ を set_option( ) API 関数で設定する こ と もでき ます ：

plop.set_option("licensefile={/path/to/licensekeys.txt}");

> PLOP またはpCOS コマン ド ラ イ ンツールの --plopopt オプシ ョ ンを用いて、licensefile オ

プシ ョ ンを ラ イセン ス フ ァ イルの名前 と と もに与えます ：

plop --plopopt "licensefile /path/to/your/licensekeys.txt" ...
pcos --plopopt "licensefile /path/to/your/licensekeys.txt" ...

パス名に空白キ ャ ラ ク タが含まれる場合には、 パス を中括弧で囲 う 必要があ り ます ：

plop --plopopt "licensefile {/path/to/your/license file.txt}" ...
pcos --plopopt "licensefile {/path/to/your/license file.txt}" ...

> ラ イセン ス フ ァ イルを指し示す環境（シェル）変数を設定する こ と もでき ます。Windows

では、 シス テム コ ン ト ロールパネルを用いて 「システム」 → 「詳細設定」 → 「環境変

数」 を選択し ます。 Unix では、 下記のよ う なコマン ド を適用し ます ：

export PDFLIBLICENSEFILE=/path/to/licensekeys.txt

ラ イセンスキーを レジス ト リ に Windows では、 ラ イ セン ス フ ァ イルの名前を下記レジ

ス ト リ 値に書き こむこ と もでき ます ：

HKLM\SOFTWARE\PDFlib\PDFLIBLICENSEFILE

あ るいは、 ラ イ セン ス キーを直接下記レ ジ ス ト リ 値のいずれかに書き こむこ と も可能で

す ：

HKLM\SOFTWARE\PDFlib\PLOP5\license
HKLM\SOFTWARE\PDFlib\PLOP5\5.0\license

MSI イ ン ス ト ーラはラ イセン スキーを これらのエン ト リ の末尾へ書き込みます。

注記 64 ビ ッ ト Windows システム上で手作業でレジス ト リ を操作する際には注意が必要です。通

常、 64 ビ ッ ト PLOP バイナ リは Windows レジス ト リの 64 ビ ッ ト ビ ューと と もに動作する

のに対し て、64 ビ ッ ト システム上で走る 32 ビ ッ ト PDFlib バイナリはレジス ト リの 32 ビ ッ

ト ビ ューと と もに動作し ます。 32 ビ ッ ト 製品に対するレジス ト リ キーを手作業で追加す

る必要がある場合には、必ず、regedit ツールの 32 ビ ッ ト バージ ョ ンを使用し て く ださい。

これは 「ス ター ト 」 ダイアログから下記のよ う に呼び出すこ とができます ：

%systemroot%\syswow64\regedit

デフ ォル ト フ ァ イル検索パス Unix ・ Linux ・ macOS システムでは、 フ ァ イルに対し てパ

ス ・ デ ィ レ ク ト リ 名を指定し ていな く て も、 い く つかのデ ィ レ ク ト リ がデフ ォル ト で検索

されます。 以下のデ ィ レ ク ト リ が検索されます ：

<rootpath>/PDFlib/PLOP/5.3/resource/cmap
<rootpath>/PDFlib/PLOP/5.3/resource/codelist
<rootpath>/PDFlib/PLOP/5.3/resource/glyphlst
<rootpath>/PDFlib/PLOP/5.3/resource/fonts
<rootpath>/PDFlib/PLOP/5.3/resource/icc
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<rootpath>/PDFlib/PLOP/5.3
<rootpath>/PDFlib/PLOP
<rootpath>/PDFlib

Unix ・ Linux ・ macOS では、 <rootpath> はまず /usr/local へ置き換え られ、 ついで HOME

デ ィ レ ク ト リ へ置き換え られます。

ラ イセンス フ ァ イルのデフ ォル ト フ ァ イル名 デ フ ォ ル ト では、 デ フ ォ ル ト 検索パ ス

デ ィ レ ク ト リ 内で下記のフ ァ イル名が検索されます ：

licensekeys.txt

この機能を利用すれば、環境変数や実行時オプシ ョ ンを設定せずにラ イセン ス フ ァ イルを

扱 う こ と が可能にな り ます。

さ まざまな ラ イセンシングオプシ ョ ン 1 台ないし複数のサーバ上で PLOP を使用し た

り 、 PLOP をあなた自身の製品 と と もに再頒布し た り するための、 さ まざまな ラ イセンシ

ングオプシ ョ ンが利用可能です。 また当社では、 サポー ト 契約 ・ ソース コード契約も提供

し ています。 商用 PDFlib ラ イセン スの取得にご関心があ る場合や、 ご質問があ る場合は、

ご連絡 く ださい ：

PDFlib GmbH, Licensing Department

Franziska-Bilek-Weg 9, 80339 München, Germany

www.pdflib.com
電話 +49 • 89 • 452 33 84-0

FAX +49 • 89 • 452 33 84-99

ラ イセン スに関するお問い合わせ ： sales@pdflib.com 

PDFlib ラ イセン ス保持者向けサポー ト ： support@pdflib.com 

http://www.pdflib.com
mailto:sales@pdflib.com
mailto:support@pdflib.com
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0.3 説明書とサンプル群への案内

PLOP 用各種 ミ ニサンプル PLOP デ ィ ス ト リ ビ ューシ ョ ンは、 すべての対応言語バイ ン

デ ィ ングのためのシンプルなプロ グ ラ ミ ング例を含んでいます。 これらは基本的な PLOP

ラ イブラ リ プロ グ ラ ミ ング作業を演示し ています ：

> encrypt サンプルは、 暗号化されていない PDF 文書を、 ユーザー ・ マス ターパス ワード

を用いて暗号化し ます。

> certsec サンプルは、1 個ないし複数の受信者証明書に対し て PDF 文書を暗号化し ます。

サンプル受信者証明書群がパッ ケージに含まれています。 パ ッ ケージは、 こ の暗号化

された文書を PLOP を用いて復号し た り Acrobat で開いた り する ために必要と なる照

応す る デジ タ ル ID フ ァ イ ル群 も 含んでい ま す。 すべてのデジ タ ル ID フ ァ イ ル

（demo_recipient_1.p12 等） に対するパス ワード は demo です。

> dumper サンプルは、 pCOS イ ン タ フ ェース を用いて、 文書の一般特性群、 暗号化に関

する情報、 署名ステータ スに加え、 文書情報 と XMP メ タデータ を収集し ます。

> insertxmp サンプルは、フ ァ イルから XMP メ タデータ を読み取 り 、その XMP を PDF 文書

内に挿入し ます。 試験用のサンプル XMP フ ァ イル群が与え られています。

PLOP DS 用各種 ミ ニサンプル 以下の ミ ニサンプル群が PLOP DS で使えます ：

> sign サンプルは、 既存の PDF 文書に電子署名を行 う 方法を示し ます。

> multisign サンプルは、複数の PDF 文書に電子署名を行 う 方法を示し、PKCS#11 ト ーク

ンのためのセ ッ シ ョ ン処理を演示し ます。

> hellosign サンプルは、PDFlib を用いて メ モ リ 内に動的に文書を生成し て PLOP DS へ渡

し、 PLOP DS でそれに電子署名を行 う 方法を示し ます。 こ の例は、 PLOP パッ ケージ

には含まれていない PDFlib 製品を必要と し ます。 ただし、 PDFlib の無料評価版を当社

Web サイ ト から入手でき ます。

> dynamicsign サンプルは、手書き署名のパーソナラ イ ズ された画像等を含む署名視覚化

文書を PDFlib を用いて動的に生成する方法を示し ます。こ のサンプルには PDFlib 製品

も必要です。

こ の署名サンプル群は、 パッ ケージ内にも含まれているデモ電子 ID 群を用いる よ う に作

られています。 すべての電子 ID フ ァ イル群 （demo_signer_rsa_2048.p12 等） に対するパス

ワード は demo です。

PLOP コ マン ド ラ イ ン ツールへの各種サンプル呼び出し PLOP コ マン ド ラ イ ン ツール

では、 3.1 節 「PLOP ・ PLOP DS コマン ド ラ イ ンオプシ ョ ン」 （39 ページ） で解説する さ ま

ざ まなオプシ ョ ンを使用する こ と ができ ます。 こ の他に本説明書内のい く つかの章にも、

PLOP コマン ド ラ イ ンツールのサンプル呼び出しが含まれています。

pCOS ク ッ ク ブ ッ ク pCOS ク ッ ク ブ ッ クは、 PLOP ・ PLOP DS に内蔵されている pCOS

イ ン タ フ ェースのためのコード断片の集合です。 以下の URL にあ り ます ：

www.pdflib.com/pcos-cookbook。

pCOS イ ン タ フ ェースの詳細は、 PLOP パッ ケージに含まれている pCOS パス リ フ ァ レ

ン スで解説されています。

pCOS コ マン ド ラ イ ン ツールの呼び出し例 すべてのPLOPパッ ケージに内蔵されている

pCOS コマン ド ラ イ ンツールについては、 別途のマニュ アルで解説し てお り 、 そ こ にサン

プル例も あ り ます。

http://www.pdflib.com/pcos-cookbook/
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0.4 PLOP と PLOP DS の概要
PLOP には 2 種類があ り ます：PLOP 基本製品と、電子署名に対応し た拡張版 PLOP DS

です。

PLOP の諸機能 PLOP では以下のよ う な PDF 処理ができ ます ：

> パス ワード セキ ュ リ テ ィ ： PDF 文書を、 ユーザーまたはマス ターパス ワード （あ るい

は両方） を用いて暗号化。 PDF 暗号化を、 その文書のマス ターパス ワード を知ってい

る場合に除去。 権限設定群 （印刷やテキス ト 抽出の不許可等） を、 その文書のマス ター

パス ワード を知っている場合に追加または除去。

> 証明書セキ ュ リ テ ィ ：1 個ないし複数の受信者証明書に対し て PDF 文書を暗号化。保護

された PDF 文書を、 然るべきデジ タル ID を用いて復号。 証明書セキ ュ リ テ ィ のため

の権限設定を適用または除去。

> PDF 文書を線形化する こ と によ って、 PDF フ ァ イルを Web サーバから取得する際の

ビ ューア体験を向上。

> PDF 文書のサイ ズを 適化するために、 冗長なオブジェ ク ト を削減。

> 破損し た PDF 文書を修復。

> 内蔵の pCOS イ ン タ フ ェース を用いて、文書のセキ ュ リ テ ィ 状態（ユーザーまたはマス

ターパス ワード を用いて暗号化されている）、 権限設定群、 文書 メ タデータ等多数の特

性に関する情報を ク エ リ 。

> 定義済みまたはカ ス タ ム文書情報項目群を挿入 ・ 取得。

> XMP メ タデータ を挿入 ・ 取得。

PLOP DS の諸機能 PLOP DS は、 PLOP のすべての機能に加え、 PDF 文書に電子署名を

行 う 機能を実現し ます。 こ の署名は、 タ イ ム ス タ ンプ ・ 長期検証 ・ PAdES 署名に対応し て

います。 2.1 節 「PLOP DS のさ まざまな署名機能」 （31 ページ） で、 PLOP DS の電子署名

機能のま と めがあ り ます。

さ まざまな利点 PDFlib PLOP ・ PLOP DS は以下の利点を実現し ます ：

> すべての PLOP ・ PLOP DS 操作は、 PDF/A ・ PDF/UA ・ PDF/VT ・ PDF/X 規格に対応し

ています ： 入力が これら のいずれかの規格に準拠し ていれば、 出力は、 可能であれば

その同じ規格に準拠する こ と が保証されています。 これが可能でない場合には （PDF/

A 入力に対し て暗号化が要求された等）、 その操作は拒絶されるか、 あ るいは規格識別

が除去されます。

> PLOP/PLOP DS は、 PDF を読み取 り 、 暗号化、 署名、 書き込みするために一切のサー

ド パーテ ィ ソ フ ト ウ ェアを必要と し ないス タ ン ド ア ローンツールです。

> PLOP/PLOP DS は、 技術的にも法的にもサーバ上に実装する こ と が可能で、 完全にス

レ ッ ド セーフであ り 、 メ モ リ リ ーク に対する検査済みです。 PLOP は、 ヘビーなサーバ

用途のために構築されてお り 、 Web サーバ環境において、 または大容量バッチ処理等

のために使用でき ます。

> PLOP/PLOP DS は、 多数のプラ ッ ト フ ォーム上で、 い く つかのプロ グ ラ ミ ング環境で

利用可能です。

> さ ら な る柔軟性のために、 PLOP/PLOP DS は、 コマン ド ラ イ ンツール と し て も、 さ ま

ざ まな開発言語のためのプロ グ ラ ミ ング ラ イブラ リ （コ ンポーネン ト ） と し て も利用

可能です。

PLOP/PLOP DS コ マン ド ラ イ ン ツールかラ イ ブ ラ リか PLOP/PLOP DS は、さ まざまな

開発言語のためのプロ グ ラ ミ ング ラ イブラ リ （コ ンポーネン ト ） と し て も、 バッチ操作の
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ためのコマン ド ラ イ ンツール と し て も利用可能です。どち ら も同じ機能集合を実現し ます

が、 それぞれ異な る実装タ ス ク に適し ています。 ラ イブラ リ と コマン ド ラ イ ンツールのど

ち ら を使 う かについて、 い く つかのガ イ ド ラ イ ンを示し ます ：

> コマン ド ラ イ ン PLOP/PLOP DS ツールは、PDF 文書をバッチ処理するのに適し ていま

す。 プロ グ ラ ミ ングを一切必要 と せずに、 それでいて強力な コマン ド ラ イ ンオプシ ョ

ン群を提供し てお り 、 それら を用いて複雑な ワーク フ ローへそれを統合する こ と が可

能です。 PLOP/PLOP DS コマン ド ラ イ ンツールは、 ラ イブラ リ の使用に対応し ていな

い環境から呼び出すこ と もでき ます。

> PLOP/PLOP DS プロ グ ラ ミ ング ラ イブラ リ は、 .NET ・ Java （サーブレ ッ ト を含む） ・

PHP ・ プレーン C ・ C++ アプ リ ケーシ ョ ン開発等、 広 く 使われている さ まざまな開発環

境に良 く 統合し ます。

PLOP/PLOP DS ラ イ セン スは、 コマン ド ラ イ ン ツール と ラ イブラ リ の両方をカバーし て

います。
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0.5 PLOP ・ PLOP DS の更新点
PLOP 5.3 における変更点 ：

> 言語バイ ンデ ィ ング と プラ ッ ト フ ォームの対応を更新

> 将来のISO規格群への対応 と、限定モード でフ ォームフ ィ ール ド にア ク セスする ための

セキ ュ リ テ ィ モデルの改良と を伴 う pCOS イ ン タ フ ェース 12

> pCOS コマン ド ラ イ ンツールを追加

> PKCS#11 を通じ た RSA 署名に対する PSS 符号化スキームにも対応

> Amazon CloudHSM に対応

PLOP 5.2 における変更点 ：

> RSA 署名に対する PSS 符号化スキームに対応

> 証明書セキ ュ リ テ ィ ： RSA のための OAEP パデ ィ ングスキームに対応

PLOP 5.1 における一般の変更点 ：

> 証明書セキ ュ リ テ ィ ： デジ タル証明書によ って識別される受信者の集合に対し て文書

を暗号化

> 証明書セキ ュ リ テ ィ を用いて暗号化されている文書の詳細を取得するための pCOS イ

ン タ フ ェース 11

> 言語バイ ンデ ィ ング と プラ ッ ト フ ォーム対応のア ッ プデー ト

> 言語バイ ンデ ィ ング群と カーネルの中のさ まざまなバグ修正 と改良

PLOP DS 5.1 における署名関連の変更点 ：

> RFC 5816 （SigningCertificateV2/ESSCertIDv2） に従った タ イ ム ス タ ンプ処理の更新

> 署名を生成する際のフ ァ イルサイ ズ と処理を 適化

> OCSP のためのタ イ ミ ングオプシ ョ ン群

> 間接 CRL に対応

> CRL 取得を よ り 堅牢に。 予期し ない HTTP ヘッ ダに対応等

> PKCS#11 エンジンにおいて特定の ト ーク ン機種群のふる まいを扱 う 回避策

> ハード ウ ェアセキ ュ リ テ ィ モジュール （HSM） を用いる署名に対応

> デフ ォル ト で PAdES/CAdES 署名を生成

> ハッ シ ュ化・署名のための外部暗号化エンジン と連携する ための PLOP DS のカス タ ム

ビル ド

> PDF 処理におけ るバグ修正。 フ ォームフ ィ ール ド名 ・ XMP プロパテ ィ 等

> PDFlib を用いて動的署名描像を生成する コード サンプルを追加

> 外部暗号化ルーチンを、 PKCS#11 イ ン タ フ ェース を通じ て、 動的読み込みな しで連携

させるための新たなビル ド構成

>



16 0 章 :  初めての PLOP ・ PLOP DS



1.1  パスワー ド セキュ リ テ ィ と権限 17

1 PLOP の諸機能
注記 PLOP DS の電子署名のための諸機能については 2 章 「PLOP DS の諸機能 （電子署名）」 （31

ページ） で解説し ています。

1.1 パスワー ド セキュ リ テ ィ と権限
パス ワード を用いて PDF 文書を暗号化 ・ 復号する こ と、 および権限制限について、 詳し

く は 5 章 「パス ワード セキ ュ リ テ ィ 」 （61 ページ） で説明し ています。 本節では概観 と、

手はじめのい く つかの例を示し ます。

セキュ リ テ ィ 設定を ク エ リ pCOS プロ グ ラ ミ ング イ ン タ フ ェース を用いて、パス ワード

セキ ュ リ テ ィ を用いて保護されている PDF 文書のさ まざまなセキ ュ リ テ ィ 設定を ク エ リ

する こ と ができ ます。 必要な関数呼び出し と引数を、 すべての PLOP パッ ケージに入って

いる dumper ミ ニサンプル内で見る こ と ができ ます。 pCOS コマン ド ラ イ ンツールを使用

する と、 プロ グ ラ ミ ングをせずに PDF 文書から情報を ク エ リ でき ます （1.6 節 「pCOS を

用いて文書情報を ク エ リ 」 （22 ページ） にあ る例を参照）。

パスワー ド を用いて文書を暗号化 文書を暗号化するには、 PLOP_create_document( ) で

userpassword オプシ ョ ンか masterpassword オプシ ョ ン （ないし両方） を指定し ます。 た

だし、 ユーザーパス ワード には必ずマス ターパス ワード が必要ですが、 その逆は真ではあ

り ません。PDF 文書を暗号化するサンプルコード を、すべての PLOP パッ ケージに入って

いる encrypt サンプルで見る こ と ができ ます。 PLOP コマン ド ラ イ ンツールでこれら と等

価なオプシ ョ ンは --user と --master です。

例：ユーザーパス ワード demo と マス ターパス ワード DEMOを用いてフ ァ イルを暗号化：

plop --user demo --master DEMO --outfile encrypted.pdf input.pdf

権限制限を指定 権限制限を指定するには、 PLOP_create_document( ) の permissions オプ

シ ョ ンでさ まざまなキーワード を設定し ます （表 5.3 （66 ページ） 参照）。 PLOP コマン ド

ラ イ ンツールでこれ と等価なオプシ ョ ンは --permissions です。ただし権限設定には必ずマ

ス ターパス ワード が必要です。

例 ： マス ターパス ワード DEMO を用いて文書を暗号化し、 かつ、 文書の印刷 と内容の

コ ピーを不許可 ：

plop --master DEMO --permissions "noprint nocopy" --outfile encrypted.pdf input.pdf

パスワー ド 保護されている文書を復号 文書を復号するには、PLOP_open_document( ) の

password オプシ ョ ンで適切なユーザーパス ワー ド かマス ターパス ワー ド を指定し ます。

PLOP コマン ド ラ イ ンツールでこれ と等価なオプシ ョ ンは --password です。

例 ： マス ターパス ワード DEMO を用いて 1 個のフ ァ イルを復号。 入力文書にア ク セス

制限が適用されていて も、 それらはすべて除去されます （出力は復号されるので） ：

plop --password DEMO --outfile decrypted.pdf encrypted.pdf

暗号化 と復号のさ ら なる例が 5.3 節 「コマン ド ラ イ ンでパス ワード セキ ュ リ テ ィ を適用」

（68 ページ） にあ り ます。
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1.2 証明書セキュ リ テ ィ
証明書を用いて PDF 文書を暗号化 ・ 復号する こ と、 および権限制限について、 詳し く は

6 章 「証明書セキ ュ リ テ ィ 」 （71 ページ） で説明し ています。 本節では概観と、 手はじめ

のい く つかの例を示し ます。

セキュ リ テ ィ 設定を ク エ リ pCOS プ ロ グ ラ ミ ング イ ン タ フ ェース を用いて、 証明書セ

キ ュ リ テ ィ を用いて保護されている PDF 文書のさ まざまなセキ ュ リ テ ィ 設定を ク エ リ す

る こ と ができ ます。 必要な関数呼び出し と引数を、 すべての PLOP パッ ケージに入ってい

る dumper ミ ニサンプル内で見る こ と ができ ます。 pCOS コマン ド ラ イ ンツールを使用す

る と、 プロ グ ラ ミ ングをせずに PDF 文書から情報を ク エ リ でき ます （1.6 節 「pCOS を用

いて文書情報を ク エ リ 」 （22 ページ） にあ る例を参照）。

証明書を用いて文書を暗号化 文書を暗号化するには、 PLOP_add_recipient( ) を用いて受

信者証明書 certificate を指定し ます。 PDF 文書を暗号化するサンプルコード を、 すべての

PLOP パッ ケージに入っている certsec サンプルで見る こ と ができ ます。 PLOP コマン ド ラ

イ ンツールでこれ と等価なオプシ ョ ンは --recipient です。

例 ： 証明書を用いてフ ァ イルを暗号化 ：

plop --recipient "certificate={filename=demo_recipient_1.pem}" 
--outfile encrypted.pdf input.pdf

権限制限を指定 あ る受信者に対する権限制限を指定するには PLOP_add_recipient( ) の

permissions オプシ ョ ンを指定し ます。

例 ： あ る受信者のための文書を暗号化し、 かつ、 印刷 と コ ピーが不許可にな る よ う そ

の権限を制限 ：

plop --recipient "certificate={filename=demo_recipient_1.pem permissions={noprint 
nocopy}}" --outfile encrypted.pdf input.pdf

証明書セキュ リ テ ィ を用いて保護されている文書を復号 文書を復号す る には、 PLOP_
open_document( ) の digitalid オプシ ョ ンで適切な受信者 ID を指定し ます。 PLOP コマン

ド ラ イ ンツールでこれ と等価なオプシ ョ ンは --inputopt です。

例 ： パス ワード保護されている PKCS#12 フ ァ イルの中で得られるデジ タル ID を用い

て 1 個のフ ァ イルを復号 ：

plop --inputopt "digitalid={filename=demo_recipient_1.p12} password=demo" 
--outfile decrypted.pdf encrypted.pdf

暗号化と復号のさ ら なる例が 6.5 節 「コマン ド ラ イ ンで証明書セキ ュ リ テ ィ を適用」 （85

ページ） にあ り ます。
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1.3 Web 適化 （線形化） PDF
PLOP は、 PDF 文書に対し て線形化と い う 処理を施すこ と ができ ます。 そ こ から生まれる

特性は、 Acrobat では 「Web 表示用に 適化」 と呼ばれています。 線形化は、 PDF フ ァ イ

ルの中のさ まざまなオブジェ ク ト を認識し て、 情報を付加し、 それによ って表示を高速化

し ます。

線形化されていない PDF は、 ク ラ イ アン ト へま る ご と転送される必要があ り ますが、

線形化された PDF であれば、 Web サーバは、 バイ ト サービング と い う 処理を用いてそれ

を 1 ページずつ転送する こ と が可能にな り ます。 これによ って、 Acrobat （ブラ ウザのプ

ラ グ イ ン と し て動作し ている） は、PDF 文書内の各部分を個別に取得でき る よ う にな り ま

す。 その結果、 ユーザーは、 文書全体がサーバから ダウ ン ロー ド 完了する まで待たずに、

その文書の先頭ページの閲覧を始める こ と ができ ます。これはユーザー体験の向上を も た

ら し ます。

ただし、Web サーバが PDF データ を ス ト リ ーム転送する先はブラ ウザであって、PLOP

ではあ り ません。 逆に、 PLOP が、 バイ ト サービング可能な PDF フ ァ イルを生成するので

す。PDF のバイ ト サービングを活用するためには、以下のすべての要請が満た される必要

があ り ます ：

> PDF文書が線形化されている必要があ り ます。これは PLOP で実現でき ます。線形化は、

暗号化または復号と同時に適用可能です。 Acrobat では、 フ ァ イルが線形化されている

かを調べるには、 その文書のプロパテ ィ を見ます （「Web 表示用に 適化 ： はい」）。

> ユーザーが Acrobat をブラ ウザのプラ グ イ ン と し て使っていて、 かつ PDF ビ ューアで

ページご と のダウ ン ロード を有効にし ている必要があ り ます （Acrobat XI/DC ： 「編集」

→ 「環境設定」 → 「イ ン ターネ ッ ト 」 → 「Web 表示用に 適化を許可」）。 これはデフ ォ

ル ト で有効になっています。

PDF フ ァ イルが大きければ大きいほど （ページ数で計るにせよ MB で計るにせよ）、 それ

を Web で送受信する際に享受でき る線形化の恩恵は大き く な り ます。

線形化 と 暗号化／復号は併せて適用可能です。 ただし、 保護されている フ ァ イルを線

形化するには、 適切なマス ターパス ワード を与え る必要があ り ます （表 5.2 参照）。

線形化と フ ァ イルサイズ 線形化は、大き な PDF 文書の Web ベース表示の向上を目指す

ものですので、 1 ページ文書に対し てはあま り 意味があ り ません （可能ですが）。 しかし、

Acrobat のバグによ って、 小さ な線形化された文書は常に線形化文書 と し て処理されるわ

けではあ り ません。 た と えば、Acrobat は 4 KB よ り 小さ なすべての文書を非線形化文書 と

見な し ます。

Acrobat は、2 GB よ り 大き な PDF 文書について も、線形化されている と見な し ません。

PLOP で PDF 文書を線形化 線形化処理を有効にするには、 PLOP_create_document( ) で

linearize オプシ ョ ンを指定し ます。

PLOP コマン ド ラ イ ンツールでこれ と等価なオプシ ョ ンは --webopt です。 例 ： デ ィ レ

ク ト リ 内のすべての PDF 文書 （これらはいずれもパス ワード が必要でない と前提） を線

形化し、 できたフ ァ イルを ターゲ ッ ト デ ィ レ ク ト リ output へコ ピー。 詳細度レベル 2 は、

すべての入力 ・ 出力フ ァ イルについてその処理時にその名前を印字し ます ：

plop --verbose 2 --webopt --targetdir output *.pdf
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1.4 適化 （軽量化）
PDF 文書を処理する際に、 PLOP は、 他のさ まざまな操作に加えて、 フ ァ イル 適化を施

すこ と もでき ます ：

> PLOP は、 同一データの重複出現を検出し、 1 個以外すべてのイ ン ス タ ン ス を削除し ま

す。 これは主にフ ォ ン ト や画像が対象 と な り ますが、 それ以外の種類のデータについ

て も適用される こ と があ り ます （ICC プロ フ ァ イル等や、 あ るいはページ全体で さ え

も、 その内容がま る ご と同一であれば）。 埋め込まれている フ ォ ン ト や画像は、 も し他

のフ ォ ン ト や画像の内容がま った く 同じデータであれば、 削除されます。 削除された

データへの参照はすべて、 そのフ ォ ン ト や画像の残された イ ン ス タ ン スへの参照へ置

き換え られます。 た と えば、 複数の PDF 文書を合成し て一つの文書にし た場合、 も し

それらに同じ フ ォ ン ト が埋め込まれていたな らば、 でき あがった PDF の中には余分な

フ ォ ン ト データが含まれて し ま う 可能性があ り ます。PLOP はこの冗長なフ ォ ン ト デー

タ を削除し て、 そのフ ォ ン ト のデータ を 1 つだけ残し ます。

> 使用されていないオブジ ェ ク ト は、 ガベージ コ レ ク シ ョ ン と し て知られる処理によ っ

て、 PDF フ ァ イルから削除されます。 場合によ っては （Acrobat の 「名前を付けて保存

...」 ／ 「別名で保存 ...」 コマン ド でな く 「保存」 コマン ド が使用されている と） Acrobat

は、 変更情報を フ ァ イルに追加し て、 文書の以前の状態を残し た ま まに し ています。

PLOP は、 文書の古いバージ ョ ンに関連し たオブジェ ク ト をすべて削除し ます。

PLOP では、情報の喪失につながる よ う な 適化の仕方 （フ ォ ン ト の埋め込みをやめた り 、

画像をダウ ンサンプルし た り 等） は一切行いません。 入力と ま った く 同じ品質で文書を表

示し た り 印刷し た り する ために必要な情報がすべて、 出力内へ引き継がれます。

こんにち、 冗長オブジェ ク ト の問題のあ る PDF 文書はご く 一部のみと なっている こ と

から、 こ の 適化処理はデフ ォル ト では無効と なっています。

PLOP を用いて PDF 文書を 適化 適 化 処 理 を 有 効 に す る に は、 PLOP_create_
document( ) で optimize=all オプシ ョ ンを指定、 あ るいは、 PLOP コマン ド ラ イ ンツールで

--outputopt オプシ ョ ンを指定し ます。

例 ： PLOP コマン ド ラ イ ンツールで文書を 適化 ：

plop --outputopt optimize=all --outfile optimized.pdf input.pdf

PLOP を用いて XMP メ タ データ を除去 アプ リ ケーシ ョ ンによ っては、 PDF 出力に、 あ

ら ゆる状況で必要と なるわけではない大量の XMP メ タデータ を付けて生成する ものがあ

り ます。 極端な場合には、 PDF フ ァ イル全体のサイ ズのほ と んどを XMP メ タデータが占

めている こ とすら あ り ます。 こ う し た場合には、 望まない XMP 文書 メ タデータ を、 PLOP

を用いて以下のよ う に除去でき ます ：

plop --inputopt xmppolicy=remove --outfile output.pdf input.pdf

これによ って、 詳細な メ タデータ を失 う かわ り に PDF フ ァ イルサイ ズを大幅に削減でき

る可能性があ り ます。 XMP 内の標準識別子群 （PDF/A のためのもの等） が失われる こ と

に留意し て く ださい。
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1.5 破損 PDF に対する修復モー ド
PLOP は、破損し ている PDF のための修復モード を実装し てお り 、 あ る種の破損文書を も

処理する こ と が可能になっています。 しかし まれに、 PLOP が修復できずに拒否される破

損 PDF 文書も あ り ます。

PLOP を用いて PDF 文書を修復 修復モード は、 破損し ている入力に PLOP が出会った

と きに自動的に有効にな り ます。 しかし、PLOP_open_document( ) の repair=force オプシ ョ

ンを使って、文書を開 く 際に何も問題が起こ ら なかった場合にも修復モード を強制する こ

と も で き ま す。 PLOP コ マ ン ド ラ イ ン ツールで こ れ と 等価なオプシ ョ ンは --inputopt
repair=force です。 修復モード を無効にするには repair=none を指定し ます。

例 ： PLOP コマン ド ラ イ ンツールを用いて文書の再構築を強制 ：

plop --inputopt repair=force --outfile repaired.pdf damaged.pdf

無効な XMP メ タ デー タ PLOP は、 XMP メ タデータ内のあ る種の問題を修復し ます。 し

かし問題によ っては修復でき ないものも あ り ます。た と えば XML メ タデータが XML 解釈

エラーを引き起こ し た場合には常に、 その XMP は使用不能と されます。 PLOP では、 無

効な XMP に出会った場合の処理動作を制御するための xmppolicy オプシ ョ ンを提供し て

います。 詳し く は 「無効な XMP メ タデータの扱い」 （26 ページ） を参照し て く ださい。
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1.6 pCOS を用いて文書情報を ク エ リ
PLOP ラ イブラ リ に内蔵されている pCOS イ ン タ フ ェース を使えば、 PDF 文書のさ まざま

な特性を ク エ リ する こ と ができ ます。 pCOS イ ン タ フ ェースについて詳し く は pCOS パス

リ フ ァ レ ン スで解説し ています。pCOS を用いて文書情報を ク エ リ するサンプルコード を、

すべての PLOP パッ ケージに入っている ミ ニサンプル dumper で見る こ と ができ ます。

pCOS コ マン ド ラ イ ン ツールを用いて一般的な文書情報を ク エ リ pCOS コ マ ン ド ラ イ

ンツールは、 一般的な暗号化情報やフ ォ ン ト 名など PDF 文書に関する情報を表示し ます。

サポー ト し ているすべてのオプシ ョ ンのさ ら なる使用例と解説が、 pCOS コマン ド ラ イ ン

ツールマニュ アルにあ り ます。 出力例 ：

pcos PLOP-manual.pdf

こ のプロ グ ラ ム呼び出しの出力結果は以下のよ う にな り ます ：
File name: PLOP-manual.pdf
File size: 1166699

PDF version: 1.7
Encryption: No encryption
Master pw: false

User pw: false
nocopy: false (copying is allowed)

nomodify: false (adding form fields and other changes is allowed)
noannots: false (adding or changing comments or form fields is allowed)

noassemble: false (insert/delete/rotate pages, creating bookmarks is allowed)
noforms: false (filling form fields is allowed)

noaccessible: false (extracting text or graphics for accessibility is allowed)
nohiresprint: false (high-resolution printing is allowed)

plainmetadata: true  (metadata is not encrypted)
Linearized: true

PDF/X status: none
PDF/A status: none

PDF/UA status: none
PDF/VT status: none

Tagged PDF: false
Signatures: 0

Reader-enabled: false

No. of pages: 172
No. of fonts: 12

embedded TrueType font PDFlibLogo-Regular
embedded Type 1 CFF font ThesisAntiqua-Bold
embedded Type 1 CFF font TheSans-Italic
...
embedded Type 1 CFF font ThesisAntiqua-Normal
embedded Type 1 CFF font TheSansMonoCondensed-Plain

Author: 'PDFlib GmbH'
CreationDate: 'D:20160420105759Z'

Creator: 'FrameMaker 11.0.2'
ModDate: 'D:20160420112723+02'00''

Producer: 'Acrobat Distiller 11.0 (Windows)'
Subject: 'PDFlib PLOP and PLOP DS: PDF Linearization, Optimization, 

Protection, Digital Signature'
Title: 'PDFlib PLOP and PLOP DS Manual'
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XMP meta data: is present
Encr. attachm.: no

pCOS コ マン ド ラ イ ン ツールを用いて特定の情報を ク エ リ PCOS コ マン ド ラ イ ン ツー

ルを使用し て、 文書から特定の pCOS パスの値を取得する こ と もでき ます。

以下のコマン ド は、 すべての注釈 （ リ ン ク などの種別） と、 その下位種別、 文書内の

移動先、 参照先 URL、 リ ン ク長方形のページ上の座標を リ ス ト し ます。 注釈キーの リ ス ト

は、 プロ グ ラ ムへただ 1 つの引数と し て与える必要があ るので、 ダブルク ォーテーシ ョ ン

で囲 う 必要があ り ます ：

pcos --extended annotation "Subtype destpage A/URI Rect" file.pdf

以下のコマン ド は先頭ページ上の注釈の数を印字し ます ：

pcos --pcospath "length:pages[0]/Annots" file.pdf

さ ら なる使用例が pCOS コマン ド ラ イ ンツールマニュ アルにあ り ます。
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1.7 文書情報項目を挿入 ・ 読み取り
PDF では、 文書に関する一般情報を持つ文書 メ タデータ と し て、 2 つの種類を利用する こ

と ができ ます ： 文書情報項目と XMP メ タデータです。

文書情報項目 と は、 キーに文字列を関連づけた も のであ り 、 構造化されていない何ら

かの情報を保持し ます。 定義済みの情報キーであ る Subject ・ Title ・ Author ・ Keywords が

広 く 利用されていますが、他にも特定の目的のために任意のカス タ ムキーを定義する こ と

ができ ます。 文書情報項目は、 古 く てシンプルな種類の PDF メ タデータであ る と い う こ

と ができ ます。

PLOP を使えば、新しい文書情報項目を追加し た り 、既存の情報項目の値を書き換えた

り する こ と ができ ます。 定義済みの項目も カ ス タ ムの項目も設定可能です。 入力文書の中

に XMP 文書 メ タデータがあった場合は、 メ タデータの整合性を保つために、 標準と カス

タ ムの情報項目が自動的に XMP へ同期されます。

PLOP で文書情報項目を挿入 文書情報項目を設定するには、PLOP_create_document( ) で

docinfo オプシ ョ ンを指定し ます。

例 ： 定義済み文書情報項目 「Subject」 と、 カ ス タ ム情報項目 「Department」 を指定。

なお、 「Product Manual」 を中カ ッ コで囲ってスペースキ ャ ラ ク タ を保護し ています ：

docinfo={Department Techdoc Subject {Product Manual}}

こ のオプシ ョ ンは、 以下のよ う に- -outputopt オプシ ョ ンから PLOP コマン ド ラ イ ンツー

ルへ与え る こ と も可能です ：

plop --outputopt "docinfo={Department Techdoc Subject {Product Manual}}" 
--outfile output.pdf input.pdf

PDF 2.0 では、 文書情報辞書は廃止と なっています。 ですので PLOP_create_document( ) の

emitdocinfo オプシ ョ ンが true であ る場合にのみ出力されます。 文書情報辞書が生成され

ない場合であって も、 文書情報項目群はなお XMP へ同期されます。

PLOP を用いて文書情報項目を読み取り PLOP ラ イブラ リ に内蔵されている pCOS プロ

グ ラ ミ ング イ ン タ フ ェース を使えば、 PDF 文書から文書情報項目 （キー と値） を読み取る

こ と もでき ます。 必要な関数呼び出し と引数は、 すべての PLOP パッ ケージに入っている

ミ ニサンプル dumper で見る こ と ができ ます。

pCOS コマン ド ラ イ ンツールを使用する と、 プロ グ ラ ミ ングをせずに PDF 文書から情

報を ク エ リ でき ます （1.6 節 「pCOS を用いて文書情報を ク エ リ 」 （22 ページ） にあ る例を

参照）。

PDF/A における文書情報項目 PDF/A規格では文書情報項目に対し て特別な取 り 扱いが

義務付け られている こ と に留意し て く ださい ：

> PDF/A-1 ： 標準文書情報項目 Title ・ Author ・ Subject ・ Keywords ・ Creator ・ Producer ・

CreationDate ・ ModDate は文書 XMP メ タデータ と 同期 さ れてい る必要があ り ます。

PLOP はこ の同期を自動的に実現し ます。

> PDF/A-2/3 ： 文書情報項目は存在し て も よいですが、 PDF/A 準拠 リ ーダーによ って無

視されなければな り ません。 それらが存在する場合には、 文書 XMP と同期し ているべ

きであ り 、 これは PDF/A-1 の場合と同じ く PLOP によ って自動的に行われます。
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1.8 XMP メ タ デー タ を挿入 ・ 読み取り ・ 除去
XMP （Extensible Metadata Platform ＝拡張可能な メ タデータプラ ッ ト フ ォーム） は、 さ ま

ざまな定義済みプロパテ ィ を持った XML フ レーム ワーク の一種です。 その名前が暗示す

る よ う に、 XMP は、 個々の要請を満たす目的で、 カ ス タ ムの拡張スキーマを用いて拡張

する こ と もでき る よ う になっています。 XMP は文書情報項目よ り もはるかに強力であ り 、

また PDF/A 等さ まざまな標準規格において必須 と されています。多 く の業界団体が、XMP

に基づいた規格を、 デジ タルイ メ ージングやプ リ プレ スデータ交換等、 さ まざまな垂直ア

プ リ ケーシ ョ ンのために策定し ています。

XMP に関する よ り 詳しい情報や、他の情報源への リ ン クが PDFlib ウ ェブサイ ト にあ り

ます。

PLOP を使えば、PDF 文書に XMP メ タデータ を挿入し た り 、PDF から XMP を読み取っ

た り する こ と ができ ます。 挿入された XMP の検証も行われるので、 生成される出力は必

ず正しいこ と が保証されます。入力文書が PDF/A 標準規格に準拠し ている場合、ユーザー

が与え る XMP は、 PDF/A で定められている XMP の諸規則に準拠し ていなければな り ま

せん。 これらの規則 （XMP 拡張スキーマの検証を含む） について PLOP は検査を行いま

すので、 PDF/A 入力にユーザーから与え られた XMP を加えた結果が必ず準拠 PDF/A 出

力になる こ と が保証されます。

PLOP によ る XMP の挿入は、 以下の状況をはじめ とする多 く の状況で利用する こ と が

でき ます （カ ッ コ内は、PLOP デ ィ ス ト リ ビ ューシ ョ ンに含まれているサンプル XMP フ ァ

イルの名前です） ：

> XMP メ タデータ を PDF/A文書に追加。PDF/A規格で定義されている XMP拡張スキーマ

にも対応し ています （machine_pdfa1.xmp）。

> デジ タル化されたレガシ文書のスキ ャ ン過程を記述し た XMP メ タデータ を追加

（engineering.xmp）。

> Ghent Workgroup（GWG）Ad Ticket スキームに従った XMP メ タデータ を追加（gwg_ad_
ticket.xmp）。 詳し く は www.gwg.org/download/job-tickets/ を参照し て く ださ い。

> 会社独自の XMP メ タデータ を追加 （acme.xmp）。

PLOP を用いて XMP メ タ デー タ を挿入 メ タデータ を挿入するためには、有効な XMP メ

タデータ を UTF-8 形式で持つフ ァ イルを作成する必要があ り ます。XMP を挿入するには、

PLOP_create_document( ) で metadata オプシ ョ ンを指定し ます。 こ のオプシ ョ ンには、 い

く つかのサブオプシ ョ ン も用意されています。 PDF 文書に XMP を挿入するサンプルコー

ド を、 すべての PLOP パッ ケージに入っている ミ ニサンプル insertxmp で見る こ と ができ

ます。

例： gwg_ad_ticket.xmp と い う フ ァ イルから XMP メ タデータ を挿入し て、XMP 2004 標

準規格に照ら し てその XMP を検証させる ：

plop --outputopt "metadata={filename=gwg_ad_ticket.xmp validate=xmp2004}" 
--outfile output.pdf input.pdf

文書情報項目を XMP へ同期 PLOP_create_document( ) に対する docinfo オプシ ョ ンを用

いて挿入された文書情報項目群は、 自動的に XMP へ同期されます。 これは XML の詳細を

取 り 扱 う 必要な く XMP を生成する便利な方法を提供し ます。

標準文書情報項目群は、 照応する標準 XMP プロパテ ィ 群へ転写されます。 カス タ ム文

書情報項目群は pdfx XMP スキーマ内に転写されます （このスキーマ名は PDF Extension

に由来し てお り PDF/X 規格と は無関係）。 なお、 PDF/A モード ではカ ス タ ム文書情報項

http://www.gwg.org/download/job-tickets/
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目は XMP へ転写されません。 なぜな ら PDF/A ではカス タ ムプロパテ ィ に対し て拡張ス

キーマ記述が必須だからです。

PLOP を用いて XMP メ タ データ を読み取り PLOP ラ イブラ リ に内蔵されている pCOS

プロ グ ラ ミ ング イ ン タ フ ェース を使えば、 PDF 文書から XMP メ タデータ を抽出する こ と

もでき ます。 必要な関数呼び出し と引数は ミ ニサンプル dumper で見る こ と ができ ます。

ただし、 こ のサンプル dumper は、実際に XMP メ タデータ を印字し ているのではな く 、単

に文書内で見つかった XMP のサイ ズを報告し ているだけです。

pCOS コマン ド ラ イ ンツールを用いて XMP メ タデータ を抽出する こ と もでき ます。

PLOP を用いて XMP メ タ データ を除去 場合によ っては、XMP メ タデータ を除去し たい

場合も あ るでし ょ う 。 た と えば、 それがもはや実際の文書内容に合致し ていない等の理由

が挙げられます。 これは PLOP で以下のよ う に実現でき ます ：

plop --inputopt xmppolicy=remove --outfile output.pdf input.pdf

XMP メ タデータ を除去する際には標準識別子群 （PDF/A のためのもの等） が失われる こ

と に留意し て く ださい。

無効な XMP メ タ デー タの扱い PDF 文書は と きに、XML レベルで無効な、あ るいは XMP/

RDF レベルで無効な XMP メ タデータ を含んでいる こ と があ り ます。 PLOP はデフ ォル ト

でそのよ う な文書を拒絶し処理を停止し ます。このよ う な入力文書について よ り 細かい制

御を行いたい場合は、PLOP_open_document( ) に対し て xmppolicy オプシ ョ ンを用いれば、

以下の場合を区別する こ と ができ ます ：

> xmppolicy=rejectinvalid：デフ ォル ト では、無効な XMP があればPLOPはPDF出力を生成

し ません。

> xmppolicy=ignoreinvalid：無効な XMP を無視し、デバッ グ支援のために生成出力 XMP 内

に XMP 解釈エラー メ ッ セージのテキス ト を含めます。 こ のオプシ ョ ンでは PDF/A ま

たは PDF/X-3/4/5 出力は一切生成されないこ と に留意し て く ださい。

> xmppolicy=remove ： これは、 望ま し く ない メ タデータ を削除するために役立ちます。

た と えば、 無効な XMP メ タデータによ って文書群のバッチ処理が中断されるのを防ぐに

は、 入力文書内の無効な XMP が引き起こす問題を無視する こ と ができ ます ：

plop --inputopt "xmppolicy=ignoreinvalid" --outfile output.pdf input.pdf
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1.9 PLOP の処理の詳細

受け入れ可能な入力文書 PLOP は、 以下の種類の PDF を受け入れ可能です ：

> PDF 1.6 （Acrobat 7） およびそれ以前の全バージ ョ ン

> PDF 1.7 （Acrobat 8）。 技術的に ISO 32000-1 と同等

> PDF 1.7 Adobe 拡張レベル 3 （Acrobat 9）

> PDF 1.7 Adobe 拡張レベル 8 （Acrobat X およびそれ以降）

> PDF 2.0。 ISO 32000-2 に従った ものです

行いたい操作によ っては、 暗号化文書に対し てパス ワード が必要になる場合があ り ます。

PLOP は、 さ まざまな種類の破損 PDF 文書の修復を試みます。

PDF のバージ ョ ン 生成される出力文書の PDF バージ ョ ン番号は、入力文書の PDF バー

ジ ョ ン番号よ り も小さ く なる こ と は決し てあ り ませんが、強制的に高い番号へ上げさせら

れる こ と があ り ます。PLOP は入力文書の PDF バージ ョ ンを使いますが、 それは以下の規

則に従って変更されます ：

> PDF/A-1 ・PDF/X モード では、PDF バージ ョ ンは変更されずに保たれます。PDF/A-2/

3 モード では、 PDF 1.7 が生成されます。

> それ以外の場合には、 PDF 出力バージ ョ ンは少な く と も PDF 1.6 です。

> パス ワード セキ ュ リ テ ィ （オプシ ョ ン masterpassword） は、 PDF バージ ョ ンを、 暗号

化アルゴ リ ズム 4 の場合には PDF 1.7ext3 へ上げ、 暗号化アルゴ リ ズム 11 の場合には

PDF 1.7ext8 へ上げます （「パス ワード セキ ュ リ テ ィ のための暗号アルゴ リ ズム と鍵長」

（65 ページ） を参照）。

> 証明書セキ ュ リ テ ィ （関数 PLOP_add_recipient( )） は、PDF バージ ョ ンを、pCOS アルゴ

リ ズム 6 の場合には PDF 1.6 へ上げ、 pCOS アルゴ リ ズム 10 の場合には PDF 1.7ext3

へ上げます （「PDF 暗号化アルゴ リ ズム と鍵長」 （81 ページ） を参照）。

> 署名機能のなかには、PDF バージ ョ ンを PDF 1.7ext8 へ上げる ものがあ り ます（表 7.1 参

照）。

規格準拠 PLOP の処理はい く つかの PDF 規格に準拠し ています。 入力が以下のいずれ

かの規格に準拠し ている場合には、 PLOP によ って生成される出力はそれ と同じ規格に準

拠する こ と が保証されます ：

> PDF/A-1/2/3 ： すべての種類

> PDF/X-3/4/5 ・ PDF/VT-1/2 ： すべての種類

> PDF/UA-1

PLOP の操作 （と り わけ暗号化） のなかには、 特定の規格 と互換でないものも あ る こ と に

留意し て く ださい。 この場合には、 sacrifice オプシ ョ ンを用いて優先順位を設定する こ と

もでき ます （以下を参照）。

入力 PDF の特定の特性を放棄 PDF 文書の特性の う ちのい く つかは、 特定の PLOP のア

ク シ ョ ン と 衝突する可能性があ り ます。 た と えば、 PDF/A 文書では暗号化を使 う こ と は

許されません。 PDF/A 文書に暗号化をかける よ う 指示された ら、 PLOP はどのよ う にする

べきでし ょ う か。 デフ ォル ト では PLOP は、 その操作を拒絶し て例外を発生させます。 し

かし、 PLOP_create_document( ) で、 または PLOP コマン ド ラ イ ンツールの --outputopt オ
プシ ョ ンで、オプシ ョ ン sacrifice を用いる こ と によ って、行わせたいア ク シ ョ ンに対し て、

入力特性よ り も高い優先順位を与え る こ と もでき ます。 上記の例でいえば、 暗号化を許す

ために、 PDF/A 準拠項目は文書から除去されます。
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入力文書の特性 と、行わせたいア ク シ ョ ン と の組み合わせは、い く 通 り かあ り ます。そ

のいずれの組み合わせにおいて も、 sacrifice オプシ ョ ンを使えば、 文書のあ る特定の特性

を放棄する こ と によ って操作が許されます （詳し く は表 8.4 参照） ：

> PDF/A ： PLOP は電子署名を、 PDF/A 準拠なや り 方で適用し ます。 PDF/A-1 ・ PDF/A-

2 ・ PDF/A-3 のいずれかの標準規格に準拠し ている入力文書は、 PDF/A 準拠の署名付

き出力を生成する こ と が保証されています。 しかし暗号化は PDF/A 文書に対し ては許

さ れ ま せ ん。 こ の 規 格 で は 暗 号 化 が 一 切 禁 止 さ れ て い る か ら で す。 し か し

sacrifice={pdfa} オプシ ョ ンを指定する こ と によ って PDF/A 準拠を放棄する こ と もでき

ます。 署名視覚化のために用いられている PDF ページ も PDF/A も準拠する必要があ

り ます （7.3.1 節 「グ ラ フ ィ ッ ク かロ ゴを用いて署名を視覚化」 （103 ページ） 参照）。

> PDF/X ： PDF/X-1a/3/4/5 では、 暗号化や、 ページ上に可視の署名フ ィ ール ド を置 く こ

と は許されていません。 こ う し た状況では PLOP は例外を発生させますが、 sacrifice=
{pdfx} オプシ ョ ンを指定する こ と によ って PDF/X 準拠を放棄する こ と もでき ます。 署

名視覚化は PDF/X モード では使えません。

> PDF/UA：多 く の PLOP 操作は、permissions=noaccessible を例外 と し て、PDF/UA-1 に準

拠し ます。sacrifice={pdfua} オプシ ョ ンを用いて PDF/UA 準拠を放棄する こ と もでき ま

す。

> PLOP は、 視覚表現を持たない署名な し フ ォームフ ィ ール ド （PDFlib 7/8/9 で作成され

たフ ォーム フ ィ ール ド 等） を持った文書には署名を適用できず、 その種の入力に対し

てはエラーを発し ます。 その理由は、 Acrobat はフ ォームフ ィ ール ド に対し て欠けてい

る アピア ラ ン ス ス ト リ ームを構成する必要があ り 、 する と ただちに署名は無効になっ

て し ま う ためです。 この場合、 PLOP_create_document( ) に対し て、 または PLOP コマ

ン ド ラ イ ンツールの --outputopt オプシ ョ ンで、 オプシ ョ ン sacrifice={fields} を指定す

る こ と によ って、 既存フ ォーム フ ィ ール ド 群を放棄する こ と も でき ます。 なお、 こ の

フ ォーム フ ィ ール ド に関する制約は、 生成された署名を保持する署名フ ィ ール ド に対

し てはあてはま り ません。

> 暗号化されていない文書の中に、 暗号化されたフ ァ イル添付が入っている と き、 その

パス ワード が得られない と、処理はデフ ォル ト で停止し ます。PLOP_create_document( )
に対し て、 または PLOP コマン ド ラ イ ンツールの --outputopt オプシ ョ ンで、 オプシ ョ

ン sacrifice={encryptedattachments} を指定する こ と によ って、暗号化されたフ ァ イル添

付群を放棄する こ と も でき ます。 こ のオプシ ョ ンを指定する と、 パス ワー ド が得られ

ない暗号化されたフ ァ イル添付はすべて除去されます。

> 入力文書が 1個ないし複数の電子署名を含んでお り 、かつ更新モード で新規署名が一切

作成さ れない場合には、 処理はデフ ォル ト で例外を出し て停止し ます。 PLOP_create_
document( ) に対し て、 または PLOP コマン ド ラ イ ンツールの --outputopt オプシ ョ ン

で、 オプシ ョ ン sacrifice={signatures} を指定する こ と によ って、 既存の署名群を放棄す

る こ と も でき ます。

入力文書から無条件に失われる特性 以下の入力文書の特性は、PLOP のいかなる操作を

施し て も失われます ：

> 入力文書が線形化されている と き、 その線形化はデフ ォル ト では失われます。 出力を

線形化するには、 PLOP_create_document( ) に linearize オプシ ョ ンを、 または PLOP コ

マン ド ラ イ ンツールに --linearize オプシ ョ ンを与えます。なお、線形化は電子署名と併

用する こ と はでき ません。
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> Reader 有効化された文書 ： Reader 有効化されている PDF 文書を PLOP で処理する と、

Reader 有効化されていない出力が生成されます。Reader 有効化された PDF を作れるの

は Adobe ソ フ ト ウ ェアだけですので、 ど う にかする方法はあ り ません。

必要な一時デ ィ ス ク容量 PLOP は入力 PDF 文書を読み込んで、 出力 PDF を書き出し ま

す。 出力文書は、 おおよそ入力文書と同じデ ィ ス ク容量を必要と し ます （PLOP の 適化

処理によ って冗長な情報が削除されなければ） 。 多 く の場合、 これよ り 多 く のデ ィ ス ク容

量が必要になる こ と はあ り ません。 しかし PLOP/PLOP DS は、 線形化か電子署名が有効

にされている と きには、 その操作のために追加の一時デ ィ ス ク容量を必要と し ます。

一時フ ァ イ ルはデフ ォ ル ト ではカ レ ン ト デ ィ レ ク ト リ に作成 さ れ ま すが、 こ れは

PLOP_create_document( ) の tempdirname オプシ ョ ンで変え る こ と もでき ます。 一時デー

タのデ ィ ス ク容量は、 おおよそ入力フ ァ イルのサイ ズに等し く な り ます。 線形化 と イ ン コ

ア PDF 生成 （すなわち出力フ ァ イル名を与えない） を と もに行 う と きは、 PLOP は、 おお

よそ入力のサイ ズの 2 倍の一時デ ィ ス ク容量を必要と し ます。

大容量 PDF 文書 多 く のユーザーはギガバイ ト 単位の PDF文書を扱 う 必要には迫られな

いでし ょ う が、 業務アプ リ ケーシ ョ ンのなかには、 大量の請求書や明細などを含む文書を

作成し た り 処理し た り する必要があ る ものがあ り ます。 PLOP 自体は生成する文書のサイ

ズにいかなる制約も設けていませんが、 PDF Reference やい く つかの PDF 規格によ って課

せられるい く つかの制限があ り ます ：

> 2 GB フ ァ イルサイ ズ制限：PDF/A などの規格では、フ ァ イルサイ ズを 2 GB までに制限

し ています。 一文書がこの制限よ り も大き く な る場合には、 PLOP は PDF/A ・ PDF/X-

4・PDF/X-5 出力を生成し ている と きには例外を発生させます。それ以外の場合であれ

ば 2 GB を超え る文書を作成でき ます。

> 10 GB フ ァ イルサイ ズ制限：PDF 文書内の昔ながらの相互参照テーブルは、10 進 10 桁す

なわち 1010-1 バイ ト までに制限されています。 これはおよそ 9.3 GB にあた り ます。 し

かし、 圧縮されたオブジ ェ ク ト ス ト リ ームを用いれば、 こ の制約を超え る こ と が可能

です。 圧縮されたオブジェ ク ト ス ト リ ームはいずれにせよ全体のフ ァ イルサイ ズを削
減し ますが、 objectstreams 実装の一部であ る圧縮された相互参照ス ト リ ームはもはや

10 進 10 桁の制約に縛られず、それゆえ 10 GB を超える PDF 文書の作成を許容し ます。

> オブジェ ク ト の数 ： 一文書内のオブジェ ク ト の数は全般的には PDF によ って制限され

ていませんが、 PDF/A ・ PDF/X-4 ・ PDF/X-5 規格では、 一文書内の間接オブジェ ク ト

の数を 8,388,607 個までに制限し ています。一文書がこの制限を超え るオブジェ ク ト を

必要とする と きは、 PLOP は PDF/A ・ PDF/X-4 ・ PDF/X-5 出力を生成し ている と きに

は例外を発生させます。 他のモー ド では、 も っ と オブジェ ク ト の多い文書も必ず作成

でき ます。 このチェ ッ クは、 オプシ ョ ン limitcheck=false を用いて無効にする こ と も可

能です。

マルチスレ ッ ド プログラ ミ ング PLOP 自体はシングルス レ ッ ド ですが、マルチス レ ッ ド

アプ リ ケーシ ョ ンで安全に使用でき ます。 よ く あ る、 1 つの PLOP オブジェ ク ト が 1 つの

ス レ ッ ド でのみ使用される状況においては、マルチス レ ッ ド に関する注意は特に必要あ り

ません。 同一のオブジェ ク ト が複数のス レ ッ ド で使用される場合には、 アプ リ ケーシ ョ ン

は、 こ の PLOP オブジェ ク ト が複数のス レ ッ ド か ら同時にア ク セス される こ と のないよ

う 、 ス レ ッ ド 間の同期を と る必要があ り ます。 典型的なシナ リ オ と し ては、 PLOP オブ

ジェ ク ト 群のプールを持っておき、 各ス レ ッ ド は、 新規の PLOP オブジェ ク ト を作成する

のではな く このプールから既存の PLOP オブジェ ク ト 1 個を取得し て、そし て文書を生成

し てから そのオブジェ ク ト が必要な く なった時点でそれをプールへ戻す、 と いった使い方
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が考え られます。 同一の PLOP オブジェ ク ト を、 その出力文書が完成する前に別のス レ ッ

ド で使用するのは、 めったに利点がな く 、 推奨されません。

PLOP でできないこ と 以下の制約に留意し て く ださい ：

> PLOP はク ラ ッ カーツールではあ り ません。 これを用いて、保護された文書に対する ア

ク セス を、 適切なマス ターパス ワード を知る こ と な く 得る こ と はでき ません。

> 動的 XFA フ ォーム （Adobe Experience Manager (AEM) フ ォーム と も呼ばれます） を処理

する こ と はでき ません。 なぜな ら それは純正 PDF 文書ではな く 、薄い PDF レ イヤー内

にパッ ケージ された XML フ ォームだからです。
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2 PLOP DS の諸機能 （電子署名）
注記 PDF 文書に電子的に署名する機能は PLOP DS でのみ利用可能であ り、 PLOP 基本製品で

は利用できません。

PDF 文書に対する電子署名については、 詳し く は 7 章 「PLOP DS によ る電子署名」 （87

ページ） で網羅し ます。 この章では、 出発点と し て、 概要と、 初の例を提供し ます。

2.1 PLOP DS のさ まざまな署名機能

PDF 署名のさ まざまな特性

> 既存の PDF 署名フ ィ ール ド内に署名を作成、 も し く は署名を保持する新規のフ ィ ール

ド を生成。 こ の署名は、 ページ上の特定の位置において不可視にする こ と も可視にす

る こ と も可能です。

> ロ ゴや手書き署名のスキ ャ ン等の表現を PDF ページ と し て取 り 込むこ と によ って電子

署名を視覚化。

> 署名を破壊する こ と な く フ ォーム記入等の文書変更ができ る よ う 許可する PDF 認証

（作成者） 署名を作成。

> 検証情報を、ISO 32000-1 に従って署名内に直接格納する こ と も でき ますし、ISO 32000

-2 と PAdES パー ト 4 で仕様化されている よ う に文書セキ ュ リ テ ィ ス ト ア （DSS） 内に

格納する こ と も でき ます。

> 署名を、 増分的な PDF 更新セ ク シ ョ ン内に行 う こ と によ って既存の署名群 と文書構造

を温存する こ と も でき ますし、 適化 ・ 暗号化のために文書構造を書き換え る こ と に

よ って行 う こ と も でき ます。

さ まざまな PDF バージ ョ ン ・ 規格 PLOP DS は、 あ ら ゆる標準的な PDF のバージ ョ ン

と規格に対応し ています ：

> PLOP DS は、Acrobat DC すなわち PDF1.7 （ISO 32000-1） 拡張レベル 8 までのすべての

PDF バージ ョ ンを処理し ます。 PLOP DS は、 PDF 2.0 （ISO 32000-2） に準拠し た文書

を処理する こ と も でき ます。

> PLOP DS は、 PDF/A-1/2/3 （ISO 19005） アーカ イ ビング規格群に対応し ています ： 入

力文書が PDF/A に準拠し ていれば出力文書も準拠が保証されます。PLOP DS は、PDF/

A に要求される XMP 拡張スキーマに完全対応し ています。 PDF/A 準拠の XMP メ タ

データ を PDF 文書に挿入でき る点は PLOP の重要な特長です。

> 同様に PLOP DS は、PDF/X-1a/3/4/5 （ISO 15930） 印刷業務規格群 と、 ト ラ ンザク シ ョ

ン印刷のための PDF/VT-1/2 （ISO 16612-2） と、ア ク セシブル PDF のための PDF/UA-

1 （ISO 14289） に対応し ています。

さ まざまな署名規格

> PDF 1.7 （ISO 32000-1） に従った CMS ベースの PDF 署名

> PDF 2.0 （ISO 32000-2） に従った長期検証 （LTV） のための署名

> 適格eIDAS署名のためのETSI TS 102 778パー ト 2・3・4、ETSI EN 319 142に従った PAdES

（PDF 高度電子署名）、 CAdES （ETSI TS 101 733）

さ まざまな PAdES 準拠レベル

> 基本署名 （PAdES Level B-B）
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> 時刻付き署名 （PAdES Level B-T）

> 長期検証資料付き署名 （PAdES Level B-LT）

> 検証資料の長期可用性 ・ 完全性を実現する署名 （PAdES Level B-LTA） ： eIDAS 準拠の

ためには必須

> PAdES パー ト 3 に従った基本電子署名 （PAdES Level E-BES） ・ 明示的ポ リ シーベース

電子署名 （PAdES Level E-EPES）

タ イムス タ ンプ

> RFC 3161 ・ RFC 5816 ・ ETSI EN 319 422 に従って、 信頼された時刻認証局 （TSA） から

タ イ ム ス タ ンプを取得し、 生成する署名内に埋め込み。 TSA の詳細を AATL 証明書か

ら読み取って構成を何ら要せずタ イ ム ス タ ンプを作成する こ と も可能です。

> ISO 32000-2 と PAdES パー ト 4 に従って文書レベルタ イ ム ス タ ンプ署名を作成。文書レ

ベルタ イ ム ス タ ンプは、 個人署名を行 う こ と な く 文書の状態を保証し ます。

暗号署名の詳細

> RSA・DSA アルゴ リ ズムに加え、楕円曲線暗号に基づ く 楕円曲線電子署名アルゴ リ ズム

（ECDSA） に従った署名。 RSA については、 PKCS#1 v1.5 ・ PCKS#1 v2.1 （PSS） に対応

し ています。

> 強固な署名 ・ ハッ シュ関数。

> 生成される署名内に完全な証明書チェーンを埋め込み。 し たがって、 Adobe 認定信頼

リ ス ト （AATL） か欧州連合信頼 リ ス ト （EUTL） に載っている CA （認証局） からの証

明書を持った署名を、 ク ラ イ アン ト 側で何ら構成を必要 とせず Acrobat ・ Adobe Reader

内で検証でき ます。

> オン ラ イ ン証明書状態プロ ト コル （OCSP.。 RFC 2560 ・ RFC 6960 に拠る） 応答と証明

書失効 リ ス ト （CRL。 RFC 3280 に拠る） を長期検証 （LTV） のための失効情報と し て

埋め込み。

さ まざまな署名エンジン PLOP DS は、 複数の暗号化エンジンに、 すなわち電子署名を

生成する ためのコ ンポーネン ト に対応し ています ：

> 内蔵のエンジンは , 必要な暗号化機能を PLOP DS 内に、 一切の外部依存な く 実装し て

います。 こ の内蔵エンジンは、 PKCS#12 ・ PFX 形式のソ フ ト ウ ェ アベースのデジ タル

ID に対応し ています。

> PLOP DS は暗号化 ト ーク ンを、標準の PKCS#11 イ ン タ フ ェース を通じ て紐付ける こ と

ができ ます。 こ の方法で、 スマー ト カー ド ・ USB ステ ィ ッ ク等セキ ュ アデバイ ス上の

デジ タル ID を用いて署名を行 う こ と が可能です。 セキ ュ アな PIN 入力のためのキー

ボード が付いた機器でも同様です。

> PKCS#11 イ ン タ フ ェース を使用する と、ハード ウ ェ アセキ ュ リ テ ィ モジュール （HSM）

を用いて署名を行 う こ と も可能です。 HSM は、 セキ ュ アな鍵ス ト レージを実現する と

と も に、 大容量署名用途においてゆ と り あ るパフ ォーマン ス を実現し ます。 PLOP DS

は、PKCS#11 セ ッ シ ョ ンを使用する こ と によ って、HSM を用いたバルク署名のパフ ォー

マン ス を 大化し ます。 PLOP DS は、 AWS CloudHSM 等ク ラ ウ ド の HSM を用いて使

用する こ と も可能です。

> Windows では PLOP DS は、こ のオペレーテ ィ ングシステム が提供し ている暗号化イ ン

フ ラ ス ト ラ ク チャ （MS CAPI） を活用する こ と ができ ます。 ソ フ ト ウ ェ アベースのデ

ジタルID やセキ ュ アハード ウ ェ ア ト ーク ンに加えて Windows証明書ス ト アからのデジ

タル ID を用いて署名を行 う こ と が可能です。 ただし LTV 等 MSCAPI エンジンでは利

用でき ない署名機能も あ り ます。
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> あ るいは、 専用の暗号化ラ イブラ リ 内ですべての暗号化操作 （ハッ シュ化および署名）

が実行される よ う にする ために、 ユーザーが与え る暗号化エンジンを使用する こ と も

可能です。

PLOP DS でできないこ と 以下の制約に留意し て く ださい ：

> PLOP DS を用いて PDF文書を Reader有効化する（Adobe Reader での注釈作成を許す等）

こ と はでき ません。 なぜな ら これには特定の Adobe 署名が必要だからです。

> 静的または動的 XFA フ ォームに署名を行 う こ と はでき ません。

2.2 PLOP DS の評価のための準備

PDFlib デモ CA 証明書を Acrobat にイ ンス ト ール 以下の手順は、 PLOP DS を用いて電

子書名を作成する ために必須ではあ り ません。 しかし PLOP DS を、 そのパッ ケージ内で

提供されているサンプル証明書群を用いて評価し よ う とする な らば、以下の説明のよ う に

Acrobat を構成す る こ と を推奨 し ま す。 こ れは、 Acrobat の信頼済み証明書の リ ス ト

（「Acrobat における信頼済みルー ト 証明書」 （91 ページ） 参照） にイ ン ス ト ールされてい

る商用 CA からの証明書で作業する場合には必要あ り ません。

PLOP DS に含まれているサンプル証明書群は PDFlib Demo CA によ って発行 ・ 署名さ

れています。 この CA の自己署名ルー ト 証明書を Acrobat で利用可能にすれば、 生成され

る署名群は Acrobat 内で完全に有効と し て受け入れられます。 PDFlib Demo CA 証明書を

Acrobat XI/DC にイ ン ス ト ールするには以下のよ う に操作し ます ：

> 「編集」 → 「環境設定」 → 「署名」 → 「ID と信頼済み証明書」 → 「詳細 ...」 → 「信頼済

み証明書」 → 「追加」 → 「参照 ...」 を ク リ ッ ク

> bind/data/PDFlibDemoCA_G2.crt （PLOP イ ン ス ト レーシ ョ ンの一部） へブラ ウズ し、「追

加」 → 「OK」 を ク リ ッ ク。

> これで、 信頼済み証明書の リ ス ト の中にエン ト リ 「PDFlib GmbH Demo CA G2」 が現れ

ます。 このエン ト リ を選択し、 「信頼を編集」 を ク リ ッ ク し て、 ボタ ン 「この証明書を

信頼済みのルー ト と し て使用」・「証明済み文書」 を有効にし、「OK」 を ク リ ッ ク し ます。

デモデジ タル ID を Windows に取り込む Windows 上で PLOP DS の MSCAPI ベースの署

名エンジンを試すには、 Windows 証明書ス ト アでデジタル ID を利用可能にする必要があ

り ます。 デモデジ タル ID を取 り 込むには、 照応する .p12 フ ァ イルをダブルク リ ッ ク し て

「証明書のイ ンポー ト ウ ィ ザード」 を起動し、 その画面に従います。

2.3 PLOP DS で文書に署名
署名を行 う にはデジ タル ID が必要です。デジ タル ID は、フ ァ イル と し て、または Windows

証明書ス ト ア内で、 あ るいは暗号 ト ーク ン （スマー ト カードや USB ステ ィ ッ ク等） 上で

利用でき ます。 フ ァ イルの場合には、 そのデジ タル ID にア ク セスするにはパス ワード が

必要ですが、 Windows 証明書ス ト アは通常、 Windows ロ グ イ ンによ って保護されてお り 、

パス ワード を必要と し ません。暗号 ト ーク ンは多 く の場合、PIN によ って保護されてお り 、

その PIN は、 署名側ソ フ ト ウ ェアによ って、 あ るいはその ト ーク ンの内蔵キーボード上で

直接、 与え られる必要があ り ます。

電子署名を作成するには PLOP_prepare_signature( ) を用います。い く つかのオプシ ョ ン

を使えます。 その後、 その署名を行 う には PLOP_create_document( ) を用います。 PDF 文

書に署名する ためのサンプルコード が、 すべての PLOP パッ ケージに含まれている sign ・
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multisign ミ ニサンプル内にあ り ます。 PLOP コマン ド ラ イ ンツールで これ と 同等のオプ

シ ョ ンは--signopt です。

基本的な署名オプシ ョ ン リ ス ト の例 PDF文書に対し て、フ ァ イルdemo_signer_rsa_2048
.p12 からのデジタル ID を用いて、不可視署名を作成し ます。こ のデジ タル ID に対するパス

ワード demo がフ ァ イル pw.txt の内容と なっています ：

plop --signopt "digitalid={filename=demo_signer_rsa_2048.p12} passwordfile=pw.txt" 
--outfile signed.pdf input.pdf

（Windows のみ） PDF 文書に対し て、 Windows 証明書ス ト アからの （デフ ォル ト ス ト ア My
からの） 証明書を用いて、 不可視署名を作成し ます。 これは、 こ のデジ タル ID は自分の

Windows ロ グ イ ンによ って保護されているのでパス ワード を与え る必要がない と前提し て

います ：

plop --signopt "engine=mscapi digitalid={store=My subject={PLOP Demo Signer RSA-2048}}" 
 --outfile signed.pdf input.pdf

PDF 文書に対し て、暗号 ト ーク ンからのデジタル ID を用いて、不可視署名を作成し ます。

こ の ト ーク ンに対する PKCS#11 イ ン タ フ ェースは、 そのスマー ト カード サプラ イヤーに

よ って提供される必要のあ る cryptoki.dll ラ イブラ リ 内に実装されています。 こ のデジ タ

ル ID に対するパス ワード はフ ァ イル pw.txt 内に含まれています ：

plop --signopt "engine=pkcs#11 digitalid={filename=cryptoki.dll} passwordfile=pw.txt" 
--outfile signed.pdf input.pdf

さ らに詳し く は 7.2 節 「PLOP DS を用いて署名する」 （93 ページ） をご らん く ださ い。

2.4 証明用署名
証明用または作成者署名は、その文書をその作成者が作成し た時点におけるその状態を証

明する と同時に、 その証明を破る こ と な く あ る種の変更を許すものです。 certification オ

プシ ョ ンは、 フ ォーム記入許可等、 その証明された文書に対し てその署名を破る こ と な く

行 う こ と のでき る変更群を指定し ます ：

plop --signopt "digitalid={filename=demo_signer_rsa_2048.p12} passwordfile=pw.txt 
certification=formfilling" 
--outfile certified.pdf input.pdf

2.5 タ イムス タ ンプ
署名にタ イ ム ス タ ンプを追加するには、時刻認証局のURLが必要であ り 、それを timestamp
オプシ ョ ンに与え る必要があ り ます ：

plop --signopt "digitalid={filename=demo_signer_rsa_2048.p12} passwordfile=pw.txt 
timestamp={source={url={http://timestamp.acme.com/tsa-noauth/tsa}}}" 
--outfile signed.pdf input.pdf

同様に、 文書レベルタ イ ム ス タ ンプを、 doctimestamp オプシ ョ ンを用いて適用でき ます ：
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plop --signopt 
"doctimestamp={source={url={http://timestamp.acme.com/tsa-noauth/tsa}}}" 
--outfile signed.pdf input.pdf

さ らに詳し く は 7.5 節 「タ イ ム ス タ ンプ」 （119 ページ） をご らん く ださい。

2.6 LTV 有効化署名
長期検証 （long-term validation ＝ LTV） への対応には、 チェーン内のすべての証明書が利

用可能であ り 、 かつ、 証明書失効情報が署名の作成時にオン ラ イ ンかデ ィ ス ク フ ァ イルか

ら取得でき る こ と が必須です。 このためには、然るべき OCSP または CRL サーバ群が PKI

によ って提供されている必要があ り ます。 多 く の場合 （と り わけ AATL 証明書）、 必要な

ネ ッ ト ワーク情報は署名証明書から読み取る こ と が可能です。 そ う でない場合には、 然る

べきネ ッ ト ワーク リ ソース を、 ocsp および／または crl/crlfile/crldir オプシ ョ ンから与え る

必要があ り ます。 証明書チェーン全体へのア ク セス を与え るために、 そのルー ト CA 証明

書を内容とする PEM フ ァ イルの名前をオプシ ョ ン rootcertfile で与え る必要があ り ます。

LTV 有効化署名は通常、 用いられている証明書群に対するオン ラ イ ン PKI リ ソース群

（CRL または OCSP） を必要 と し ます。 これは PLOP DS デモ証明書に対し ては利用でき ま

せん。 次善策 と し て、 デ ィ ス ト リ ビ ュ ーシ ョ ン 内で提供 さ れて い る CRL フ ァ イ ル

PDFlibDemoCA_G2.crl を利用でき ます（こ の CRL の失効日は、業務環境であれば受け入れが

たいよ う な非常に遠い未来になっています）。 これに照応する、 LTV 有効化署名を作成す

る ためのコマン ド ラ イ ン呼び出しは、 以下のよ う にな り ます ：

plop --signopt "digitalid={filename=demo_signer_rsa_2048.p12} password=demo ltv=full 
crlfile=PDFlibDemoCA_G2.crl rootcertfile=PDFlibDemoCA_G2.pem" 
--outfile ltv-signed.pdf input.pdf

次の例では、 必要な OCSP または CRL 取得情報は署名証明書内に存在し ている と前提し

ています。 商用証明書では通常そのよ う になっています。 これらの条件下においては、 オ

プシ ョ ン ltv=full を与え る こ と によ り 、必ず LTV 有効化署名が作成される よ う にする こ と

ができ ます ：

plop --signopt "digitalid={filename=signer.p12} passwordfile=pw.txt ltv=full 
rootcertfile=RootCA.pem" --outfile ltv-signed.pdf input.pdf

関与する PKI の内容によ ってはこれでは充分でない可能性があ る こ と に留意し て く ださ

い。 特に、 失効情報は、 OCSP/CRL 証明者 と時刻認証局に対し て も利用可能 と なっている

必要があ り ます。

2.7 PAdES 署名
各種 PAdES 署名は、 PDF 署名を改良し て、 EU の諸要請を満たすよ う にし た ものです。 さ

まざまな署名オプシ ョ ンを用いて、 さ まざまな種類の PAdES に従った署名を作成する こ

と ができ ます。 た と えば、 以下のコマン ド ラ イ ンは、 PAdES パー ト 3 （PAdES Level B-B）

に従った基本署名を作成し ます ：

plop --signopt "digitalid={filename=demo_signer_rsa_2048.p12} passwordfile=pw.txt 
--outfile signed.pdf input.pdf
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以下のコマン ド ラ イ ンは、 明示的ポ リ シー識別子を伴った PAdES パー ト 3 （PAdES Level

E-EPES） に従った署名を作成し ます ：

plop --signopt "digitalid={filename=demo_signer_rsa_2048.p12} passwordfile=pw.txt 
policy={oid=2.16.276.1.89.1.1.1.1.3 commitmenttype=origin}" 
--outfile signed.pdf input.pdf

さ らに詳し く は 7.7 節 「各種 CAdES ・ PAdES 署名規格」 （130 ページ） をご らん く ださい。

2.8 電子署名を視覚化
電子署名を、 企業ロ ゴや手書き署名のスキ ャ ン等によ って、 視覚化する こ と ができ ます。

その視覚表現は、PDF 文書と し て与え られる必要があ り ます。 これは署名フ ォームフ ィ ー

ル ド内に配置されます。 入力文書が署名フ ィ ール ド を まだ含んでいない場合には、 然るべ

き フ ィ ール ド 座標 を 与え る 必要が あ り ま す。 以下の コ マ ン ド ラ イ ン は、 視覚化文書

signing_man.pdf をフ ィ ール ド長方形内に配置し ます ：

plop --signopt "digitalid={filename=demo_signer_rsa_2048.p12} passwordfile=pw.txt 
field={name=Signature1 rect={10 10 adapt adapt}}" --visdoc signing_man.pdf 
--outfile signed.pdf input.pdf

さ らに詳し く は 7.3.1 節 「グ ラ フ ィ ッ ク かロ ゴを用いて署名を視覚化」 （103 ページ） をご

らん く ださい。

2.9 電子署名を ク エ リ

一般的署名プロパテ ィ を ク エ リ PLOP DS に内蔵されている pCOS プロ グ ラ ミ ング イ ン

タ フ ェース を用いて、 PDF 文書の署名設定を ク エ リ する こ と ができ ます。 pCOS ク ッ ク

ブ ッ ク の ト ピ ッ ク interactive_ elements/signatures が、 署名の種別と内容を ク エ リ する方

法を演示し ています。 pCOS を用いて文書情報を ク エ リ する ためのサンプルコード が、 す

べての PLOP パッ ケージに含まれている dumper ミ ニサンプル内にあ り ます。 pCOS コマ

ン ド ラ イ ンツールを使用する と、 プロ グ ラ ミ ングをせずに PDF 文書から情報を ク エ リ で

き ます （1.6 節 「pCOS を用いて文書情報を ク エ リ 」 （22 ページ） を参照） ：

pcos *.pdf

こ のプロ グ ラ ム呼び出しは、 以下のよ う な出力を生成し ます ：

File name: hellosign.pdf
File size: 166699

     PDF version: 1.7
Revisions: 0
Master pw: false

User pw: false

...
Tagged PDF: false
Signatures: 1

signature field 'Signature1': invisible approval signature, CAdES
Reader-enabled: false

http://www.pdflib.com/pcos-cookbook/interactive-elements/signatures/


2.9  電子署名を クエ リ 37

pCOS プロ グ ラ ミ ング イ ン タ フ ェースで作業し ている場合には、signaturefields[ ] 疑似オブ

ジェ ク ト を使って、PDF 文書内の署名に関する詳細を取得でき ます （詳し く は pCOS パス

リ フ ァ レ ン ス を参照）。

CMS 署名オブジェ ク ト を抽出

以下のコマン ド は、署名済文書から、暗号化の詳細を有する CMS オブジェ ク ト を DER

形式で抽出し ます ：

pcos --binary --pcospath signaturefields[0]/V/Contents[0]/V/Contents 
--outfile signature.der input.pdf

この抽出された DER 符号化された CMS オブジェ ク ト は、OpenSSL コマン ド ラ イ ンツール

等を用いて さ らに解析する こ と も可能です ：

openssl cms -in signature.der -inform DER -cmsout -print
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3 PLOP ・ PLOP DS コマン ド ラ イ ン
ツール

注記 別途のマニュアルで解説し ている pCOS コマン ド ラ イ ンツールについても参照し て く だ さ

い。

3.1 PLOP ・ PLOP DS コ マン ド ラ イ ンオプシ ョ ン
PLOP ・ PLOP DS に組み込まれている コマン ド ラ イ ンツールを使 う と、 一切プロ グ ラ ミ ン

グを行 う 必要な しに、 1 個ないし複数の PDF 文書に対し て、 暗号化 ・ 復号 ・ 適化 ・ 修

復 ・ 署名を行 う こ と ができ ます。 さ らに、 これを使って PDF 文書の状態を ク エ リ する こ

と も可能です。 PLOP のプロ グ ラ ムを、 豊富なコマン ド ラ イ ンオプシ ョ ンで制御する こ と

ができ ます。 これは 1 個ないし複数の入力 PDF フ ァ イルに対し て、 次のよ う に呼び出さ

れます （角カ ッ コ内のエン ト リ はオプシ ョ ナルです） ：

plop --help

plop [ <一般のオプション群> ] <変換オプション群> --outfile <ファイル名> <ファイル名>

plop [ <一般のオプション群> ] <変換オプション群> --targetdir <パス名> <ファイル名>...

PLOP コマン ド ラ イ ンツールは、 PLOP ラ イブラ リ 上に乗る形で作られています。 デフ ォ

ル ト では PLOP は、 破損し ている こ と がわかった入力文書については修復を行います。 ラ

イブラ リ のオプシ ョ ンを、8 章 「PLOP・PLOP DS ラ イブラ リ API リ フ ァ レ ン ス」 （135 ペー

ジ） のオプシ ョ ン一覧に従って、 --inputopt ・ --outputopt ・ --plopopt ・ --signopt ・ --visdocopt
オプシ ョ ンを使って与え る こ と ができ ます。 表 3.1 にすべての PLOP コマン ド ラ イ ンオプ

シ ョ ンを挙げます。

表 3.1 PLOP コ マン ド ラ イ ンオプシ ョ ン

オプシ ョ ン 引数 機能

-- オプシ ョ ン群のリ ス ト を終了。 - キャ ラ ク タ で始ま っている フ ァ イル名

に対し て役立ちます。

@filename1
オプシ ョ ン群を内容とする、 名前 filename を持つ応答フ ァ イルを指定。

文法の詳細は、 「応答フ ァ イル」 （42 ページ） を参照し て く だ さい。 応

答フ ァ イルは、-- オプシ ョ ンの前、 かつ 初の filename の前でのみ認識

され、 また、 他のオプシ ョ ンの引数を置き換えるために用いる こ とはで

きません。

--help, -? （またはオ

プシ ョ ンな し）

利用できるオプシ ョ ンをま とめたヘルプを表示。

--inputopt < オプシ ョ ン リ

ス ト >

PLOP_open_document( ) に対するオプシ ョ ン リ ス ト （表 8.3 （142 ページ）

参照）

--master, -m < パスワー ド > 出力のマス ターパスワー ド。 オプシ ョ ンな しはパスワー ド な し を意味し

ます。

--noreplace, -n 出力フ ァ イルがすでに存在する場合に、 上書き されずに例外が発生。 デ

フ ォル ト ： 出力フ ァ イルがすでに存在し ていても上書き されます。

--outfile, -o < フ ァ イル名 > （ち ょ う ど 1 個の入力文書が必須。 --outfile と --targetdir のどち ら

か 1 つを与える必要があ り ます） 出力フ ァ イル名。 入力と出力のフ ァ イ

ル名は異なる必要があ り ます。
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--outputopt < オプシ ョ ン リ

ス ト >

PLOP_create_document( ) に対するオプシ ョ ン リ ス ト （表 8.4 （146 ペー

ジ） 参照）

--password, -p < パスワー ド > 入力文書 （複数可） のためのユーザーパスワー ド またはマス ターパス

ワー ド。 このパスワー ドがすべての入力文書に対し て使われます。 必要

なパスワー ドが文書によ って異なる と きは、 それぞれ別個のプログラム

呼び出し で処理する必要があ り ます。

--inputopt を用いてデジ タル ID が与えられている場合には、 このパス

ワー ドはその ID に適用されます。

--permissions < 権限群 > （--master か --recipient が必須） 出力文書に対するアクセス権限リ ス

ト 。 キーワー ド noprint ・ nomodify ・ nocopy ・ noannots ・ noassemble ・

noforms ・ noaccessible ・ nohiresprint ・ plainmetadata を任意の数含

みます （表 5.3 （66 ページ） 参照）。 この他に、 次のキーワー ド も使えま

す （デフ ォル ト ： 権限制限な し） ：

keep 入力文書の権限設定を引き継ぎます。 入力文書から引き継い

だ権限設定に変更を加えるために、 この設定にキーワー ド を

追加し て修正条項とする こ と もできます。 例 ： keep noprint

証明書セキュ リ テ ィ モー ド では plainmetadata のみ許容されます。 他の

権限制限は --recipient オプシ ョ ン リ ス ト の permissions オプシ ョ ンで

指定できます。

--plopopt < オプシ ョ ン リ

ス ト >

PLOP_set_option( ) に対するオプシ ョ ン リ ス ト （表 8.12 （165 ページ） 参

照）。 これを使って、 license または licensefile オプシ ョ ンを渡すこ

とが可能です。

--recipient, -r1
< オプシ ョ ン リ

ス ト >

証明書セキュ リ テ ィ を用いて保護されている文書に対し て受信者を追加

するための PLOP_add_recipient( ) に対するオプシ ョ ン リ ス ト 。 このオプ

シ ョ ンを一回でも与える と証明書セキュ リ テ ィ モー ド にな り ます。 この

受信者はすべての入力フ ァ イルに対し て用いられます。 このオプシ ョ ン

を --master/-m・--user/-u と と もに使ってはいけません。

--recsize, -R < ブロ ッ クサイ

ズ >

（MVS のみ） 出力フ ァ イルのレ コー ドサイズ。 デフ ォル ト ： 0 （非ブロ ッ

ク）

--searchpath, -s1
< パス > フ ァ イルの検索されるデ ィ レ ク ト リの名前。 このパスはマイナスキャ ラ

ク タ 「-」 で始めてはいけません （その必要がある と きは頭に ./ を付け

ます）。 デフ ォル ト ： カ レン ト デ ィ レ ク ト リ

--signopt, -S < オプシ ョ ン リ

ス ト >

（PLOP DS でのみ利用可能） 文書に電子的に署名するための、

PLOP_prepare_signature( ) に対するオプシ ョ ン リ ス ト （表 8.7 （153 ペー

ジ） 参照）。

--targetdir, -t < デ ィ レ ク ト リ

名 >

（--outfile と --targetdir のどち らか 1 つを与える必要があ り ます）

出力デ ィ レ ク ト リ名。 このデ ィ レ ク ト リはすでに存在し ていなければな

り ません。

--tempdirname < デ ィ レ ク ト リ

名 >

PLOP の内部処理に必要な一時フ ァ イルが作成されるデ ィ レ ク ト リの名

前。 空にする と、 PLOP は一時フ ァ イルを カ レン ト デ ィ レ ク ト リ に生成

し ます。 デフ ォル ト ： 空

--tempfilename, -T < フ ァ イル名 > （MVS のみ） PLOP の内部処理に必要な一時フ ァ イルのフルフ ァ イル名。

空にする と、 PLOP が一意な一時フ ァ イル名を生成し ます。 PLOP が完

了し た時にこの一時フ ァ イルを削除するのはユーザー側の役割です。 デ

フ ォル ト ： 空

--user, -u < パスワー ド > （--master を必要と し ます） 出力のユーザーパスワー ド。 オプシ ョ ンな

しはパスワー ド な し を意味し ます。

表 3.1 PLOP コ マン ド ラ イ ンオプシ ョ ン

オプシ ョ ン 引数 機能
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PLOP コ マン ド ラ イ ン を組み立て PLOP コマン ド ラ イ ンを組み立てる際には、 以下の規

則を守る必要があ り ます ：

> 入力フ ァ イルは、 searchpath と し て指定されたすべてのデ ィ レ ク ト リ 内で検索されま

す。

> オプシ ョ ンによ っては短縮形も利用でき、 長いオプシ ョ ン と混ぜ書き も可能です。

> 長いオプシ ョ ンは省略も でき ますが、 ただし その省略形は一意でな く てはな り ません

（例 ： --plopopt のかわ り に --plop）。

> 1 個のオプシ ョ ンを複数回書 く と、 後のものだけが有効と されます。 ただし、 表 3.1

で複数回与え る こ と も でき る と注記し ているオプシ ョ ンについてはその限 り ではあ り

ません。

> 入力フ ァ イ ルの暗号化状態に よ っ ては、 処理のためにはユーザーパス ワー ド かマ ス

ターパス ワード が必要にな り ます。 これは --password オプシ ョ ンで与え る必要があ り

ます。PLOP はこのパス ワード が、要請されたア ク シ ョ ンに対し て十分な ものかを調べ

（表 5.2 参照）、 も しそ う でない と きは例外を発生させます。

PLOP は、 まだどのフ ァ イルを も処理し ない前に、 コマン ド ラ イ ン全体を調べます。 コマ

ン ド ラ イ ン上のどの位置のオプシ ョ ンであろ う と、 その中にオプシ ョ ン文法誤 り が見つ

かった と きには、 どのフ ァ イルも一切処理されません。 いずれかのフ ァ イルを処理でき な

い と きは （必要なパス ワード がない等の原因で） 、 エラー メ ッ セージが出て、 PLOP は残

り のフ ァ イルの処理を継続し ます。

フ ァ イル名 ブ ラ ン ク キ ャ ラ ク タ を含むフ ァ イル名は、 PLOP のよ う な コ マン ド ラ イ ン

ツールで用いる際には、 あ る特殊な取 り 扱いが必要です。 ブラ ン ク キ ャ ラ ク タ を含むフ ァ

イル名を処理する ためには、フ ァ イル名全体をダブルク ォー ト キ ャ ラ ク タ " で囲 う 必要が

あ るのです。 ワ イル ド カード は標準的な流儀に従って使用でき ます。 た と えば *.pdf は、

所与のデ ィ レ ク ト リ 内において、 フ ァ イル名接尾辞 .pdf を持ったすべてのフ ァ イルを表

し ます。 なお、 システムによ っては大文字と小文字は区別され、 システムによ ってはされ

ません （すなわち、 *.pdf は *.PDF と別扱いになる場合があ り ます）。 また Windows システ

ムではワ イル ド カード は、ブラ ン ク キ ャ ラ ク タ を含むフ ァ イル名に対し ては働かないこ と

に注意し て く だ さ い。 ワ イル ド カー ド は、 検索パスデ ィ レ ク ト リ 内では一切評価されず、

カレ ン ト デ ィ レ ク ト リ 内で評価されます。

--verbose, -v 0, 1, 2, 3 詳細度レベル （デフ ォル ト ： 1） ：

0 出力な し

1 エラーのみ

2 エラーと フ ァ イル名

3 詳細レポー ト

--visdoc < フ ァ イル名 > （--signopt と と もにのみ可） 電子署名を視覚化するために用いられる

ページを含んだ PDF フ ァ イルの名前。

--visdocopt < オプシ ョ ン リ

ス ト >

（--visdoc と と もにのみ可） 署名視覚化文書を開 く ために用いられる、

PLOP_open_document( ) に対するオプシ ョ ン リ ス ト （表 8.3 （142 ページ）

参照）

--webopt, -w PDF 出力を Web 配信のために線形化。 これは Web 適化と し ても知ら

れています。 デフ ォル ト ： 線形化し ない

1. このオプシ ョ ンは複数回与える こ と もできます。

表 3.1 PLOP コ マン ド ラ イ ンオプシ ョ ン

オプシ ョ ン 引数 機能
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Windows では、すべてのフ ァ イル名オプシ ョ ンは Unicode 文字列を受け付けます。た と

えばExplorerから フ ァ イルを コマン ド プロ ンプ ト ウ ィ ン ド ウへド ラ ッ グ し た場合にはそ う

な り ます。

応答フ ァ イル オプシ ョ ンは、 コマン ド ラ イ ンで直接与え る方法のほかに、応答フ ァ イル

で与え る方法も あ り ます。 応答フ ァ イルの内容は、 コマン ド ラ イ ンの中で、 @filename オ

プシ ョ ンが見つかった位置に挿入されます。

応答フ ァ イルは、オプシ ョ ン群 と引数群を記述し たシンプルテキス ト フ ァ イルです。以

下の文法規則に従 う 必要があ り ます。

> オプシ ョ ンの複数の値は、 空白系文字、 すなわちスペース ・ ラ イ ンフ ィ ー ド ・ リ ター

ン ・ タブのいずれかで区切る必要があ り ます。

> 空白系文字を含む値は、 ダブルク ォーテーシ ョ ンマーク 「"」 で囲 う 必要があ り ます。

> 値の 初 と 後のダブルク ォーテーシ ョ ンマークは切 り 捨て られます。

> ダブルク ォーテーシ ョ ンマーク を リ テ ラルに用いる ためには、 バッ ク ス ラ ッ シ ュでマ

ス ク し て 「\"」 とする必要があ り ます。

> バッ ク ス ラ ッ シュ キ ャ ラ ク タ を リ テ ラルに用いるためには、 も う 1 個のバッ ク ス ラ ッ

シュでマス ク し て 「\\」 とする必要があ り ます。

応答フ ァ イルは入れ子にする こ と もでき ます。 すなわち、 応答フ ァ イルの中で @filename
を用いて別のラ イセン ス フ ァ イルを参照する こ と も可能です。

応答フ ァ イルは、 フ ァ イル名 ・ パス ワード オプシ ョ ンに対し て、 Unicode 文字列を含む

こ と が可能です。 応答フ ァ イルは UTF-8 ・ EBCDIC-UTF-8 ・ UTF-16 のいずれかの形式で

符号化する こ と ができ、対応する BOM で始ま っている必要があ り ます。BOM が見つから

ない と きは、 応答フ ァ イルの内容は、 zSeries では EBCDIC と し て、 それ以外のすべての

システムでは ISO 8859-1 （Latin-1） と し て解釈されます。

終了コー ド PLOP コマン ド ラ イ ンツールは終了コード を返し ますので、 それを使えば、

指示し た操作が成功裏に実行されたかど う かを調べる こ と ができ ます ：

> 終了コード 0 ： すべてのコマン ド ラ イ ンオプシ ョ ン と入力フ ァ イルが、 成功裏に、 かつ

完全に処理された。

> 終了コード 1 ： 1 個ないし複数のフ ァ イル処理エラーが起きたが、 処理は継続された。

> 終了コード 2： コマン ド ラ イ ンオプシ ョ ン内に何らかのエラーが見つかった。処理はそ

の特定の悪いオプシ ョ ンの位置で停止し、 どの文書も一切処理されていない。
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3.2 PLOP ・ PLOP DS コ マン ド ラ イ ンの作成例
以下の作成例は、 PLOP コマン ド ラ イ ンオプシ ョ ンのい く つかの役立つ組み合わせを示し

ています。 すべてのサンプルは 2 つの形式で示し てあ り 、 1 番目ではすべてのオプシ ョ ン

の長い形式を用いていますが、 2 番目では同等の短いオプシ ョ ン形式を用いています。 こ

の他にも、 以下の節で作成例が得られます ：

> 1 章 「PLOP の諸機能」 （17 ページ） （さ まざまな節）

> 5.3 節 「コマン ド ラ イ ンでパス ワード セキ ュ リ テ ィ を適用」 （68 ページ）

> 6.5 節 「コマン ド ラ イ ンで証明書セキ ュ リ テ ィ を適用」 （85 ページ）

> 7.2 節 「PLOP DS を用いて署名する」 （93 ページ）

デ ィ レ ク ト リ 内のすべての PDF 文書を線形化し （これらはどれもパス ワード が不要 と前

提）、 でき たフ ァ イルを ターゲ ッ ト デ ィ レ ク ト リ output へコ ピー。 詳細度レベル 2 は、 す

べての入力 ・ 出力フ ァ イルについて、 その処理時に名前を印字し ます ：

plop --verbose 2 --webopt --targetdir output *.pdf
plop -v 2 -w -t output *.pdf

カレ ン ト デ ィ レ ク ト リ 内のすべてのフ ァ イルを、同一のユーザーパス ワード demo と マス

ターパス ワード DEMO で暗号化し、 できたフ ァ イルを ターゲ ッ ト デ ィ レ ク ト リ output に

置き ます ：

plop --targetdir output --user demo --master DEMO *.pdf
plop -t output -u demo -m DEMO *.pdf

1 個の受信者証明書に対し て文書を暗号化 ：

plop --recipient "certificate={filename=demo_recipient_1.pem}" 
--outfile protected.pdf input.pdf

plop -r "certificate={filename=demo_recipient_1.pem}" -o protected.pdf input.pdf

フ ァ イル demo_signer_rsa_2048.p12 の中のデジ タル ID を使って、 PDF 文書に不可視の署

名を作成。 デジ タル ID に対するパス ワード は、 フ ァ イル pw.txt に入っています ：

plop --signopt "digitalid={filename=demo_signer_rsa_2048.p12} passwordfile=pw.txt" 
--outfile signed.pdf input.pdf

plop -S "digitalid={filename=demo_signer_rsa_2048.p12} passwordfile=pw.txt" 
-o signed.pdf input.pdf

署名を作成し、 手書き署名を内容とする既存 PDF をその署名を視覚化するために使用 ：

plop --signopt "digitalid={filename=demo_signer_rsa_2048.p12} passwordfile=pw.txt 
field={rect={100 100 300 adapt}}" --visdoc signature.pdf 
-outfile signed.pdf input.pdf

plop -S "digitalid={filename=demo_signer_rsa_2048.p12} passwordfile=pw.txt 
field={rect={100 100 300 adapt}}" --visdoc signature.pdf -o signed.pdf input.pdf
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4 PLOP ・ PLOP DS ラ イブ ラ リの言
語バイ ンデ ィ ング
この章では、 PLOP/PLOP DS ラ イブラ リ の、 各言語独特の諸側面を説明し ます。

4.1 C バイ ンデ ィ ング
PLOP は、 C にい く つかの C++ モジ ュールを加えて記述されています。 C バイ ンデ ィ ング

を使用する には、 静的ま たは共有 ラ イ ブ ラ リ （DLL/SO） を使用する こ と がで き、 中央

PLOP イ ン クルード フ ァ イル ploplib.h を自分の ク ラ イ アン ト ソースモジ ュールにイ ン ク

ルード する必要があ り ます。 あ るいは、 ploplibdl.h を用いて PLOP DLL を実行時に動的に

読み込むこ と もでき ます （詳し く は次項を参照）。

注記 PLOP の C バイ ンデ ィ ングを使用するアプ リ ケーシ ョ ンは、 C++ コ ンパイ ラで リ ン ク を行

う 必要があ り ます。このラ イブラ リは C++ で実装されている部分をい く つか含んでいるか

らです。 C リ ン カ を使用する と、 未解決の外部実体が生じ る可能性があ り ます。 ただ し、

必要なC++対応ラ イブ ラ リ群に対し てアプ リ ケーシ ョ ンが明示的にリ ン ク されればこの限

り ではあ り ません。

エ ラー処理 PLOP API では、 ラ イブラ リ が発生させる例外に対処する機構を提供し てい

ます。 これは、C 言語にはネイ テ ィ ブな例外処理がないこ と を補 う ためです。PLOP_TRY( )・
PLOP_CATCH( ) マ ク ロ を使用する こ と に よ って、 例外が発生し た と き にエ ラ ー処理 と ク

リ ーンア ッ プのための専用のコー ド 群が呼び出される よ う に ク ラ イ アン ト コー ド を作る

こ と ができ ます。 これらのマ ク ロは 2 つのコード セ ク シ ョ ンを作 り ます ： 例外を発生させ

る可能性のあ る コード を持った try 節と、 例外に対処する コード を持った catch 節です。

try ブロ ッ ク内で呼び出された API 関数のいずれかが例外を発生させた と きは、 プロ グ ラ

ムの実行は catch ブロ ッ ク の先頭ステー ト メ ン ト へただちに引き継がれます。 PLOP ク ラ

イ アン ト コード 内で以下の規則を守る必要があ り ます ：

> PLOP_TRY( ) と PLOP_CATCH( ) は必ず対にする必要があ り ます。

> PLOP_new( ) が例外を発生させる こ と は一切あ り ません。try ブロ ッ クは有効な PLOP オ

ブジェ ク ト ハン ド ルでのみ開始でき ますので、PLOP_new( ) への呼び出しはあ らゆる try

ブロ ッ ク の外で行 う 必要があ り ます。

> PLOP_delete( ) が例外を発生させる こ と は一切あ り ませんので、try ブロ ッ ク の外で呼び

出し て も安全です。 catch 節の中で呼び出すこ と もでき ます。

> tryブロ ッ ク と catchブロ ッ ク の両方で用いられる変数については特に注意が必要です。

コ ンパイ ラは 1 個のブロ ッ ク から別のブロ ッ クへの制御の遷移について知 り ませんの

で、 こ の場合には不適切な コー ド が生成される可能性があ り ます （レジス タ変数 適

化など）。

幸い、こ の種の問題を避け るための簡単な規則があ り ます：try ブロ ッ ク と catch ブロ ッ

ク の両方で用いられる変数は volatile 宣言する必要があ り ます。 volatile キーワード を

使用する こ と で、 コ ンパイ ラに対し て、 危険な 適化を こ の変数に対し て適用し ない

よ う 伝達する こ と がでいます。

> try ブロ ッ ク を去る場合には （return ステー ト メ ン ト などによ って、 すなわち対応する

PLOP_CATCH( ) への呼び出し をバイパス し て）、 例外機構に知らせるために、 return ス

テー ト メ ン ト の前に PLOP_EXIT_TRY( ) を呼び出す必要があ り ます。
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> すべての PLOP言語バイ ンデ ィ ングの場合と同様、例外が発生し た と きには文書処理は

停止する必要があ り ます。

以下のコード はこれらの規則を、 ク ラ イ アン ト コード内で PLOP 例外を扱 う 典型的イデ ィ

オム と と もに演示し ています （完全なサンプルが PLOP パッ ケージ内にあ り ます） ：

if ((plop = PLOP_new()) == (PLOP *) 0)
{

printf("out of memory\n");
return(2);

}
PLOP_TRY(plop)
{

/* API関数群を直接または間接に呼び出すステートメント群 */
}
PLOP_CATCH(plop)
{

printf("Error %d in %s(): %s\n",
PLOP_get_errnum(plop), PLOP_get_apiname(plop), PLOP_get_errmsg(plop));

}
PLOP_delete(plop);

名前文字列に対する Unicode の扱い C プロ グ ラ ミ ング言語は、 バージ ョ ン C11 におい

てのみ、 真の Unicode 文字列に対応し ています。 このバージ ョ ンはまだ広 く 普及し ている

と は言いがたいこ と から、PLOP/PLOP DSは、昔ながらの charデータ型に基づいた Unicode

対応を提供し ています。 API 関数の文字列引数のなかには、 名前文字列と し て宣言されて

いる も のも あ り ます。 これらは、 length 引数の存在 と、 文字列の先頭の BOM の存在に

従って扱われます。 C では、 length 引数が 0 でない と きは、 その文字列は UTF-16 と し て

解釈されます。 length 引数が 0 の と きは、 その文字列は、 UTF-8 BOM で始ま っていれば

UTF-8 と し て、 EBCDIC UTF-8 BOM で始ま っていれば EBCDIC UTF-8 と し て、 BOM が

見つから なければ host エン コーデ ィ ング と し て （EBCDIC ベースのプラ ッ ト フ ォーム群

では ebcdic と し て） 解釈されます。

オプシ ョ ン リ ス ト に対する Unicode の扱い オプシ ョ ン リ ス ト 内の文字列には特に注意

が必要です。 UTF-16 形式の Unicode 文字列と し て表現する こ と ができず、 バイ ト 列と し

てのみ表現でき るからです。 この理由から、 Unicode オプシ ョ ンに対し ては UTF-8 が用い

られています。 オプシ ョ ンの先頭に BOM を探すこ と によ って、 PLOP はそれをどのよ う

に解釈するかを決定し ます。 こ の BOM を用いて文字列の形式が決定されます。 よ り 厳密

には、 文字列オプシ ョ ンの解釈は以下のよ う に働き ます ：

> オプシ ョ ンが UTF-8 BOM （\xEF\xBB\xBF） で始ま っていれば、 それは UTF-8 と し て解

釈されます。

> オプシ ョ ンが EBCDIC UTF-8 BOM （\x57\x8B\xAB） で始ま っていれば、それは EBCDIC

UTF-8 と し て解釈されます。

> BOM が見つから ない と きは、その文字列は winansi と し て（EBCDIC ベースのプラ ッ ト

フ ォームでは ebcdic と し て） 扱われます。

注記 PLOP_convert_to_unicode( ) ユーテ ィ リ テ ィ 関数を使う と、 UTF-16 文字列から UTF-8 文字

列を生成する こ とができます。 これは Unicode 値を持つオプシ ョ ン リ ス ト を作成するのに

役立ちます。

PLOP を実行時に読み込まれる DLL と し て使用 多 く のク ラ イ アン ト では PLOP を、 静

的結合ラ イブラ リ と し て、または リ ン ク時に結合される動的ラ イブラ リ と し て使用し ます
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が、DLL を実行時に読み込んで、すべての API 関数へのポイ ン タ を動的に取得する こ と も

可能です。 これは特に、 必要時にのみ DLL を読み込むのに役立ちます。 PLOP では、 この

動的使用を実現する ための特殊な機構を用意し ています。これは以下の規則に従って利用

でき ます ：

> ploplib.h でな く ploplibdl.h を イ ン クルード し ます。

> PLOP_new( ) ・ PLOP_delete( ) でな く PLOP_new_dl( ) ・ PLOP_delete_dl( ) を使用し ます。

> PLOP_TRY( ) ・ PLOP_CATCH( ) でな く PLOP_TRY_DL( ) ・ PLOP_CATCH_DL( ) を使用し ます。

> 他のすべての PLOP 呼び出しに対し て関数ポイ ン タ を使用し ます。

> 追加モジ ュール ploplibdl.c を コ ンパイルし、できたオブジェ ク ト フ ァ イルに対し て自分

のアプ リ ケーシ ョ ンを リ ン ク し ます。

この動的読み込み機構は encryptdl.c サンプルで演示されています。

注記 DLL を実行時に読み込めるのは、 選ばれたプ ラ ッ ト フ ォーム上のみです。
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4.2 C++ バイ ンデ ィ ング
注記 C++ で書かれた .NET アプ リ ケーシ ョ ンについては、 C++ バイ ンデ ィ ングからではな く 、

PLOP .NET DLL を直接利用する こ と を推奨し ます（ただ し ク ロスプ ラ ッ ト フ ォームアプ リ

ケーシ ョ ンの場合には C++ バイ ンデ ィ ングを利用するべきです）。PLOP デ ィ ス ト リ ビ ュー

シ ョ ンに、この組み合わせを演示する .NET CLI と と もに使用するための C++ サンプルコー

ドがあ り ます。

ploplib.h C ヘッ ダフ ァ イルに加えて、 C++ 用のオブジェ ク ト 指向ラ ッパが PLOP ク ラ イ ア

ン ト のために提供されています。 これは plop.hpp ヘッ ダフ ァ イルを必要と し てお り 、 こ

のヘッ ダフ ァ イルは ploplib.h を イ ン クルード し ています。plop.hpp はテンプレー ト ベース

の実装と なっていますので、 対応する plop.cpp モジュールは不要です。 C++ オブジェ ク ト

ラ ッパを利用する こ と で、 すべての PLOP 関数名に PLOP_ 接頭辞が付いた API 関数によ

る関数的アプ ローチを、 よ り オブジ ェ ク ト 指向のアプ ローチへ置き換え る こ と ができ ま

す。

C++ での文字列処理 PLOP 4.1 で、 新しい Unicode 対応の C++ バイ ンデ ィ ングを導入し

ま し た。 新しいテンプレー ト ベースのアプ ローチで、 文字列処理に関し て以下の使用パ

ターンが可能です ：

> C++ 標準ラ イブラ リ 型 std::wstring の文字列が基本文字列型と し て用いられます。 これ

は、UTF-16 または UTF-32 で符号化された Unicode キ ャ ラ ク タ を持つこ と ができ ます。

こ れは PLOP 4.1 以来のデフ ォル ト 動作であ り 、 カ ス タ ムデー タ 型 （次項参照） が

wstring に対し て大き な利点を持たない限 り 、新しいアプ リ ケーシ ョ ンに対する推奨ア

プローチです。

> 文字列処理のためのカ ス タ ム （ユーザー定義） データ型を、 そのカ ス タ ムデータ型が

basic_string ク ラ ステンプレー ト のイ ン ス タ ン ス化であ り 、 かつユーザーが与え る変換

メ ソ ッ ド によ って Unicode と の相互変換が可能であ る限 り 、 用いる こ と ができ ます。

デフ ォル ト のイ ン タ フ ェースは、 PLOP メ ソ ッ ド とや り と り されるすべての文字列がネイ

テ ィ ブ wstring であ る と見な し ます。wchar_t データ型のサイ ズによ って、wstring は UTF-

16 で （2 バイ ト キ ャ ラ ク タ群）、 または UTF-32 で （4 バイ ト キ ャ ラ ク タ群） 符号化され

た Unicode 文字列を内容と し て持つと見な されます。ソース コード内の リ テ ラル文字列は、

ワ イ ド 文字であ る こ と を示すために先頭に L を付け る必要があ り ます。 リ テ ラ ル内で

Unicode キ ャ ラ ク タは \u ・ \U 文法で作成でき ます。 こ の文法は標準 ISO C++ に含まれて

いるのですが、 コ ンパイ ラによ ってはこれに対応し ていないものがあ り ます。 その場合に

は リ テ ラル Unicode キ ャ ラ ク タは 16 進キ ャ ラ ク タで作成する必要があ り ます。

注記 EBCDIC ベースのシステム群では、 wstring ベースのイ ン タ フ ェースのためのオプシ ョ ン

リ ス ト 文字列のフ ォーマ ッ テ ィ ングは、オプシ ョ ン リ ス ト 内にEBCDIC と UTF-16のwstring

が混在する こ と を避けるために、 さ らなる変換を必要と し ます。 この変換のための簡便な

コー ド と使用法が、 追加モジュール utf16num_ebcdic.hpp 内にあ り ます。

C++ でのエ ラー処理 PLOP API 関数は、 エラー発生時には C++ 例外を発生させます。 こ

れらの例外はク ラ イ アン ト コード内で C++ の try/catch 節を用いてキ ャ ッチする必要があ

り ま す。 さ ら な る エ ラ ー情報 を 提供す る た め に、 PLOP ク ラ ス はパブ リ ッ ク な

PLOP::Exception ク ラ ス を提供し てお り 、 この ク ラ スは、 詳細なエラー メ ッ セージ、 例外番

号、例外を発生させた PLOP API 関数の名前を取得する ための メ ソ ッ ド を公開し ています。

PLOP ルーチンが発生させたネイ テ ィ ブな C++ 例外は期待どお り に動作し ます。 以下

のコード は、 PLOP が発生させた例外をキ ャ ッチし ます ：
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try {

...各種PLOP命令...
} catch (PLOP::Exception &ex) {

wcerr << L"Error " << ex.get_errnum()
<< L" in " << ex.get_apiname()
<< L"(): " << ex.get_errmsg() << endl;

}

PLOP を実行時に読み込まれる DLL と し て使用 C 言語バイ ンデ ィ ング と同様、 C++ バ

イ ンデ ィ ングでも、 PLOP を自分のアプ リ ケーシ ョ ンに実行時に動的に結合させる こ と が

でき ます （「PLOP を実行時に読み込まれる DLL と し て使用」 （46 ページ） を参照）。 動的

読み込みは、plop.hpp を イ ン クルードする アプ リ ケーシ ョ ンモジュールを コ ンパイルする

際に下記のよ う にし て有効にする こ と ができ ます ：

#define PLOPCPP_DL    1

これに加え、 追加モジ ュール ploplibdl.c を コ ンパイルし、 できたオブジェ ク ト フ ァ イルに

対 し て自分のアプ リ ケーシ ョ ン を リ ン ク する 必要があ り ます。 動的読み込みの詳細は

PLOP オブジェ ク ト 内に隠されていますので、 それは C++ API に影響を与えません ： 動的

読み込みが有効にし てあって も な く て も、 すべての メ ソ ッ ド呼び出しは同じに見えます。

注記 DLL を実行時に読み込めるのは、 選ばれたプ ラ ッ ト フ ォーム上のみです。
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4.3 COM バイ ンデ ィ ング

PLOP の COM 版を イ ンス ト ール PLOP/PLOP DS を、 提供されている Windows イ ン ス

ト ーラでイ ン ス ト ールし ます。 こ のイ ン ス ト ーラは適切なレジス ト リ エン ト リ を作成し、

PLOP コ ンポーネン ト を Windows に登録し て、 任意の COM 互換のプロ グ ラ ムから それを

使え る よ う にし ます。

COM での例外処理 PLOP/PLOP DS コ ンポーネン ト は、 COM の標準的な例外動作を実

装し てお り 、 説明 メ ッ セージ と と もに COM 例外を発生させます。 PLOP の利用者は、 標

準的なプロ グ ラ ミ ング手段を用いて こ の例外を と ら え、 それに対処する こ と ができ ます。
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4.4 Java バイ ンデ ィ ング

PLOP の Java 版を イ ンス ト ール PLOP/PLOP DS はネイ テ ィ ブな C ラ イブラ リ と し て実

装されてお り 、 Java には JNI （Java Native Interface） を通じ てア タ ッチし ます。 当然、 Java

アプ リ ケーシ ョ ンを開発するには、 JNI への対応を含んだ JDK が必要です。 PLOP バイ ン

デ ィ ングが動作する ためには、 PLOP の Java ラ ッパラ イブラ リ と PLOP の Java パッ ケー

ジが、 Java VM から見えている必要があ り ます。

PLOP の Java パッ ケージ Java の開発者に と って整合性のあ るルッ ク アン ド フ ィ ールを

保つため、 PLOP は次のパッ ケージ名を持った Java パッ ケージ と し て構成されています :

com.pdflib.plop

このパッ ケージは plop.jar フ ァ イルの中にあ り 、plop と い う 1 個のク ラ ス を含んでいます。

PLOP を さ まざまな Java 開発環境で使用するにあたっての 新情報が、readme.txt フ ァ イ

ル内にあ るかも しれません。

このパッ ケージを自分のアプ リ ケーシ ョ ンに与え るには、 自分の CLASSPATH 環境変数

に plop.jar を追加するか、 または Java コ ンパイ ラ ・ ラ ン タ イ ムへの呼び出しに -classpath
plop.jar オプシ ョ ンを追加するか、 ないしはそれ と同等の手順を Java IDE 内で踏む必要が

あ り ます。 Java VM の設定と し て、 java.library.path プロパテ ィ にデ ィ レ ク ト リ の名前を設

定すれば、そのデ ィ レ ク ト リ でネイ テ ィ ブラ イブラ リ が検索される よ う にする こ と ができ

ます。 た と えば

java -Djava.library.path=. encrypt

このプロパテ ィ の値は次のよ う にし て知る こ と ができ ます ：

System.out.println(System.getProperty("java.library.path"));

このほかに、 以下のよ う なプラ ッ ト フ ォーム独自の手順を踏む必要があ り ます ：

> Unix： ラ イブラ リ libplop_java.so を、共有ラ イブラ リ のためのデフ ォル ト の場所の う ち

のいずれか 1 つに、 または適切に設定されたデ ィ レ ク ト リ に置 く 必要があ り ます。

> macOS： ラ イブラ リ libplop_java.jnilib を、共有ラ イブラ リ のためのデフ ォル ト の場所の

う ちのいずれか 1 つに、 または適切に設定されたデ ィ レ ク ト リ に置 く 必要があ り ます。

> Windows：ラ イブラ リ plop_java.dll を、Windows のシステムデ ィ レ ク ト リ に、またはPATH

環境変数に示されているデ ィ レ ク ト リ に置 く 必要があ り ます。

PLOP サーブレ ッ ト と Java アプ リ ケーシ ョ ンサーバ PLOP/PLOP DS は、サーバサイ ド

の Java アプ リ ケーシ ョ ンに、 と り わけサーブレ ッ ト に完全に適合し ています。特定のサー

ブレ ッ ト エンジンで PLOP を使用する際には、以下の設定上のき ま り を守る必要があ り ま

す ：

> サーブレ ッ ト エンジンがネ イ テ ィ ブラ イブ ラ リ を探すデ ィ レ ク ト リ は、 ベンダによ っ

て異な り ます。 よ く あ る候補と し ては、 システムデ ィ レ ク ト リ や、 背後の Java VM に

特有のデ ィ レ ク ト リ 、サーブレ ッ ト エンジンのローカルデ ィ レ ク ト リ が挙げられます。

自分のサーブレ ッ ト エンジンのベンダから提供されている説明書を見て く ださい。

> サーブレ ッ ト を ロー ド するのが特別な ク ラ ス ローダで、 制限されていた り 、 専用の ク

ラ スパス を使用し ていた り する こ と はよ く あ り ます。 サーブレ ッ ト エンジンによ って

は、特別なエンジン ク ラ スパス を定義し て、PLOP パッ ケージが確実に見つかる よ う に

する必要があ り ます。



52 4 章 :  PLOP ・ PLOP DS ラ イ ブ ラ リの言語バイ ンデ ィ ング

PLOP デ ィ ス ト リ ビ ューシ ョ ンには、 PLOP をサーブレ ッ ト 内で使用し ている例が入って

います。

Java での例外処理 PLOP/PLOP DS の メ ソ ッ ド はすべて、 エラー時には PLOPException
型の例外を発生させます。 PLOP の利用者は、 標準的な Java 言語の機能を使ってその例外

をキ ャ ッチし、 それに対処する こ と ができ ます。

try {
plop plop;
/* ... 各種PLOP命令 ... */

} catch (PLOPException e) {
System.err.println("暗号化: PLOP例外が発生しました:");
System.err.println(e.get_apiname() +": " + e.get_errmsg());

} catch (Exception e) {
System.err.println(e);

} finally {
/* PLOPオブジェクトを削除 */
if (plop != null) plop.delete();

}
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4.5 .NET バイ ンデ ィ ング
注記 PLOP を .NET Framework と と もに使用するためのさ まざまな種類とオプシ ョ ンに関する詳

しい情報が、 PDFlib-in-.NET-HowTo.pdf 文書にあり ます。 この文書は、 デ ィ ス ト リ ビ ュー

シ ョ ンパッ ケージにあるほか、 PDFlib Web サイ ト にもあ り ます。

PLOP の .NET 版は、 .NET に関連するすべての概念に対応し ています。 技術的用語でい う

な らば、PLOP.NET 版は、.NET フ レーム ワーク の制御下で走る C++ ク ラ スです （非マネー

ジの PLOP コ ア ラ イブラ リ にマネージ ラ ッパを付けた もの）。 厳密名を持つ静的ラ イブラ

リ と し てパッ ケージ されています。 PLOP アセンブ リ （PLOP_dotnet.dll） には、 ラ イブラ

リ 本体に加えて メ タ情報が含まれています。

PLOP の .NET 版を イ ンス ト ール PLOP を、 提供されている Windows MSI イ ン ス ト ーラ

でイ ン ス ト ールし ます。 PLOP.NET MSI イ ン ス ト ーラは、 PLOP アセンブ リ と追加データ

フ ァ イル群 ・ 説明書 ・ サンプルを、 マシン上に対話的にイ ン ス ト ールし ます。 このイ ン ス

ト ーラは PLOP の登録も行なって、 Visual Studio .NET の 「参照の追加」 ダ イ ア ロ グボ ッ ク

スの .NET タブで簡単に参照でき る よ う にし ます。

.NET でのエ ラー処理 PLOP.NET は .NET の例外に対応し てお り 、実行時の問題が発生し

た と きには、 詳細なエ ラー メ ッ セージのついた例外を発生させます。 こ のよ う な例外を

キ ャ ッチし て、 それに対し て適切に対処するのは、 ク ラ イ アン ト 側の役割です。 それを し

ない と、 .NET フ レーム ワーク がその例外をキ ャ ッチし て、 通常はアプ リ ケーシ ョ ンを中

断させます。

例外関連の情報を伝達する ために、 PLOP ではそれ自身の例外 ク ラ ス PLOP_dotnet.
PLOPException を定義し てお り 、 メ ンバ get_errnum ・ get_errmsg ・ get_apiname を持たせ

ています。

PLOP を C++ ・ CLI と と もに使用 C++ で書かれた .NET アプ リ ケーシ ョ ン （共通言語基

盤＝ CLI に基づ く ） は、PLOP C++ バイ ンデ ィ ングを使用せずに直接 PLOP.NET DLL を利

用する こ と ができ ます。そのソース コード は下記のよ う に PLOP を参照する必要があ り ま

す ：

using namespace PLOP_dotnet;
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4.6 Objective-C バイ ンデ ィ ング
C ・ C++ 言語バイ ンデ ィ ングを Objective-C で使用する こ と も でき ますが、 Objective-C 用

の純正の言語バイ ンデ ィ ング も利用でき ます。以下の種類の PLOP フ レーム ワーク があ り

ます ：

> PLOP ： macOS で使用

> PLOP_ios ： iOS で使用

どち らのフ レーム ワーク も、 C ・ C++ ・ Objective-C 用の言語バイ ンデ ィ ングを内容と し て

持っています。

PLOP の Objective-C 版を macOS にイ ンス ト ール 自 分 の ア プ リ ケ ー シ ョ ン の 中 で

PLOP を使用するには、 PLOP.framework か PLOP_ios.framework をデ ィ レ ク ト リ /Library/
Frameworks へ複製する必要があ り ます。 他の場所へ PLOP フ レーム ワーク を イ ン ス ト ー

ルする こ と も可能ですが、 Apple の install_name_tool を使用する必要があ り ます。 それに

ついて こ こ では説明し ません。 PLOP メ ソ ッ ド宣言を有する PLOP_objc.h ヘッ ダフ ァ イル

をアプ リ ケーシ ョ ン ソース コードへイ ンポー ト する必要があ り ます ：

#import "PLOP/PLOP_objc.h"

または

#import "PLOP_ios/PLOP_objc.h"

PLOP/PLOP DS フ レーム ワーク をアプ リ に埋め込むためには、 XCode のコー ド 署名は、

バージ ョ ン番号 A を有する フ レーム ワーク を期待し ますが、 PDFlib は数字のバージ ョ ン

番号を使用し ています。 この問題を回避するには、 以下のよ う に適切に名づけたフ レーム

ワーク フ ォルダを作成する こ と ができ ます ：

cd PLOP.framework/Versions
mv 5.3 A
rm Current
ln -s A Current

引数の命名規則 PLOP メ ソ ッ ド の呼び出しの際には、引数を以下の規則に従って与え る

必要があ り ます ：

> 1 個目の引数の値は、メ ソ ッ ド名の直後に、コ ロ ンキ ャ ラ ク タ 1 個で区切って与えます。

> それよ り 後の各引数については、 それぞれ、 その引数の名前 と その値を （これも コ ロ

ンキ ャ ラ ク タ 1 個で互いを区切って） 与え る必要があ り ます。 さ まざまな引数の名前

は、 8 章 「PLOP ・ PLOP DS ラ イブラ リ API リ フ ァ レ ン ス」 （135 ページ） と PLOP_objc.h
内にあ り ます。

た と えば、 API 解説における以下の行は ：

int open_document(wstring filename, wstring optlist)

以下の Objective-C メ ソ ッ ド に照応し ます ：

- (NSInteger) open_document: (NSString *) filename optlist: (NSString *) optlist;

ですので、 アプ リ ケーシ ョ ンからは以下のよ う な呼び出し を行 う 必要があ り ます ：

doc = [plop open_document:filename optlist:pageoptlist];
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コード 補完のための Xcode Code Sense を PLOP フ レーム ワーク で利用でき ます。

Objective-C におけるエ ラー処理 Objective-C バイ ンデ ィ ングは、 PLOP エ ラーをネ イ

テ ィ ブ Objective-C 例外へ翻訳し ます。 実行時の問題が起き た場合には、 PLOP はク ラ ス

PLOPException のネイ テ ィ ブ Objective-C 例外を発生させます。 これらの例外は、 通常の

try/catch 機構を用いて処理でき ます ：

@try { 

...各種PLOP命令...
}
@catch (PLOPException *ex) {

NSString * errorMessage =
[NSString stringWithFormat:@"PLOPエラー %d が '%@'で発生しました: %@",
[ex get_errnum], [ex get_apiname], [ex get_errmsg]];

NSAlert *alert = [[NSAlert alloc] init];
[alert setMessageText: errorMessage];
[alert runModal];
[alert release];

}
@catch (NSException *ex) {

NSAlert *alert = [[NSAlert alloc] init];
[alert setMessageText: [ex reason]];
[alert runModal];
[alert release];

}
@finally {

[plop release];
}

この get_errmsg方式以外にも、例外オブジェ ク ト の reason フ ィ ール ド を用いてエラー メ ッ

セージを取得する こ と もでき ます。



56 4 章 :  PLOP ・ PLOP DS ラ イ ブ ラ リの言語バイ ンデ ィ ング

4.7 Perl バイ ンデ ィ ング
Perl 用 PLOP ラ ッパは、 1 個の C ラ ッパ と 2 個の Perl パッ ケージモジュールから成 り ま

す。 こ のモジ ュールの 1 個は各 PLOP API 関数と同等のものを Perl で提供する もので、 も

う 1 個は PLOP オブジェ ク ト のためのものです。 C モジュールは、 Perl イ ン タプ リ タが実

行時に読み込む共有ラ イブラ リ を、パッ ケージフ ァ イルからい く らかの助けを借 り てビル

ドする ために用いられます。 Perl ス ク リ プ ト は共有ラ イブラ リ モジ ュールを、 use ステー

ト メ ン ト を通じ て参照し ます。

PLOP の Perl 版を イ ンス ト ール Perl 拡張機構は共有ラ イブラ リ を実行時に、DynaLoader

モジュールを通じ て読み込みます。 Perl 実行形式が、 共有ラ イブラ リ に対応し た形でコ ン

パイルされている必要があ り ます （多 く の Perl 設定ではそのよ う になっています）。

PLOP バイ ンデ ィ ングが動作するためには、Perl イ ン タプ リ タは PLOP Perl ラ ッパ と モ

ジュール plop_pl.pm ・ PDFlib/PLOP.pm を利用可能であ る必要があ り ます。 以下に説明する

プラ ッ ト フ ォーム固有の方式のほかに、 Perl の @INC モジ ュール検索パスに、 -I コマン ド

ラ イ ンオプシ ョ ンを用いてデ ィ レ ク ト リ を追加する こ と も可能です ：

perl -I/path/to/plop encrypt.pl

Unix Perl は、 plop_pl.so （macOS では plop_pl.bundle） ・ plop_pl.pm ・ PDFlib/PLOP.pm を、

カレ ン ト デ ィ レ ク ト リ 内で、あ るいは下記 Perl コマン ド で印字されるデ ィ レ ク ト リ 内で検

索し ます ：

perl -e 'use Config; print $Config{sitearchexp};'

Perl はサブデ ィ レ ク ト リ auto/plop_pl も検索し ます。上記コマン ド の典型的出力は下記の

よ う にな り ます ：

/usr/lib/perl5/site_perl/5.16/i686-linux

Windows DLL plop_pl.dll と モジュール plop_pl.pm ・ PDFlib/PLOP.pm が、 カレ ン ト デ ィ レ

ク ト リ 内で、 あ るいは下記 Perl コマン ド で印字されるデ ィ レ ク ト リ 内で検索されます ：

perl -e "use Config; print $Config{sitearchexp};"

上記コマン ド の典型的出力は下記のよ う にな り ます ：

C:\Program Files\Perl5.16\site\lib

Perl での例外処理 PLOP の例外が発生する と、 Perl の例外が発生し ます。 これは以下の

よ う に、 eval シーケン ス を用いて捕捉 ・ 対処でき ます ：

eval {
...各種PLOP命令...

};
die "例外をキャッチしました: $@" if $@;
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4.8 PHP バイ ンデ ィ ング
注記 PLOP を PHP で使う際のさ まざまな種別やオプシ ョ ンに関する詳しい情報は、デ ィ ス ト リ

ビ ューシ ョ ンパッ ケージ内に含まれている、 PDFlib の Web サイ ト にもある PDFlib-in-.NET-
HowTo.pdf 文書に掲載し ています。 これは主に PDFlib を PHP で使う際のこ と を述べてい

ますが、 その説明は PLOP を PHP で使う場合についても同様に当てはま り ます。

PLOP の PHP 版を イ ンス ト ール PLOP/PLOP DS は、PHP へ動的にア タ ッチでき る C ラ

イブラ リ と し て実装されています。PLOP は PHP のい く つかのバージ ョ ンに対応し ていま

す。 アンパッ ク し た PLOP アーカ イブの中から、 自分が使 う PHP のバージ ョ ンに合わせ

て、 適切な PLOP ラ イブラ リ を選ぶ必要があ り ます。

PHP が外部の PLOP ラ イブラ リ を認識する よ う PHP を構成する必要があ り ます。 2 つ

の選択肢があ り ます ：

> php.ini に以下のいずれかの行を追加 ：

extension=plop_php.so ; Unix・macOS用

extension=plop_php.dll ; Windows用

PHP はこのラ イブラ リ を、 Unix の場合は php.ini 内の extension_dir 変数で指定されて

いるデ ィ レ ク ト リ で検索し、 Windows の場合はそ こ のほかに標準のシステムデ ィ レ ク

ト リ 群でも検索し ます。 どのバージ ョ ンの PLOP の PHP バイ ンデ ィ ングを イ ン ス ト ー

ルし てあ るかは、 下記の 1 行の PHP ス ク リ プ ト で調べる こ と ができ ます ：

<?phpinfo()?>

これは、自分の現在の PHP 設定に関する長い情報ページを表示し ます。 このページで、

plop と題されたセ ク シ ョ ンを調べます。 も し こ のセ ク シ ョ ンに下記

PDFlib PLOP (PDF Linearization, Optimization, Protection and Digital Signature) => 
enabled

（この後に PLOP のバージ ョ ン番号） があれば、 PLOP の PHP 版を正し く イ ン ス ト ール

でき ています。

> 自分のス ク リ プ ト の先頭に、以下のいずれかの行を書いて、PLOP を動作時にロードす

る ：

dl("plop_php.so"); # Unix・macOS用

dl("plop_php.dll"); # Windows用

PHP でのフ ァ イル名処理 PDF や画像 ・ フ ォ ン ト 等のデ ィ ス ク フ ァ イルに対する無修飾

のフ ァ イル名 （パス要素のない） と相対フ ァ イル名は、 PHP の Unix 版と Windows 版 と で

は、 扱われ方が異な り ます ：

> Unix 諸システムの PHP の場合、パス要素を持たないフ ァ イルは、ス ク リ プ ト が置かれて

いるデ ィ レ ク ト リ で検索されます。

> Windows の PHP の場合、パス要素を持たないフ ァ イルは、PHP DLL が置かれているデ ィ

レ ク ト リ でのみ検索されます。

PHP での例外処理 PHP では、構造化された例外処理に対応し ているので、PLOP の例外

は PHP の例外 と し て伝達されます。 標準的な try/catch 技法を使って PLOP 例外を取 り 扱

えます ：
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try {

...各種PLOP命令...

} catch (PLOPException $e) {
print "PLOP例外が発生しました:\n";
print "[" . $e->get_errnum() . "] " . $e->get_apiname() . ": " 

$e->get_errmsg() . "\n";
}
catch (Exception $e) {

print $e;
}

Eclipse と Zend Studio で開発 PHP Development Tools （PDT） は、 Eclipse と Zend Studio

を用いた PHP 開発に対応し ています。 PDT は、 以下に概略示す操作によ って、 文脈依存

ヘルプに対応する よ う 構成する こ と もでき ます。

PLOP がすべての PHP プロ ジェ ク ト から認識される よ う PLOP を Eclipse 設定に追加し

ます ：

> 「ウ ィ ン ド ウ」 → 「設定」 → 「PHP」 → 「PHP ラ イブ ラ リー」 → 「新規 ...」 を選択し ま

す。 する と、 ウ ィ ザード が起動し ます。

> 「ユーザー ・ ラ イブ ラ リ名」 に 「PLOP」 と入力し、 「外部フ ォルダーの追加 ...」 を ク リ ッ

ク し、 フ ォルダ bind\php\Eclipse PDT を選択し ます。

既存または新規の PHP プロ ジェ ク ト において、PLOP ラ イブラ リ への参照を以下のよ う に

追加でき ます ：

> PHP エ ク スプローラー内でその PHP プロ ジェ ク ト を右ク リ ッ ク し、「イ ン クルー ド ・パ

ス」 → 「イ ン クルー ド ・ パスの構成 ...」 を選択し ます。

> 「ラ イブ ラ リー 」 タブへ移動し、 「ラ イブラ リーの追加」 を ク リ ッ ク し て、 「ユーザー ・

ラ イブ ラ リー」 → 「PLOP」 を選択し ます。

これらの操作の後、PLOP メ ソ ッ ド の一覧を、PHP エク スプローラービ ュー内の PHP Include
Path/PLOP/PLOP ノ ード下で閲覧する こ と ができ ます。新規の PHP コード を書 く 時、Eclipse

は、 すべての PDFlib メ ソ ッ ド について、 コード補完と文脈依存ヘルプで支援し ます。
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4.9 Python バイ ンデ ィ ング

PLOP の Python 版を イ ンス ト ール Python の拡張機構は、 実行時に共有ラ イブラ リ を読

み込むこ と によ って動作し ます。 PLOP バイ ンデ ィ ングが動作するためには、 Python イ ン

タ プ リ タ が PLOP Python ラ ッ パ を 利用可能で あ る 必要が あ り ま す。 こ の ラ ッ パは、

PYTHONPATH 環境変数内に挙げられているデ ィ レ ク ト リ 群の中で検索されます。 Python

ラ ッパの名前はプラ ッ ト フ ォームによ って異な り ます ：

> Unix ・ macOS ： plop_py.so
> Windows ： plop_py.pyd

Python のエ ラー処理 Python バイ ンデ ィ ングは、 PLOP エラーをネイ テ ィ ブな Python 例

外へ翻訳する特殊なエラーハン ド ラ を イ ン ス ト ールし ます。 この Python 例外は、 通常の

try/except 技法で扱えます ：

try:

...各種PLOP命令...
except PLOPException:

print 'PLOP例外をキャッチしました!'
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4.10 Ruby バイ ンデ ィ ング

PLOP の Ruby 版を イ ンス ト ール Ruby の拡張機構は、実行時に共有ラ イブラ リ を読み込

むこ と によ って動作し ます。PLOP バイ ンデ ィ ングが動作するためには、 Ruby イ ン タプ リ

タが Ruby 用 PLOP 拡張ラ イブラ リ へア ク セスでき る よ う になっている必要があ り ます。

こ のラ イブラ リ （Windows ・ Unix では PLOP.so。 macOS では PLOP.bundle） は通常、 ローカ

ルの Ruby イ ン ス ト レーシ ョ ンデ ィ レ ク ト リ の site_ruby ブラ ンチ内に、すなわち以下のよ

う な名前のデ ィ レ ク ト リ の中にイ ン ス ト ールされます ：

/usr/local/lib/ruby/site_ruby/<バージョン>/

ただし、 Ruby は他のデ ィ レ ク ト リ 群へも拡張を探しに行き ます。 このデ ィ レ ク ト リ の リ

ス ト を取得するには以下のルビー呼び出し を使用でき ます ：

ruby -e "puts $:"

こ の リ ス ト は通常、 カレン ト デ ィ レ ク ト リ を含んでいますので、 試験目的のためには、 単

に PDFlib 拡張ラ イブラ リ と ス ク リ プ ト 群を同一デ ィ レ ク ト リ 内に置けば足 り ます。

Ruby におけるエ ラー処理 Ruby バイ ンデ ィ ングは、 PLOP 例外をネイ テ ィ ブ Ruby 例外

へ翻訳するエラーハン ド ラ を イ ン ス ト ールし ます。 こ の Ruby 例外は通常の rescue 技法で

扱えます ：

begin

...各種PLOP命令...
rescue PLOPException => pe

print "PLOP例外が暗号化サンプル内で発生しました:\n"
print "[" + pe.get_errnum.to_s + "] " + pe.get_apiname + ": " + pe.get_errmsg + "\n"

end
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5 パスワー ド セキュ リ テ ィ

5.1 PDF におけるパスワー ド セキュ リ テ ィ
PDF のパス ワード セキ ュ リ テ ィ は、 以下の保護機能を実現し ます ：

> ユーザーパス ワー ド （開 く パス ワー ド と も呼ばれる） を与えない と フ ァ イルを開いて

閲覧できないよ う にする。

> マス ターパス ワー ド （所有者パス ワー ド または権限パス ワー ド と も呼ばれる） を与え

ない と、 セキ ュ リ テ ィ 設定、すなわち諸権限 ・ ユーザーパス ワード ・ マス ターパス ワー

ド を一切変更でき ないよ う にする。 ユーザーパス ワー ド と マス ターパス ワー ド を持つ

フ ァ イルは、 そのどち らかのパス ワード を与えれば開いて閲覧でき ます。

> 権限設定は、 その PDF 文書に対する特定の動作 （印刷やテキス ト 抽出等） を制限する。

> 添付パス ワー ド を指定する と、 文書自体の内容本体は暗号化せず、 フ ァ イル添付のみ

を暗号化する こ と ができ ます。

これらの保護機能の う ち 1 つでも用いている PDF 文書は暗号化されます。 文書のセキ ュ

リ テ ィ 設定を Acrobat で表示または変更するには、 それぞれ 「フ ァ イル」 → 「プロパテ ィ

...」 → 「セキュ リ テ ィ 」 → 「詳細を表示 ...」 か 「設定を変更 ...」 を ク リ ッ ク し ます。 図 5.1

に Acrobat のセキ ュ リ テ ィ 設定ダ イ ア ロ グを示し ます。

図 5.1
Acrobat でパスワー ド セキュ リ テ ィ
設定を表示 （左） ・ 変更 （下）
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暗号化アルゴ リ ズムと鍵長 PDF の暗号化は、 以下の暗号化アルゴ リ ズムを利用し てい

ます ：

> RC4。 対称ス ト リ ーム暗号です （すなわち、 同じ アルゴ リ ズム を用いて暗号化 と 復号

ができ ます）。 RC4 はもはや充分なセキ ュ リ テ ィ を実現し ません。

> AES （高度暗号化標準）。 規格 FIPS-197 で仕様化されています。 AES はさ まざまな応用

で利用されている 新のブロ ッ ク暗号です。

実際の暗号鍵は扱いに く いバイナ リ 列なので、 それは も っ と ユーザーフ レ ン ド リ ーなプ

レーンキ ャ ラ ク タから成るパス ワード から導出されます。PDF と Acrobat の発展の過程の

なかで、 PDF 暗号方式は改良を重ねられ、 よ り 強力なアルゴ リ ズム、 よ り 長い暗号鍵、 よ

り 洗練されたパス ワード を用いる よ う になってき ています。表 5.1 に、すべての PDF バー

ジ ョ ンについて、 暗号鍵と パス ワード の特徴を示し ます。

なお、 macOS （macOS 10.10.3 までで検証済） と iOS （iOS 8.1.3 までで検証済） のネイ テ ィ

ブ PDF ビ ューアは AES-256 に対応し ていません。

パスワー ド PDF の暗号化は内部的に、 PDF バージ ョ ンによ って 40 ・ 120 ・ 250 ビ ッ ト の

いずれかの暗号鍵で動作し ます。ユーザーが与えたパス ワード からバイナ リ 暗号鍵が導出

されます。 パス ワード には長さ と エン コーデ ィ ングの制約があ り ます ：

> PDF 1.7 （ISO 32000-1） までは、 パス ワード は 大長 32 キ ャ ラ ク タに限られ、 Latin-1

エン コーデ ィ ング内のキ ャ ラ ク タのみを含むこ と ができ ます。

> PDF 1.7ext3 では Unicode キ ャ ラ ク タ を導入し、 大長を、パス ワード の UTF-8 表現で

127 バイ ト に増やし ま し た。 UTF-8 ではキ ャ ラ ク タ を可変長 1 ～ 4 バイ ト に符号化し

ますので、 パス ワード内に許される Unicode キ ャ ラ ク タの数は、 非 ASCII キ ャ ラ ク タ

を含む場合には 127 よ り 少な く な り ます。 た と えば、 日本語キ ャ ラ ク タは UTF-8 表現

では通常 3 バイ ト を必要 と し ますので、パス ワード内で 大 42 個の日本語キ ャ ラ ク タ

までが使え る こ と にな り ます。

表 5.1 PDF の各バージ ョ ンにおける暗号アルゴ リズム ・ 鍵長 ・ パスワー ド長

PDF ・ Acrobat バージ ョ ン、

pCOS アルゴ リズム番号 暗号アルゴ リズムと鍵長

大パスワー ド長とパス

ワー ド エン コーデ ィ ング

PDF 1.1 ～ 1.3 （Acrobat 2 ～ 4）、

pCOS アルゴ リズム 1

RC4 40 ビ ッ ト （脆弱。 PDF 2.0 では非推奨） 32 キャ ラ ク タ （Latin-1）

PDF 1.4 （Acrobat 5）、

pCOS アルゴ リズム 2

RC4 128 ビ ッ ト （脆弱。 PDF 2.0 では非推

奨）

32 キャ ラ ク タ （Latin-1）

PDF 1.5 （Acrobat 6）、

pCOS アルゴ リズム 3

PDF 1.4 と同じ RC4 128 ビ ッ ト 、 ただ し暗号

方式の異なる応用 （脆弱。 PDF 2.0 では非推

奨）

32 キャ ラ ク タ （Latin-1）

PDF 1.6 （Acrobat 7） ・

PDF 1.7 ＝ ISO 32000-1 （Acrobat 8）、

pCOS アルゴ リズム 4

AES-128 （PDF 2.0 では非推奨） 32 キャ ラ ク タ （Latin-1）

PDF 1.7ext3 （Acrobat 9）、

pCOS アルゴ リズム 9

AES-256 で、 パスワー ドの扱いに欠陥があ

る もの （脆弱。 PDF 2.0 では非推奨）

127 UTF-8 バイ ト

（Unicode）

PDF 1.7ext8 （Acrobat X/XI/DC） ・

PDF 2.0 ＝ ISO 32000-2、

pCOS アルゴ リズム 11

AES-256 で、 パスワー ドの扱いが改良され

たもの

127 UTF-8 バイ ト

（Unicode）
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あいまいさ を避ける ために、 Unicode パス ワード は SASLprep と い う 処理 （RFC 3454 の

Stringprep に基づき RFC 4013 で仕様化されています） によ って正規化されます。 この処

理では、 非テキス ト キ ャ ラ ク タ を除去し、 あ る種のキ ャ ラ ク タ ク ラ ス を正規化し ます （た

と えば非 ASCII 空白キ ャ ラ ク タは ASCII 空白キ ャ ラ ク タ U+0020 へマ ッ プ されます）。パス

ワード は Unicode 正規形 NFKC へ正規化され、パス ワード内に右書き キ ャ ラ ク タ と左書き

キ ャ ラ ク タ が混在し ていた場合に起こ り う る あいまい さ を回避する ために特殊な双方向

処理が施されます。

PDF 暗号化の強度は、 暗号鍵の長さによ ってのみ決ま るのではな く 、 パス ワード の長

さ と質によ って も左右されます。名前や単語そのま まなどをパス ワード に使 う べきではな

い と い う こ と は広 く 知られています。 容易に推測できた り 、 いわゆる辞書ア タ ッ ク によ っ

てシステマテ ィ ッ クにあた られるからです。 さ まざまな調査によれば、 かな り の数のパス

ワード は配偶者やペッ ト の名前、 ユーザーの誕生日、 子供のニ ッ ク ネームなどを用いてお

り 、 そのため容易に推測可能になっています。

権限制限 PDF では、 文書の操作に関する さ ま ざまな制限を符号化する こ と ができ、 こ

れらは個別に承認または拒否する こ と ができ ます （図 5.1 参照） ：

> 印刷を許可：印刷が許可されていない と きは、Acrobat の印刷ボタ ンは無効にな り ます。

Acrobat は、 「低解像度 （150 dpi）」 と 「高解像度」 の印刷の区別に対応し ています。 低

解像度印刷では、個人的利用にしか適さず、高品位な複製と再 PDF 化を防止する、ペー

ジのラ ス タ画像が生成されます。 画像ベースの印刷では出力品質が低 く な るだけでな

く 、 印刷処理がかな り 遅 く なる こ と にも留意し て く ださい。

> 変更を許可 ： その リ ス ト が、 さ まざまな文書変更操作に対する制御を実現し ます ：

ページの挿入、削除、回転

フォームフィールドの入力と既存の署名フィールドに署名

注釈の作成、フォームフィールドの入力と既存の署名フィールドの署名

ページの抽出を除くすべての操作

> 内容コ ピー操作は、 「テキス ト 、 画像、 およびその他の内容のコ ピーを有効にする」 か

ら制御されます。 これは、 ア ク セシビ リ テ ィ のために 「ス ク リ ーン リ ーダーデバイス

のテキス ト ア クセスを有効にする」 を用いて有効にする こ と も可能ですが、 こ の設定

は PDF 2.0 では、 PDF リ ーダは常にア ク セシビ リ テ ィ に対応するべきであ る ため、 非

推奨と見な されます。

「印刷を許可 ： 許可し ない」 と いったア ク セス制限を文書に設定する と、 Acrobat のそれに

照応する メ ニュー項目が無効にな り ます。 しかし、 これはサード パーテ ィ の PDF ビ ュー

アなどのソ フ ト ウ ェ アでも そ う なる と は限 り ません。文書内のア ク セス権限が実際に効力

を持つかど う かは、 PDF ツールの開発者にかかっているのです。 実際、 い く つかの PDF

ツールは権限設定を全然無視する こ と で知られています ： 商用の PDF ク ラ ッ キングツー

ルを使えば、 いかなる ア ク セス制限も無効化する こ と ができ ます。 これは暗号化のク ラ ッ

キング と は関係あ り ません ： パス ワード のない PDF フ ァ イルを、 画面では見られて も印

刷はでき ないよ う にする こ と は、 単に不可能なのです。 こ のこ と は ISO 32000-1 に下記の

よ う に記されています ：

「ひと たび文書が成功裡に開かれ復号されれば、準拠リーダは技術的にその文書の内容

全体にアクセス可能と なる。暗号化辞書内で指定されている文書権限設定群を強制できる

性質のものは PDF 暗号化の中に何もない。」

暗号化された文書構成要素 デフ ォル ト では、 PDF 暗号化は常に 1 個の文書のすべての

構成要素をカバーし ます。 しかし、 場合によ っては、 文書内のい く つかの構成要素は暗号

化せず、 それ以外だけを暗号化し たい と き も あ り ます ：
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> PDF 1.5 （Acrobat 6） では、 プレーンテキス ト メ タデータ と い う 機能が導入されま し

た。 こ の機能を使 う と、 暗号化された文書に、 暗号化されていない メ タデータ を入れ

込むこ と ができ ます。 これによ って、 検索エンジンが文書の メ タデータ を、 暗号化さ

れた文書からでも取 り 出せる よ う にする こ と ができ ます。

> PDF 1.6 （Acrobat 7） からは、 保護されていない文書の中のフ ァ イル添付であって も、

暗号化する こ と が可能です。 これによ って、 暗号化されていない文書を、 秘密の添付

のためのコ ンテナ と し て利用する こ と ができ ます。

セキュ リ テ ィ 上の推奨事項 以下の こ と は、 生成される暗号が脆弱で ク ラ ッ ク さ れる可

能性があ り ますので、 避けるべきです ：

> 1 ～ 6 キ ャ ラ ク タから成るパス ワード は避けるべきです。可能なすべてのパス ワード を

試す攻撃 （パス ワード に対するブルー ト フ ォースア タ ッ ク） に対し て脆弱だからです。

> パス ワー ド は単な る単語に似ていてはいけません。 可能な単語をすべて試す攻撃 （辞

書ア タ ッ ク） に対し て脆弱だか ら です。 パス ワー ド には非アルフ ァベッ ト キ ャ ラ ク タ

を含ませるべきです。 自分の配偶者やペッ ト の名前、 誕生日、 その他簡単に推測でき

る項目を使ってはいけません。

> 脆弱な RC4 アルゴ リ ズム と、PDF 1.7ext3 （Acrobat 9） に従った AES-256 は避けるべき

です。 パス ワー ド 確認アルゴ リ ズムに脆弱性を含んでいる こ と か ら、 パス ワー ド に対

するブルー ト フ ォースア タ ッ ク が容易なためです。 こ のため、 Acrobat XI/DC と PLOP

では、 新しい文書を保護するために Acrobat 9 の暗号化は決し て使用し ません （既存の

文書を復号するためにのみ使用し ます）。

ま と める と、 PDF 1.7ext8/PDF 2.0 に従った AES-256 を使用するべきです。 パス ワード は

6 キ ャ ラ ク タ よ り も長 く するべきであ り 、 非アルフ ァベッ ト キ ャ ラ ク タ を含ませるべきで

す。

Web 上の PDF を保護 PDF が Web で提供される場合には、 ユーザーは必ずその文書の

ローカルコ ピーを自分のブラ ウザで作る こ と ができ ます。PDF 文書がユーザーにローカル

コ ピーを と られないよ う にする方法はあ り ません。
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5.2 PLOP を用いて PDF 文書をパスワー ド 保護
PLOP は、 標準のさ まざまなセキ ュ リ テ ィ 機能を、 PDF フ ァ イルに適用し た り 、 PDF フ ァ

イルから除去し た り し ます。 PLOP では、 ユーザーパス ワード と マス ターパス ワード を適

用する こ と ができ、 また、 ア ク セス権限を設定し て、 Acrobat で文書を印刷でき ないよ う

にし た り 、 テキス ト を抽出でき ないよ う にし た り 、 文書を変更でき ないよ う にし た り する

こ と ができ ます。 文書を復号するには、 適切なマス ターパス ワード が必要です。

パスワー ド セキュ リ テ ィ のための暗号アルゴ リ ズムと鍵長 PLOP は常に、 AES-128

（pCOS アルゴ リ ズム 4） か、 またはセキ ュ ア版 AES-256 （pCOS アルゴ リ ズム 11） を適用

し ます。 PLOP は決し て、 脆弱な RC4 暗号を、 あ るいは、 パス ワード処理アルゴ リ ズム内

に脆弱性を持つ PDF 1.7ext3/Acrobat 9 に従った脆弱版 AES-256 （pCOS アルゴ リ ズム 9）

を適用し ません。暗号アルゴ リ ズムを選択するには、PLOP_create_document( ) の encryption
オプシ ョ ンを用います。

> encryption=algo4 の場合：PDF バージ ョ ンは、必要であれば PDF 1.6 へ上げられ、かつ、

Acrobat 7/8 （pCOS アルゴ リ ズム 4） に従った AES-128 暗号が適用されます。 パス ワー

ド は Latin-1 キ ャ ラ ク タのみを内容とする こ と ができ、 32 キ ャ ラ ク タへ切 り 詰められ

ます。

> encryption=algo11 の場合 （これがデフ ォル ト です） ： PDF バージ ョ ンは、 必要であれば

PDF 1.7ext8 へ上げられ、 かつ、 Acrobat X/XI/DC （pCOS アルゴ リ ズム 11） に従った

AES-256 暗号が適用されます。 パス ワード は Unicode キ ャ ラ ク タ を内容 とする こ と が

でき、 127 UTF-8 バイ ト へ切 り 詰められます。

さ まざまな PLOP の操作に必要なパスワー ド PDF 文書の権限設定によ って反映されて

いる作成者の意図に厳密に従 う ためには、パス ワード セキ ュ リ テ ィ を用いて保護されてい

る文書に対する操作をすべて許せる と は限 り ません。 PLOP は以下のルールに従って動作

し ます ：

> 暗号化のステータ ス を pCOS 擬似オブジェ ク ト encrypt/algorithm 等を用いて ク エ リ す

る こ と は、 パス ワード に一切よ らず、 常に可能です。

> 文書のプロパテ ィ を pCOS イ ン タ フ ェース を用いて ク エ リ でき るかど う かは、 pCOS

モード によ って決ま り ます。 た と えば、 XMP 文書 メ タデータ ・ 文書情報フ ィ ール ド ・

しお り ・注釈内容は、その文書がユーザーパス ワード を必要と し ていない場合には （あ

るいはユーザーパス ワード のみが与え られている場合）、マス ターパス ワード な しで取

得でき ます。 pCOS パス リ フ ァ レ ン スで詳し く 述べています。

> 以下の操作にはマス ターパス ワー ド が必要です ： ユーザーパス ワー ド ・ マス ターパス

ワード ・権限設定の変更・ 除去、暗号化文書に対する線形化・ 適化・修復・署名操作。

表 5.2 に、 すべての操作について何が必要かを ま と めま し た。

表 5.2 暗号化された文書に対する さ まざまな操作のために必要なパスワー ド

知っている

パスワー ド

暗号化の状態 （pCOS

擬似オブジ ェ ク ト

「encrypt」） を ク エ リ

pCOS を用いて文書情報 ・ XMP メ タ

データ ・ しお り ・ 注釈内容を ク エ リ

パスワー ド ・ 権限を変更、 線形

化 ・ 適化 ・ 修復 ・ 署名

な し 可 ユーザーパスワー ドが設定されてい

ない場合にのみ可

不可

ユーザー 可 可 不可

マス ター 可 可 可
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PLOP を用いてパスワー ド を設定 PLOP ラ イブラ リ API と PLOP コマン ド ラ イ ンオプ

シ ョ ンでは、 元の PDF 文書を入力文書と呼び、 暗号化または復号された生成物を出力文

書と呼ぶこ と にし ます （どち ら も同じ フ ァ イル名の場合も あ り ますが） 。 入力文書が保護

されている場合、 PLOP は表 5.2 に従って、 行いたい操作によ ってユーザーパス ワード か

マス ターパス ワード のいずれかを必要と し ます。入力文書を成功裏に開 く こ と ができ たな

らば （保護さ れていない文書だった場合、 ま たは正し いパス ワー ド を与えた こ と に よ っ

て） 、 出力文書にはユーザーパス ワード ・ マス ターパス ワード ・ 権限設定を任意の組み合

わせで適用でき ます。 ただし PLOP は、 ク ラ イ アン ト が出力文書のために与え るパス ワー

ド について、 以下のよ う に作用し ます ：

> ユーザーパス ワー ド か権限設定が与え られているのに、 マス ターパス ワー ド が与え ら

れていない場合は、 通常の利用者がセキ ュ リ テ ィ 設定を簡単に変え る こ と ができ、 し

たがって保護を破れて し まいます。 ですので PLOP はこの状況をエラーと見な し ます。

> ユーザーパス ワー ド と マス ターパス ワー ド が同一の場合、 ユーザー と フ ァ イルの所有

者 と の区別はもはや不可能 と な り 、 し たがってやは り 有効な保護は破れて し まいます。

PLOP はこ の状況をエラーと見な し ます。

> AES-256 では Unicode パス ワード が許されます。これよ り も古い暗号化アルゴ リ ズムで

は、 Latin-1 文字集合に限られたパス ワード を必要と し ます。 古い暗号化アルゴ リ ズム

の場合に、 与え られたパス ワード が Latin-1 文字集合外のキ ャ ラ ク タ を含んでいる と、

例外が発生し ます。

> パス ワード は、AES-256 では 127 UTF-8 バイ ト までに、古い暗号化アルゴ リ ズムでは 32

キ ャ ラ ク タ までに切 り 落 と されます。

PLOP で権限を設定 PLOP は、 表 5.3 に示す任意の権限設定を、 ク エ リ ・ 設定 ・ 削除す

る こ と ができ ます。 特記な き限 り 、 すべての動作はデフ ォル ト では許されます。 ア ク セス

制限を指定する と、 Acrobat のそれに対応する機能が無効にな り ます。 ア ク セス制限は、

ユーザーパス ワー ド を設定し な く て も適用でき ますが、 マス ターパス ワー ド は必要です。

表 5.3 に、 使え る権限制限キーワード を列挙し ます。

表 5.3 PLOP_create_document( )・PLOP_add_recipient( ) の permissions オプシ ョ ンに対する権限制限キーワー

ド

キーワー ド 説明

文書を印刷

nohiresprint 高解像度印刷を防止。 noprint が指定されていなければ、 印刷は、 ページの低解像度版を

印刷する 「画像と し て印刷」 機能に制限されます。

noprint フ ァ イルの印刷を防止。

文書を変更

nomodify フ ォームフ ィ ールドの追加などあらゆる変更を防止。

noannots 注釈の追加 ・ 変更と フ ォームフ ィ ールドへの記入を防止。 nomodify と noannots が指定さ

れていなければ、 フ ォームフ ィ ールド （署名フ ィ ールド を含め） の作成 ・ 変更は許されま

す。

noforms （noannots によ って暗黙に指定されます） フ ォームフ ィ ールド記入と署名を防止。

noannots が指定されていな く ても同様です。

noassemble （nomodify によ って暗黙に指定されます） ページの挿入 ・ 削除 ・ 回転と しお り ・ サムネー

ルの作成を防止。 nomodify が指定されていな く ても同様です。

文書から内容を コ ピー
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なお、 Acrobat は文書の変更に関する 4 種の権限制限すべてに対し て完全な制御を実現し

ているわけではな く 、 これらの制限のい く つかをグループにま と めています。 表 5.4 に、

Acrobat の諸設定 （図 5.1 内の 「変更を許可」 リ ス ト の値群） と、 照応する PLOP の権限

制限キーワード 群と の対照を示し ます。

nocopy テキス ト ・ グラ フ ィ ッ クのコ ピー ・ 抽出を防止。

noaccessible （PDF 2.0 では非推奨） テキス ト ・ グラ フ ィ ッ クのアクセシビ リ テ ィ 目的のための抽出を防

止。

other

plainmetadata （PLOP_create_document( ) のみ） 暗号化された文書に対し ても文書のメ タデータ を暗号化し

ないままにし ます。

nomaster （PLOP_add_recipient( ) のみ） 指定された権限制限キーワー ド群に従って印刷 ・ 編集 ・ 内容

抽出を制限し、 かつ、 文書のセキュ リ テ ィ 設定の変更を防止。 このキーワー ドが与えられ

ていない場合には、 受信者はその文書に対し て完全な権限を持ちます。 すなわちその場合、

他のすべての権限制限キーワー ド （plainmetadata 以外の） は無視されます。

表 5.4 Acrobat の権限記述と、 PLOP_create_document( )・PLOP_add_recipient( ) の permissions オプシ ョ ンに対

する照応するキーワー ドの組み合わせ

Acrobat の 「変更を許可」

照応する権限キーワー ド

許可し ない nomodify noannots noforms noassemble

ページの挿入、 削除、 回転 nomodify noannots noforms

フ ォームフ ィ ールドの入力と既存の署名フ ィ ールド に署名 nomodify noannots noassemble

注釈の作成、 フ ォームフ ィ ールドの入力と既存の署名フ ィ ールド に署

名

nomodify noassemble

ページの抽出を除 く すべての操作 noassemble

表 5.3 PLOP_create_document( )・PLOP_add_recipient( ) の permissions オプシ ョ ンに対する権限制限キーワー

ド

キーワー ド 説明
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5.3 コ マン ド ラ イ ンでパスワー ド セキュ リ テ ィ を適
用
文書 を 暗号化す る には、 PLOP_create_document( ) で userpassword オ プ シ ョ ン か

masterpassword オプシ ョ ンを （両方で も可） 指定し ます。 ただし、 ユーザーパス ワー ド

は必ずマス ターパス ワード を必要と し ますが、 逆は真ではあ り ません。 PLOP ラ イブラ リ

を用いて PDF 文書を保護し、 セキ ュ リ テ ィ を除去する完全なサンプルコード を、 すべて

の PLOP パッ ケージに入っている encrypt ・ decrypt プロ グ ラ ミ ングサンプルで見る こ と が

でき ます。PLOPコマン ド ラ イ ンツールでこれ と等価なオプシ ョ ンは- -userと - -masterです。

権限設定は、 PLOP_create_document( ) で permissions オプシ ョ ンを用いて指定でき ま

す。 コマン ド ラ イ ンツールでこれ と等価なオプシ ョ ンは- - permissions です。

注記 Windows では、 コマン ド ラ イ ン上のパスワー ドは、 Latin-1 文字集合外の Unicode キャ ラ ク

タ を含むこ と も可能です。

さ まざまな暗号化の例 以下の さ ま ざ ま なサンプルコ マン ド ラ イ ン呼び出しは、 長いコ

マン ド ラ イ ンオプシ ョ ンで示し ています。短縮形のコマン ド ラ イ ンオプシ ョ ンについては

3.1 節 「PLOP ・ PLOP DS コマン ド ラ イ ンオプシ ョ ン」 （39 ページ） を参照し て く ださい。

フ ァ イルをユーザーパス ワード demo と マス ターパス ワード DEMO で暗号化 ：

plop --user demo --master DEMO --outfile encrypted.pdf input.pdf

カレ ン ト デ ィ レ ク ト リ 内のすべてのフ ァ イルを、同一のユーザーパス ワード demo と マス

ターパス ワード DEMO で暗号化し、 でき たフ ァ イルを ターゲ ッ ト デ ィ レ ク ト リ output へ

置 く ：

plop --targetdir output --user demo --master DEMO *.pdf

スペースキ ャ ラ ク タ を含むパス ワード は、 次の例のよ う に中カ ッ コで （オプシ ョ ン リ ス ト

文法に従 う ために） 、 さ らにス ト レー ト な引用符で （シェル文法に従 う ために） く く る必

要があ り ます。 文書をマス ターパス ワード two words で暗号化 ：

plop --master "{two words}" --outfile encrypted.pdf input.pdf

文書を暗号化し て署名 （署名オプシ ョ ンについては 7.2.2 節 「内蔵エンジンを用いて署名

する」 （94 ページ） を参照） ：

plop --user demo --master DEMO --outfile signed+encrypted.pdf
--signopt "update=false digitalid={filename=demo_signer_rsa_2048.p12} 
password=demo" input.pdf

権限設定 マス ターパス ワード DEMO と、 権限設定 noprint ・ nocopy ・ noannots を、 デ ィ

レ ク ト リ 内のすべてのフ ァ イルに適用し て、 でき たフ ァ イルを ターゲ ッ ト デ ィ レ ク ト リ

output に置 く 。 入力文書で使われている暗号化が何であ るかにかかわらず、 AES 暗号が

適用されます。 詳細度レベル 2 では、 すべての入力 ・ 出力フ ァ イルの名前が、 処理される

につれて印字されます ：

plop --verbose 2 --master DEMO 
--permissions "noprint nocopy noannots" --targetdir output *.pdf
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すべての権限設定をフ ァ イルから除去し、 その結果を別の出力フ ァ イルへ、 同じマス ター

パス ワード でコ ピー。 これには入力文書に対するマス ターパス ワード が必要です ：

plop --password DEMO --master DEMO --outfile unrestricted.pdf protected.pdf

文書を再暗号化し （た と えば、 脆弱な暗号化を強力な AES 暗号へ換えた り 、 脆弱なパス

ワード を も っ と良いものへ換えた り ） 、 権限設定は入力文書のものを複製。 結果を別の出

力フ ァ イルへコ ピー。 これには入力文書に対するマス ターパス ワード が必要です ：

plop --password DEMO --master LONGPASSWORD --permissions keep 
--outfile unrestricted.pdf protected.pdf

復号の例 1 個のフ ァ イルをマス ターパス ワード DEMO で復号。入力文書にア ク セス制限

がかけ られていた と し て も、 それらはすべて除去されます （なぜな ら出力は暗号化されて

いないので） ：

plop --password DEMO --outfile decrypted.pdf encrypted.pdf

よ り強力な暗号化方式で再暗号化 PLOP を利用する と、短い鍵や脆弱なパス ワード で暗

号化されている文書に、 も っ と強力な暗号化を施すこ と もでき ます。 旧パス ワード と新パ

ス ワード を与え る必要があ り ます。 PLOP はデフ ォル ト で、 強力な AES 暗号を使用し ま

す。 次の例では、 入力文書はマス ターパス ワード old で暗号化されている と きに、 出力を

マス ターパス ワード DEMO で AES 暗号化する場合を想定し ています。 新しいパス ワード

は古いパス ワード と同じでもかまいません。 も ちろん、 実際にはこの例のよ う な短いパス

ワード ではな く 、 強力なパス ワード だけを用いるべきです （「セキ ュ リ テ ィ 上の推奨事項」

（64 ページ） 参照） ：

plop --password old --master DEMO --outputfile strong.pdf weak.pdf
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6 証明書セキュ リ テ ィ

6.1 Acrobat における証明書セキュ リ テ ィ

証明書セキュ リ テ ィ の利点 パス ワード セキ ュ リ テ ィ を用いて保護されている PDF 文書

は、 ユーザーパス ワー ド かマス ターパス ワー ド が知られた ら開かれます。 難点は、 パス

ワード の配送が、 秘密の経路を要する こ と から、 困難な場合があ る こ と です。 また、 正当

な文書受信者が う っか り 、 あ るいは意図的に、 他者へパス ワード を漏ら し て し ま う こ と も

あ り えます。

証明書セキ ュ リ テ ィ は、パス ワード セキ ュ リ テ ィ のかわ り と なる手段を提供し ます。こ

れは公開鍵暗号と証明書に基づいています。 文書は、 特定の受信者たちのために暗号化さ

れます。 各受信者は、 その者の証明書によ って識別されます。 証明書は、 その公開鍵のみ

を含んでお り 、 秘密情報を一切含んでいませんので、 保護を全 く 必要 とせず自由に配布で

き ます。 保護されている文書を開 く には、 受信者は、 暗号化のために使用された証明書に

照応する秘密鍵を有するデジ タル ID を必要 と し ます。

証明書セキ ュ リ テ ィ は、 パス ワード セキ ュ リ テ ィ に比べて以下の利点を提供し ます ：

> パス ワード を受信者へ配布する必要が一切ない。

> 各受信者に対し て、 ないしは受信者のグループに対し て、 個別の権限制限を指定でき

る。 権限は、 使用権が互いに異なるユーザーたちへ文書を配布する際に役立ちます。

> 受信者が、 権限のない第三者へ文書のパス ワー ド を渡せない。 受信者が自分のデジ タ

ルソ フ ト ウ ェア ID を複製し て渡し て し ま う 可能性はあ り ますが、 その ID から その受

図 6.1
Acrobat で証明書セキュ リ テ ィ の
設定と権限を表示
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信者の名前がわか り ますし、 その ID を悪用されてその受信者の署名の偽造に使われた

り する可能性も あ り ます。また、ハード ウ ェ アベースのデジ タル ID は複製でき ません。

証明書セキ ュ リ テ ィ は、 Acrobat ・ Adobe Reader 6 およびそれ以降が対応し ています。 以

下、 Acrobat における証明書セキ ュ リ テ ィ の概要を説明し ます。 詳し く は Acrobat の説明

書をご らん く ださい。

証明書セキュ リ テ ィ の準備 証明書セキ ュ リ テ ィ を利用するにはデジ タル証明書が必要

です。 も っ と 正確に言 う と、 自分のためのデジ タル ID （公開鍵 と 秘密鍵が対になってい

る） と、 受信者それぞれのための証明書 （公開鍵のみを含んでいる） が必要です。 証明書

を入手する方法は大き く 2 通 り あ り ます ：

> 自己署名、た と えば Acrobat を用いて生成：受信者たちから直接証明書を受け取るのな

ら、 この方式がシンプルで、 追加費用も一切かか り ません。 ただ、 デジ タル ID が紛失

する と、 それを取 り 戻すこ と ができず、 よ って、 暗号化された文書群を もはや開 く こ

と ができ な く な り ます。

> 商用 CA からのデジ タル ID は、有料ですが、紛失の場合に取 り 戻せます。AATL 証明書

が用い ら れ る な ら ば、 文書に電子署名 を 行 う た めに も それ を 使用で き ま すので、

Acrobat における検証は追加の構成を一切必要 と し ません （7.1.3 節 「Acrobat における

信頼済みルー ト 証明書」 （91 ページ） を参照）。

保護されている文書を作成する ためな ら、必要なのは受信者たちの公開鍵を有する証明書

だけです。 一方、 保護され文書を開きたいな ら、 各受信者だけでな く 自分自身も、 その秘

密鍵を有するデジ タル ID を持っていなければな り ません。 証明書は秘密情報を一切含ん

でいませんのでパス ワード を必要とせず自由に配布でき ますが、 デジ タル ID は通常、 パ

ス ワードや PIN を用いて保護されます。

復号のための自分のデジ タル ID を構成 Acrobat は、 保護されている文書を開 く ために

用い る こ と がで き る よ う にデジ タ ル ID を構成する方法を数通 り サポー ト し ています。

Acrobat XI/DC を用いて自分のデジタルID を作成またはイ ン ス ト ールするには次の とお り

操作し ます ： 「編集」 → 「環境設定 ...」 → 「署名」 → 「ID と信頼済み証明書」 → 「詳細 ...」
→ 「デジ タル ID」 → 「ID を追加」。

する と、 ダ イ ア ロ グ 「デジ タル ID を追加」 が現れますので、 既存の ID をフ ァ イルから追

加する こ と もでき ますし、 新規の自己署名 ID を作成する こ と もでき ます。

信頼済み証明書を書き出し たい と き、 または、 自分のデジ タル ID のための証明書を作

成し たい （自分のために文書を暗号化し て も ら え る よ う に） と きは、 Acrobat XI/DC を用

いて次の とお り 操作し ます ： 「編集」 → 「環境設定 ...」 → 「署名」 → 「ID と信頼済み証明

書」 → 「詳細 ...」 → 「信頼済み証明書」 （他の人の証明書の場合） または 「デジ タル ID」

（自分の証明書の場合） → ID または証明書を選択→ 「証明書の詳細」。

する と、 証明書ビ ューアが開き ますので、 「書き出し ...」 を ク リ ッ ク し、 「書き出し たデー

タ を フ ァ イルに保存：証明書フ ァ イル」 を選択（「証明書メ ッ セージシン タ ッ クス - PKCS#7」

ではな く ） し ます。 こ う し て書き出された証明書を、 受信者証明書と し て使用する こ と が

可能です （期限が切れていないな ら）。

注記 Acrobat は Windows 証明書ス ト ア内のデジ タル ID も使用できます。

Acrobat を用いて証明書セキュ リ テ ィ を適用 自分のデジタル ID を構成し、 かつ、 受信

者証明書群を入手し た ら、 Acrobat XI/DC で以下の手順で PDF 文書を暗号化でき ます ：

> 「フ ァ イル」 → 「プロパテ ィ ...」 → 「セキュ リ テ ィ 」 タブ→ 「セキュ リ テ ィ 方法 ： 証明

書によるセキュ リ テ ィ 」 を ク リ ッ ク。 Acrobat DC では、 次の手順でも可能です ： 「ツー
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ル」 → 「保護」 → 「暗号化」 → 「証明書による暗号化」。 する と ダ イ ア ロ グが現れるの

で、証明書セキ ュ リ テ ィ のために使用される PDF 暗号化の種類を指定でき ます （図 6.2

参照）。

> 次のダ イ ア ロ グで、 暗号化された文書を後で自分が開 く こ と ができ る よ う 、 自分のデ

ジ タル ID を選択するべきです。

> そ し て、 任意の数の受信者証明書を選択し、 権限を調整し たければ調整し ます。 受信

者証明書は、 Windows 証明書ス ト アから引き出すこ と も でき ますし、 フ ァ イルから読

み取る こ と も でき ますし、 オン ラ イ ン レポジ ト リ から取得する こ と も可能です。

> フ ァ イルを保存する と、 選択し たセキ ュ リ テ ィ 設定に従ってそのフ ァ イルが暗号化さ

れます。

暗号化された文書を再び開 く には、その受信者証明書の 1 つに照応する秘密鍵を有するデ

ジ タル ID が必要です。 こ の ID は、 Acrobat の証明書ス ト アにも Windows 証明書ス ト アに

も イ ン ス ト ールでき ます。

復号エ ラー Acrobat は、 文書を復号でき ない と きは、 以下のエラー メ ッ セージを発し ま

す ：

この文書の暗号化にはデジ タル ID が使用されま し たが、 解読するデジ タル ID があ り

ません。 デジ タル ID が正し く イ ンス ト ールされているかを確認するか、 文書の作成者に

お問い合わせ く だ さい。

ただし この メ ッ セージは、 照応するデジ タル ID が見つから ない と きだけでな く 、 文書が

他の理由で復号でき ない と きにも表示されます。

図 6.2
Acrobat の証明書セキュ リ テ ィ ダイアログ。 PDF 暗号化アルゴ リズムの選択が下端にあ り ます
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ECC 受信者証明書との Acrobat の非互換 Acrobat XI 以上は、 電子署名 と 暗号化のため

に、 曲線 P-256/P-384/P-521 およびその他 NIST が推奨する曲線を用いる楕円曲線暗号

（ECC） に対応し ています。 しかし Acrobat は、 RFC 5753 「暗号メ ッ セージ構文 （CMS） で

の楕円曲線暗号 （ECC） アルゴ リズムの使用」 によ って修正された内容の RFC 5652 に準

拠し ていない CMS 暗号化オブジェ ク ト を生成し ます。こ のため、暗号化された文書がサー

ド パーテ ィ ソ フ ト ウ ェ ア と互換性がな く な り ます。

この問題は、 Acrobat DC 17.012.20093 Continuous ト ラ ッ クおよび Acrobat DC Classic

15.6.30352 （2017 年 8 月ア ッ プデー ト ） において修正されています。 これよ り 古いバー

ジ ョ ンの Acrobat においては、 EC 受信者証明書を用いた証明書セキ ュ リ テ ィ を避ける こ

と を推奨し ます
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6.2 PDF における証明書セキュ リ テ ィ

6.2.1 CMS 封入デー タ

PDF の証明書セキ ュ リ テ ィ は、 RFC 5652 に従った暗号 メ ッ セージ構文 （CMS） に基づい

ています。 CMS は、 電子署名 ・ メ ッ セージ認証 ・ 暗号化を含むさ ま ざまな暗号機能のた

めのカプセル化構文を記述し ます。 PDF の証明書セキ ュ リ テ ィ は、 CMS によ って提供さ

れる封入データ機能を利用し ます。 なお、 暗号化電子 メ ールのし く みも これ と 同様です。

保管上の要請と パフ ォーマン ス を 適化する ため、証明書セキ ュ リ テ ィ はハイブ リ ッ ド な

手法で実装されています ： まず 1 個の暗号鍵を ラ ンダムに生成し、 それを各受信者の証明

書に対し て暗号化し ます。 この処理は、 RSA または楕円曲線暗号 （ECC） アルゴ リ ズムに

基づ く 公開鍵暗号化によ って こ のラ ンダム鍵の暗号群を生成し、 CMS オブジェ ク ト 内に

保管し ます。 このラ ンダム鍵を用いて CMS ペイ ロード本体を何らかの対称アルゴ リ ズム

によ って暗号化し、 CMS 内に保管し ます。 対称暗号化には AES アルゴ リ ズムを使 う 実装

が近年は一般的です。 こ の処理について、 また、 そ こ で使用される さ まざまなアルゴ リ ズ

ムについて、 詳し く は 6.2.2 節 「暗号化の詳細」 （77 ページ） を参照し て く ださ い。

受信者はおのおの、 自分の秘密鍵を用いて この対称鍵を復号し、 得た鍵を用いて CMS

ペイ ロード を復号し ます。 こ の、 暗号化されたペイ ロード と、 各受信者のための暗号化さ

れた内容暗号鍵と の組み合わせを、 電子封筒と いいます。

先に行われる暗号化は非対称であ り 、 かつそのラ ンダム鍵は一時的にしか保持されま

せんので、 暗号化文書の作成者は、 受信者の リ ス ト の中に自分の証明書を含めなければ、

後でその文書を復号でき ません。

このよ う な、非対称暗号化と対称暗号化によ るハイブ リ ッ ド なアプローチには、2 つの

理由があ り ます。 第一に、 非対称暗号化は非常に遅いので、 少量のデータにしか適し ませ

ん。 ですのでそれを、 短い対称暗号鍵にのみ適用し、 ペイ ロード全体には適用し ないので

す。 第二に、 このアプローチであれば、 ペイ ロード は対称暗号化によ って 1 回だけ暗号化

すればよ く 、 短い暗号鍵のみを受信者ご と に暗号化すれば済みます。 も し もペイ ロード を

受信者ご と に暗号化し た ら、 出力フ ァ イルサ イ ズはたいへん大き く なって し ま う で し ょ

う 。

CMS オブジェ ク ト 内の EnvelopedData 構造は、 1 個ないし複数の RecipientInfo 構造を

内容 と し て持ちます （図 6.4 参照）。 これはそれぞれ、 1 人の受信者の証明書に関する情報

― たいていは証明書発行者 （CA） と シ リ アル番号 ― と、 その受信者のための暗号鍵を内

容 と し て持ちます。

受信者秘匿性 受信者の名前は CMS オブジェ ク ト 内に入っていません。 ただし、 証明書

発行者の名前 と、 証明書のシ リ アル番号は、 CMS オブジェ ク ト から復号な しで取得が可

能です。 公開鍵基盤から取得し た証明書の場合であれば、 これによ って晒されるのは CA

の名前と シ リ アル番号のみと い う こ と にな り ます。この情報だけから受信者を特定でき る

かど う かは PKI によ って異な り ます。 しかし自己署名証明書の場合には、 証明書保有者自

身がその公開鍵に署名し ています。 ゆえに、 自己署名証明書を用いている受信者の名前は

すべて、 CMS オブジェ ク ト 内でプレーンテキス ト で見えています。 受信者情報を晒すこ

と が望ま し く ない場合も あ るでし ょ う 。 こ の問題を解決するには、 自己署名証明書を使わ

ないか、 あ るいは自己署名証明書では偽名を用いる と よいでし ょ う 。

受信者数と CMS のサイズ 1 個の文書を、 任意の数の受信証明書に対し て暗号化する こ

と ができ ます。 ただ、 受信者を追加する ご と にそれぞれ個別に暗号化された鍵が埋め込ま

れますので、 受信者が増え るほど CMS のサイ ズが増大し ます。 どの程度フ ァ イルサイ ズ

が増大し てい く かは、 受信者の公開鍵の長さ と、 証明書内の情報量によ って異な り ます。

通常、 出力フ ァ イルサイ ズは受信者 1 人あた り およそ 1 ～ 2 KB 増大し ます。
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CMS を PDF 文書に適用 証明書セキ ュ リ テ ィ で暗号化 さ れてい る PDF 文書は、 その

Encrypt 辞書の Recipients エン ト リ の中に 1 個ないし複数の CMS オブジェ ク ト を内容と し

て持っています。 ただし PDF は、 CMS のし く みを文書内容に直接適用するのではな く 、

も う 1 つ暗号化の層を設けています。 この暗号化はパス ワード セキ ュ リ テ ィ と同じです。

CMS ペイ ロード は、 PDF オブジェ ク ト を一切内容と し て持っておらず、 PDF オブジェ ク

ト 群のための暗号鍵を導出する ために使用される鍵材料を内容と し て持っています。 PDF

オブジェ ク ト 群を暗号化する ために使われる対象アルゴ リ ズム群は、パス ワード セキ ュ リ

テ ィ の場合に使われる もの と同じです （表 5.1 参照）。 証明書セキ ュ リ テ ィ では文書の暗

号鍵をその CMS の中の暗号化された鍵材料から導出するのに対し て、 パス ワード セキ ュ

リ テ ィ ではこ の鍵を秘密のパス ワード から導出し ます。

PDF 権限制限 パス ワー ド セキ ュ リ テ ィ で行え るの と 同じ さ ま ざ まな権限設定を、 証明

書セキ ュ リ テ ィ を用いて保護される文書に適用する こ と もでき ます （図 6.1 と 「権限制限」

（63 ページ） を参照）。 パス ワード セキ ュ リ テ ィ で行え る さ まざまな権限設定に加えて、証

明書セキ ュ リ テ ィ では以下の設定も可能です ：

> 文書の印刷、 編集、 セキュ リ テ ィ 設定の変更を制限 （図 6.3 上端参照） ： この制限が有

効の場合、 受信者はその文書を開いて読むこ と はでき ますが、 その文書を印刷し た り

変更し た り と いった特定の操作群は、 別の権限設定群によ って支配されます。 こ の制

限が有効でない場合、受信者はその文書に対する完全な制御を有し、そのセキ ュ リ テ ィ

設定を変更する こ と も可能です。 これは、 パス ワー ド セキ ュ リ テ ィ を用いて保護され

てい る文書についてユーザーがそのマ ス ターパス ワー ド を知っ てい る場合 と 同様で

す。 ですので、 これをマス ター権限 と呼んでいます。

ユーザーご と に異なる権限設定を付与する こ と もでき ます。 た と えば会社の中で、 上司に

は、その文書を編集し た り 暗号化を変更し た り 等あ ら ゆる変更を行え る よ う マス ター権限

を付与し ておき、 一方で彼女の部下たちには、 フ ォームフ ィ ール ド に入力を行 う こ と と そ

の文書に署名を行 う こ と のみ許可する、 と いった運用が可能です。 受信者ご と に、 あ るい

は受信者たちのグループご と に個別に権限を適用でき る こ と は、 証明書セキ ュ リ テ ィ に

あってパス ワード セキ ュ リ テ ィ にはない重要な利点です。

権限は、CMS ペイ ロード内へ書き込まれ、あ る特定の受信者のために暗号化されます。

ですので、 あ る特定の受信者に対する権限設定を知るには、 まずその受信者のための復号

ができ ていなければな り ません。 受信者の権限を、 照応するデジ タル ID へのア ク セスな

しにク エ リ する こ と は不可能です。

権限の取 り 扱いは、 PDF 文書のための証明書セキ ュ リ テ ィ と電子 メ ールのための証明

書セキ ュ リ テ ィ と の間の顕著な違いです。 1 個の PDF 文書は複数の CMS オブジェ ク ト を

内容と し て持つこ と ができ、各オブジェ ク ト はさ らに複数受信者のグループを指定可能で

図 6.3
Acrobat で証明書セキュ リ テ ィ

に対する権限制限を設定
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す。 同一の権限を有する受信者たちのための暗号鍵群は、 同じ CMS オブジェ ク ト の中に

格納されます。

6.2.2 暗号化の詳細

証明書セキ ュ リ テ ィ は複数の暗号化ステ ッ プによ って実現されてお り 、ステ ッ プご と に異

なる アルゴ リ ズム と鍵長を使用する場合も あ り ます。これらの暗号化ステ ッ プを以下説明

し、 図 6.4 に示し ます。

ステ ッ プ 1 ： CMS 公開鍵暗号化と鍵ラ ッ プ ラ ン ダ ムに生成 さ れた内容暗号鍵 （CEK）

が、 公開鍵暗号化によ って暗号化されます。 ただしその詳細は、 受信者証明書が RSA か

ECC かによ って異な り ます。 RSA 鍵を用いている受信者 と ECC 鍵を用いている受信者が

混在し ていて も、 あ るいは、 異なる RSA 鍵長または ECC 曲線を用いている受信者が混在

し ていて も、 差し支えはあ り ません。

受信者の証明書が RSA アルゴ リ ズム （RFC 5652） 用の公開鍵を内容 と し て持っている

場合には、この鍵を用いて内容暗号鍵が暗号化されます。使え る RSA鍵長は、PDF Reference

内に仕様化されていませんが、 Acrobat のバージ ョ ンに依存し ています。 RSA 暗号化はパ

デ ィ ング方式を必須と し ます。 デフ ォル ト の PKCS#1 v1.5 方式は、 すべての Acrobat バー

ジ ョ ンがこれに対応し ています。 これよ り も新しい、PKCS#1 v2 （RFC 3447 と同等）・RFC

3560 に従った OAEP （ 適非対称暗号化パデ ィ ング） は、 セキ ュ リ テ ィ 上さ まざまな利点

を提供し ます ： これを要求するにはオプシ ョ ン rsapadding=oaep を用います。 Acrobat DC

PDF暗号
PDF文書
暗号化

花子の秘密
（パスワードかPINを用いて

保護されている）

内容暗号
（CEK）

図 6.4
CMS の EnvelopedData 構造

は、 同一の権限を有するす
べての受信者のための暗号
化された鍵群を内容と し て
持ちます。 1 つの PDF 文書
は、 1 個ないし複数の CMS
オブジ ェ ク ト （権限の集合
それぞれにつき 1 つずつ）
を内容と し て持ちます。
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以下は OAEP に対応し ていません。 い く つかのサード パーテ ィ PDF ビ ューアは対応し て

います。

受信者の証明書が公開 ECC 鍵 （RFC 5753） を内容と し て持っている場合には、 楕円曲

線デ ィ フ ィ ー ・ ヘルマン （ECDH） 鍵共有方式と この受信者証明書の中の公開鍵を用いて

さ らにも う 1 つの一時的な鍵暗号鍵が導出されます。 それから、 鍵ラ ッ プアルゴ リ ズム と

い う 対称暗号アルゴ リ ズムを使用し て、 この鍵暗号鍵を用いて内容暗号鍵が暗号化 （ラ ッ

プ） されます。 Acrobat XI/DC は鍵ラ ッ プアルゴ リ ズム と し て AES-128 か AES-256 を使

用し ます。 使え る ECC 曲線は、 PDF Reference 内に仕様化されていませんが、 Acrobat の

バージ ョ ンに依存し ています。

ステ ッ プ 2 ： CMS 内容暗号化 内容暗号鍵を用いて、 対称アルゴ リ ズムを使用し て PDF

暗号鍵材料 （実際の鍵その ものではな く ） が暗号化され、 その結果、 暗号化された CMS

ペイ ロー ド が生成されます。 PDF の証明書セキ ュ リ テ ィ においては、 その CMS 「内容」

は、 PDF 文書データ を一切内容と し て持っておらず、 鍵材料を内容と し て持っています。

こ の鍵材料から、 PDF オブジェ ク ト 群のための 終的な暗号鍵が導出されます。

この CMS 内容暗号化アルゴ リ ズムは、 さ まざまなアルゴ リ ズムから選べます。Acrobat

7 ～ X は常に Triple-DES を使用し てお り 、 一方、 Acrobat XI/DC は AES-128 を使用し ま

す。ペイ ロード の暗号化は、受信者数にかかわらず、1 回しか行 う 必要があ り ませんので、

そのアルゴ リ ズムの選択は受信者証明書群に依存し ないのです。

ステ ッ プ 3 ： PDF 暗号化 PDF 暗号鍵が PDF オブジェ ク ト 群に適用され、 その結果、 そ

の文書を表示する ためのデータが生成されます。このステ ッ プはパス ワード セキ ュ リ テ ィ

と同じです。

PDF オブジェ ク ト 群を暗号化する ための対称アルゴ リ ズム と鍵長は PDF Reference 内

に仕様化されてお り 、パス ワード セキ ュ リ テ ィ の場合に使用される ものの部分集合にあた

り ます （Table 5.1 参照）。 PDF 文書内のすべてのオブジェ ク ト が、 同じ対称アルゴ リ ズム

を用いて暗号化されます。 ステ ッ プ 3 のためのアルゴ リ ズムだけを Acrobat で選択でき ま

す （図 6.2 下端参照）。 この PDF 暗号化アルゴ リ ズムは、 強固な暗号化を実現する ために、

Acrobat 7 で AES-128 が、 Acrobat 9 で AES-256 が導入されています。

さ まざまなアルゴ リ ズムと鍵長 表 6.1 に、 PDF ・ Acrobat のさ まざまなバージ ョ ンで使

え る アルゴ リ ズム と 鍵長を ま と めます。

表 6.1 証明書セキュ リ テ ィ のための PDF ・ CMS 暗号化アルゴ リズムと Acrobat での対応

PDF/Acrobat のバージ ョ ン

と pCOS アルゴ リズム番号

ステ ッ プ 1 ：

CMS 公開鍵アルゴ リズム

ステ ッ プ 2 ：

CMS 内容暗号化

ステ ッ プ 3 ：

PDF 暗号化

PDF 1.4 （Acrobat 5）、

pCOS アルゴ リズム 5

Acrobat 6 およびそれ以

降 ： 2048 ビ ッ ト RSA

Acrobat 6 ～ X ： Triple-DES

Acrobat XI/DC ： 128 ビ ッ ト AES

PLOP ： 読み取り にのみ対応

128 ビ ッ ト RC4 （脆

弱。 PDF 2.0 では非

推奨）

PDF 1.6 （Acrobat 7）、

pCOS アルゴ リズム 6

Acrobat 7 およびそれ以

降 ： 4096 ビ ッ ト 以下の

RSA

Acrobat 8 およびそれ以

降 ： 8192 ビ ッ ト 以下の

RSA1

Acrobat 7 ～ X ： Triple-DES

Acrobat XI/DC ： 128 ビ ッ ト AES

PLOP ： 128 ビ ッ ト AES

128 ビ ッ ト AES

（PDF 2.0 では非推

奨）
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PDF 1.7ext3 （Acrobat 9）、

pCOS アルゴ リズム 10

Acrobat 9 およびそれ以

降 ： 8192 ビ ッ ト 以下の

RSA2，3

Acrobat DC ： 曲線 P-256/

P-384/P-521 を用いた

ECC4，5

Acrobat XI/DC ： 256 ビ ッ ト AES

PLOP ： 256 ビ ッ ト AES

256 ビ ッ ト AES （強

固）

1. RSA-8192 鍵は、 Acrobat X またはそれ以降を必要と し、 macOS 用 Acrobat では対応し ていません。
2. Windows 証明書ス ト ア内の ID を用いて文書を復号する場合、Acrobat は 8 ビ ッ ト の倍数の長さの鍵に しか対応し ていません。
3. OAEP パデ ィ ングを用いた RSA には Acrobat DC 以下は対応し ていません。
4. Acrobat DC 2017.012.20093 Continuous ト ラ ッ ク以降が必要です。「ECC 受信者証明書との Acrobat の非互換」（74 ページ）参照。
5. 鍵導出関数 dhSinglePass-stdDH-sha512kdf （RFC 5753 においてオプシ ョ ナルである） に MSCAPI は対応し ていません。 で

すのでそのよ う な文書は PLOP で engine=mscapi を用いて復号する こ とはできず、engine=builtin を用いてのみ復号できます。

表 6.1 証明書セキュ リ テ ィ のための PDF ・ CMS 暗号化アルゴ リズムと Acrobat での対応

PDF/Acrobat のバージ ョ ン

と pCOS アルゴ リズム番号

ステ ッ プ 1 ：

CMS 公開鍵アルゴ リズム

ステ ッ プ 2 ：

CMS 内容暗号化

ステ ッ プ 3 ：

PDF 暗号化
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6.3 証明書セキュ リ テ ィ の用途例
こ の節では、 証明書セキ ュ リ テ ィ の利点を活用でき る用途例を紹介し ます。 多 く の場

合、 以下の問いを分析するべきです ：

> 作成者自身の証明書を受信者の リ ス ト へ含める必要があ るか？ 含めない場合は、 作成

者はその保護された文書を開 く こ と ができ な く な り ます。

> 各受信者に、 あ るいは受信者たちのグループに、 どの権限制限を適用するべきか？

非公開の受信者グループへ部外秘の文書を配布 あ る グループの メ ンバーたちが、 部外

秘の文書をや り 取 り する こ と によ って、グループの他の メ ンバー全員がその文書を利用で

き る よ う にし たい と考えた と し ます。 こ の PDF は、 グループの メ ンバー全員の証明書に

対し て暗号化されます。文書の作成者がそのフ ァ イルを暗号化する際に自分の証明書を含

めれば、 その文書のバージ ョ ンは 1 つで済みます。 受信者数に厳しい制限はあ り ません

が、 受信者を増やすご と に文書が少しずつ大き く なる こ と は留意するべきです。

こ の用途例に似た例 と し て、 一部の受信者たち （上司たち） はその文書を変更する こ

と を許され、 一般社員たちはフ ォームフ ィ ール ド に入力を行 う こ と と その PDF に署名を

行 う こ と だけを許される よ う にし たい と し ます。 この区別を実現するには、 別々の受信者

グループにし て、 グループご と に適切な権限を付与し ます。

グループの メ ンバー数が多 く なった場合 （受信者が数千名） には、 そのグループを よ

り 小さ な集合へ分割する こ と もでき ます。各部分集合内の受信者数が少なければフ ァ イル

サイ ズは 小化され、 逆に各部分集合内の受信者数が多ければ、 同じ文書を元に保護を変

えて作るバージ ョ ンが少な く て済みます。

部外秘の文書に署名も行 う 部外秘の文書が特定の受信者たちのために暗号化される と

し ます。 こ の受信者たちは、 その文書に電子的に署名を行 う こ と が予期されていますが、

変更を行 う こ と は一切許されていないもの と し ます。 これを実現するには、 その権限は署

名のみを許し て変更を許さ ないよ う 設定されます。 受信者は、 この文書を復号する ために

使ったの と同じデジ タル ID を使って、 この文書に署名を行えます。 ただし、 このデジ タ

ル ID が両方の操作を許可されて発行されている こ と が前提です。

デジ タル著作権管理 商業コ ンテン ツが有料顧客へ頒布さ れる と し ます。 加入者ま たは

購入者はそれぞれ、 彼個人の証明書に対し て暗号化された、 保護された PDF を受け取 り

ます。 同じ文書を元に保護を変えたバージ ョ ンを多数作る こ と によ って、 受信者ご と に文

書の個別のバージ ョ ンを作る こ と ができ ます。 nomaster 権限制限を設定する こ と によ っ

て、 顧客が文書を改竄する こ と を防ぎます。

セキュ アなス ト レージ と アーカ イ ビ ング こ のシナ リ オでは、 アーカ イ ブが、 保護さ れ

なければな ら ない文書を受け取る と し ます。アーカ イブされる各文書はアーカ イブ所有者

の証明書に対し て暗号化されます。 アーカ イブ される各文書の保護されたバージ ョ ンは 1

つで済みます。

イ ンボイ ス と明細書の送付 顧客ご と の イ ンボ イ ス ・ 明細書 ・ 取引書面は、 保秘のため

に、 その顧客の証明書に対し て暗号化されます。 各文書の保護されたバージ ョ ンが 1 つだ

け作られてその顧客へ送付されます。 nomaster 権限制限を設定する こ と によ って、 顧客

が文書を改竄する こ と を防ぎます。
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6.4 PLOP を用いた証明書セキュ リ テ ィ

PDF 暗号化アルゴ リ ズムと鍵長 PLOPは証明書暗号化を常に、強固なアルゴ リ ズムAES-

128 または AES-256 を用いて行い、 脆弱な RC4 アルゴ リ ズムを決し て使用し ません。 こ

の PDF 暗号化アルゴ リ ズムを選択するには PLOP_create_document( ) の encryption オプ

シ ョ ンを用います ：

> encryption=algo6 の場合：PDF バージ ョ ンが必要に応じ て PDF 1.6 へ上げられ、Acrobat

7 （pCOS アルゴ リ ズム 6） に従った AES-128 を用いた証明書暗号化が行われます。

> encryption=algo10の場合（これがデフ ォル ト です）：PDFバージ ョ ンが必要に応じ てPDF

1.7ext3 へ上げられ、 Acrobat 9 （pCOS アルゴ リ ズム 10） に従った AES-256 を用いた証

明書暗号化が行われます。

この PDF 暗号化アルゴ リ ズム （すなわち AES-128 か AES-256） は CMS 内容暗号化にも使

用されます。 脆弱なアルゴ リ ズムは一切使用されません。

受信者証明書を指定 受信者ご と に、 その受信者の公開鍵を内容 と する証明書を指定す

る必要があ り ます。 デジ タル ID と は異な り 、 証明書は秘密鍵を一切内容 と し て持ってい

ませんので、 保護される必要はあ り ません。 PDF 文書は、 その指定された受信者たちだけ

が彼ら の証明書の中の公開鍵に照応する秘密鍵を用いてそれを復号でき る よ う に暗号化

されます。

出力文書を生成する前に、 PLOP_add_recipient( ) への呼び出し を用いて各受信者を指定

し てお く 必要があ り ます （完全なサンプルコード が、 すべての PLOP パッ ケージに同梱さ

れている certsec ミ ニサンプルの中にあ り ます。） ：

if (plop.add_recipient("certificate={filename=demo_recipient_1.pem}") == -1)
{

/* 警告を出して続ける */
System.err.print("Warning: ", plop.get_errmsg());

}
...
if (plop.create_document(out_filename, optlist) == -1) {

System.err.println("エラー : " + plop.get_errmsg());
plop.delete();
System.exit(2);

}

受信者を 1 人でも指定すれば証明書セキ ュ リ テ ィ が有効にな り ます。受信者たちの リ ス ト

は、 ひと たび作られた後は、 PLOP_add_recipient( ) へのさ ら なる呼び出し を用いて新たな

リ ス ト が作られる まで、 以後生成されるすべての文書に適用されます。

受信者たちを、PLOP コマン ド ラ イ ンツールで --recipient オプシ ョ ンを用いて指定する

こ と も可能です。

受信者証明書の要件 PLOP を用いて PDF 文書を保護するために用いられる受信者証明

書は、 以下の要件を満た し ている必要があ り ます ：

> 証明書が鍵使用方法拡張を内容と し て持っている場合には、 それがその証明書によ る

暗号化か鍵共有を許可し ている必要があ り ます。 電子署名のみを許可されている証明

書を用いて暗号化を行 う こ と はでき ません。

> 証明書は有効でな く てはな り ません。 すなわち、 その期限日が到来し ていてはいけま

せん。
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> デフ ォル ト ではRSA鍵は、その鍵長が8 ビ ッ ト の倍数であ る場合にのみ受け付け られま

す。 半端なサイ ズの鍵は、 オプシ ョ ン conformance=extended を用いれば受け付け られ

ます。 ただし、 それによ って生成される文書を、 Acrobat は、 Windows 証明書ス ト ア内

のデジタル ID を用いて開 く こ と ができず、Acrobat 証明書ス ト ア内の ID を用いて しか

開 く こ と ができ ません。 64 ビ ッ ト の倍数の長さ の鍵を使用する こ と を推奨し ます。

> P-256/P-384/P-521 以外の曲線を用いた ECC 受信者証明書はデフ ォル ト で拒否されま

すが、 オプシ ョ ン conformance=extended を用いれば受け付け られます。 ただし、 その

暗号化文書は Acrobat XI/DC を用いて開 く こ と ができ ません。

権限制限 印刷を許可し ない等の権限設定は、受信者ご と に個別に、PLOP_add_recipient( )
の permissions オプシ ョ ンで指定でき ます。 特段指定し ないかぎ り すべての操作がデフ ォ

ル ト で許可されます。 表 5.3 に、 使え る権限設定キーワード を挙げています。

なお、 Acrobat は、 文書の変更に関わる 4 種の権限制限すべてについて個別の制御を提

供し ておらず、 い く つかの制限を一緒にま と めています。 表 5.4 に、 Acrobat の諸設定 （図

6.3 内の 「変更を許可」 リ ス ト の値群） と、 照応する PLOP の権限制限キーワード群のさ

まざまな組み合わせと の関連を示し ています。

フ ォームフ ィ ール ド に入力を行 う こ と と 署名を行 う こ と 以外のすべての文書変更を禁

止する、 PLOP_add_recipient( ) に対するサンプルオプシ ョ ン リ ス ト ：

certificate={filename=demo_recipient_1.pem} permissions={nomodify noannots noassemble}

暗号化エンジン 7.2 節「PLOP DS を用いて署名する」（93 ページ）で解説し ている builtin・

mscapi エンジンを、 暗号化のための受信者証明書を取得する ために使用する こ と も可能

です。

エンジンを指定するには PLOP_add_recipient( ) の engine オプシ ョ ンを用います。 選択

し たエンジンによ って、 証明書選択のためのサブオプシ ョ ンの内容が変わ り ます ：

> engine=builtin の場合（デフ ォル ト ） には、証明書は PEM または DER エン コーデ ィ ング

の X.509 フ ァ イル と し て与え られる必要があ り ます。 例 ：

engine=builtin certificate={filename=demo_recipient_1.pem}

この指定される証明書フ ァ イルは、 ち ょ う ど 1 個の暗号化証明書を内容と し ている必

要があ り ます。

> engine=mscapi の場合には、証明書を Windows 証明書ス ト アから取 り 寄せる こ と ができ

ます。 証明書は、 証明書ス ト アの名前 と、 証明書の中の受信者のサブジ ェ ク ト 名 と に

よ って選択されます。 例 ：

engine=mscapi certificate={store=My subject={PLOP Demo Recipient 1}}

保護されている文書を復号 証明書セキ ュ リ テ ィ を用いて保護されている文書を復号す

るには、その文書の中の受信者証明書群の う ちの 1 つに照応するデジ タル ID が必要です。

PLOP_open_document( ) の digitalid オプシ ョ ンを、その ID にア ク セスする ための照応する

パス ワード と と もに与え る必要があ り ます。 例 ：

digitalid={filename=demo_recipient_1.p12} password=demo

こ のデジ タル ID を Windows 証明書ス ト アから取 り 寄せる場合には、 指定されたス ト アの

中のすべての ID が、 その文書を復号する ためにチェ ッ ク されます。 ですので、 ID を選択

する ための subject サブオプシ ョ ンは必要あ り ません ：

engine=mscapi digitalid={store=My}
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My はデフ ォル ト のス ト ア名ですので、 これを以下のよ う にさ らに省略する こ と も可能で

す ：

engine=mscapi

PLOP のさ まざまな操作に必要な資格 PDF 文書の権限設定によ って反映されている作

成者の意図に厳密に従 う ためには、証明書セキ ュ リ テ ィ を用いて保護されている文書に対

する操作をすべて許せる と は限 り ません。 PLOP は、 証明書セキ ュ リ テ ィ を用いて保護さ

れている文書を、 以下のルールに従って処理し ます ：

> 暗号化のステータ ス を pCOS 擬似オブジェ ク ト encrypt/algorithm 等を用いて ク エ リ す

る こ と は、 然るべきデジタル ID の有無にかかわらず、 常に可能です。

> その他の文書プロパテ ィ を pCOS イ ン タ フ ェース を用いて ク エ リ するには、然るべきデ

ジ タル ID が、 すなわち、 その暗号化文書の中の受信者公開鍵群の う ちの 1 つに合致す

る秘密鍵を有する ID が必要です。 これは pcosmode=1 かど う かでチェ ッ ク でき ます。

> 文書に増分更新モード で署名する場合にも、 然るべきデジ タル ID が必要です。 それに

加えて、 署名が行 う こ と が許されるには、 その文書の noannots 権限設定が false に設

定されている必要があ り ます。 これは encrypt/noannots pCOS 擬似オブジェ ク ト を用

いてチェ ッ ク でき ます。

> これ以外のすべての、 文書に対する処理には、 た と えば暗号化の除去であれ、 権限設

定の変更であれ、 然るべきデジタル ID が必要です。 それに加えて、 その文書が、 その

文書を開 く ために用いられた ID に対するマス ター権限を設定し ている必要があ り ま

す。 これは pcosmode=2 かど う かでチェ ッ ク でき ます。

表 6.2 に、 すべての操作に対する必要条件を ま と めます。

pCOS を用いて受信者と権限を ク エ リ pCOS 擬似オブジェ ク ト encrypt/recipients を用い

る こ と によ って、 証明書セキ ュ リ テ ィ の有無をチェ ッ ク でき ます。 も し

length:encrypt/recipients

の値がゼロ よ り 大きいな らば、 こ の配列の各エン ト リ は、 同一の権限を有する 1 人ないし

複数の受信者のグループ 1 個に対する CMS オブジェ ク ト 1 個を内容と し ています。各 CMS

オブジェ ク ト が 1 人ないし複数の受信者を内容と し て持ち う る こ と から、この配列長は必

ずし も受信者の総数を表し ません。

表 6.2 暗号化された文書に対する さ まざまな処理のために必要なデジ タル ID

ID の有無、

マス ター権限、

pCOS モー ド

pCOS を用いて

暗号化ステータ ス

を ク エ リ

pCOS を用いて

その他の文書プロ

パテ ィ を クエ リ

更新モー ド で

署名する

これ以外の処理、

例 ： 暗号化を変更

な し （pCOS モー ド 0） 可 不可 不可 不可

然るべき ID があ り、 かつ、

マス ター権限が設定されて

いない （pCOS モー ド 1）

可 可 noannots=false
の場合にのみ可

不可

然るべき ID があ り、 かつ、

マス ター権限がこの ID に

対し て設定されている

（pCOS モー ド 2）

可 可 可 可
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pcosmode 擬似オブジェ ク ト を用いる こ と によ って、その文書を開 く ために然るべきデ

ジ タル ID が与え られているかど う かを、 また、 そのマス ター権限が設定されているかど

う かをチェ ッ ク でき ます ：

> 小 pCOS モード （pcosmode=0） ： 然るべきデジ タル ID が与え られていない。

> 限定 pCOS モード（pcosmode=1）：開 く ための然るべきデジ タル ID が与え られているが、

その文書はこ の受信者に対し てマス ター権限を設定し ていない。 その文書へ署名を行

う こ と は、 その noannots 権限が false に設定されている場合にのみ許されます。

> 完全 pCOS モード （pcosmode=2）：然るべきデジ タル ID が与え られてお り 、かつ、その

文書が こ の受信者に対し てマス ター権限を設定し ている。 文書のすべての権限が制限

な く 与え られてお り 、 PLOP のすべての操作が許されます。

権限制限をチェ ッ クするには、 encrypt pCOS 擬似オブジェ ク ト 内の以下のエン ト リ を用

います （例 ： encrypt/noassemble） ：

noaccessible・noannots・noassemble・nocopy・noforms・nohiresprint・nomodify・noprint

なお、擬似オブジェ ク ト encrypt/nomaster と い う ものはあ り ません。なぜな ら マス ター権

限のステータ スは、 pcosmode=2 かど う かでチェ ッ ク でき るからです。 詳し く は pCOS パ

ス リ フ ァ レ ン ス を参照し て く ださい。 dumper ミ ニサンプルの中に、 証明書セキ ュ リ テ ィ

を用いている文書を識別する ためのコード があ り ます。
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6.5 コ マン ド ラ イ ンで証明書セキュ リ テ ィ を適用
以下のサンプルのコマン ド ラ イ ン呼び出しは、長いコマン ド ラ イ ンオプシ ョ ンを用いて示

されています。短縮形のオプシ ョ ンについては Section 3.1, »PLOP and PLOP DS Command-

line Options«, page 35 を参照し て く ださい。

暗号化 受信者証明書を指定するには、 --recipient コマン ド ラ イ ンオプシ ョ ンに、 あ るい

はその短縮形 -r に記し ます。このオプシ ョ ンを繰 り 返すこ と によ って複数の受信者を指定

する こ と も可能です。

文書を、 ただ 1 人の受信者のために、 その証明書をフ ァ イルから得て暗号化 ：

plop --recipient "certificate={filename=demo_recipient_1.pem}" 
--outfile encrypted.pdf input.pdf

文書を 1 人の受信者のために暗号化し、 かつ、 その権限を印刷 と コ ピーが許されないよ う

制限 ：

plop --recipient "certificate={filename=demo_recipient_1.pem permissions={noprint
nocopy}}" --outfile encrypted.pdf input.pdf

文書を、 2 人の受信者のために、 それぞれの証明書をフ ァ イルから得て暗号化 ：

plop --recipient "certificate={filename=demo_recipient_1.pem}" 
--recipient "certificate={filename=demo_recipient_2.pem}"
--outfile encrypted.pdf input.pdf

文書をおおぜいの受信者のために暗号化 ： この場合には、 PLOP コマン ド ラ イ ンツールの

ための応答フ ァ イルが役立ちます （「応答フ ァ イル」 （42 ページ） を参照）。 必要なすべて

の受信者オプシ ョ ンを記述し たテキス ト フ ァ イル recipients.txt を作 り ます ：

--recipient "certificate={filename=demo_recipient_1.pem}"
--recipient "certificate={filename=demo_recipient_2.pem}"
--recipient "certificate={filename=demo_recipient_3.pem}"
--recipient "certificate={filename=demo_recipient_4.pem}"
...

そし て、 この応答フ ァ イルの名前の頭に @ キ ャ ラ ク タ を付けた ものを PLOP コマン ド ラ

イ ン呼び出しで与えます ：

plop @recipients.txt --outfile encrypted.pdf input.pdf

文書を、 1 人の受信者のために、 その証明書を Windows 証明書ス ト アから得て暗号化 ：

plop --recipient "engine=mscapi certificate={store=My subject={PLOP Demo Recipient 1}}" 
--outfile encrypted.pdf input.pdf

文書を暗号化し て署名する （署名オプシ ョ ンについては 7.2.2 節 「内蔵エンジンを用いて

署名する」 （94 ページ） を参照）。 これは受信者証明書と署名者のデジ タル ID を必要 と し

ます ：

plop --recipient "certificate={filename=demo_recipient_1.pem}" 

--signopt "update=false digitalid={filename=demo_signer_rsa_2048.p12} password=demo" 
--outfile signed+encrypted.pdf input.pdf
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権限設定 文書を 2 人の受信者のために保護し、1 人目の受信者はフルア ク セス を許され、

2 人目の受信者はその文書にいかなる変更を も行わず署名を行 う こ と だけを許される よ う

にし たい と し ます。 権限制限キーワード が入っていませんので、 フ ォーム記入を行 う こ と

と署名を行 う こ と が 2 人目の受信者に許されます ：

plop --recipient "certificate={filename=demo_recipient_1.pem}" 
--recipient "certificate={filename=demo_recipient_2.pem} 

permissions={nomodify nocopy noannots noassemble}" 
--outfile encrypted.pdf input.pdf

文書を、 ただ 1 人の受信者のために、 その文書を見る こ と だけを許される よ う に暗号化 ：

plop --recipient "certificate={filename=demo_recipient_1.pem} 
permissions={noprint nomodify nocopy noannots noassemble noforms}" 

--outfile encrypted.pdf input.pdf

復号 証明書セキ ュ リ テ ィ を用いて保護されている文書を、 然るべきデジ タル ID をフ ァ

イルから得て復号し、 保護されていないバージ ョ ンを生成 ：

plop --inputopt "digitalid={filename=demo_recipient_1.p12} password=demo" 
--outfile decrypted.pdf encrypted.pdf

保護されている文書を、 然るべきデジ タル ID を Windows 証明書ス ト ア My から得て復号

し、 保護されていないバージ ョ ンを生成。 store オプシ ョ ンのデフ ォル ト は My であ り 、 し

かも、 PLOP は然るべき ID を自動的に特定し ますので、 digitalid オプシ ョ ンを省 く こ と が

可能です。 秘密鍵は Windows ロ グ イ ンによ って保護されていますので password オプシ ョ

ン も省略でき ます ：

plop --inputopt "engine=mscapi" --outfile decrypted.pdf encrypted.pdf
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7 PLOP DS による電子署名
注記 PDF 文書に電子的に署名する機能は、PDFlib PLOP DS でのみ利用可能であ り、PLOP 基本

製品では利用できません。

7.1 はじめに

7.1.1 電子署名の基本概念

電子署名について詳 し く 解説す る こ と は こ のマニ ュ アルの範囲を超え ます。 ですが、

PLOP DS を用いて PDF 文書に電子的に署名する際に役割を担 う い く つかの重要な構成要

素について説明し ていき ます。 これら の構成要素は、 全体 と し て公開鍵基盤 （Public Key

Infrastructure ＝ PKI） を形成し ています。

電子署名は、 公開鍵暗号に基づいています。 公開鍵暗号のこ と を非対称暗号 と も いい

ます。 これは、 文書に署名し た人のみが入手可能な秘密鍵と、 万人がその署名を検証でき

る よ う 万人が入手可能な公開鍵と によ って働き ます。

証明書 公開鍵は通常、 証明書と い う ものの中に入れられて配布されます。 証明書は、 署

名者の公開鍵 と 名前 と 連絡先を内容 と し ています。 偽造証明書を防ぐ ために、 こ の情報

パッ ケージはさ らに、人物あ るいはその他企業やサーバ と いった主体へ証明書を発行する

信頼された第三者によ って署名されます。 こ のよ う な信頼された第三者のこ と を、 認証局

（Certificate Authority ＝ CA） または ト ラ ス ト セン ター （TC） と いいます。 CA 自身の証明

書のこ と を、 ルー ト 証明書と いいます。 それは多 く の場合、 万人がダウ ン ロード でき る よ

う に、 その CA のウ ェブサイ ト 上で公開されています。 証明書は通常、 X.509 形式で保管

されます。

証明書セキ ュ リ テ ィ を用いて文書を暗号化する場合には、 必要なのは公開鍵のみです

ので、 受信者の証明書があれば足 り ます。 一方、 そのよ う な文書を復号するには秘密鍵が

必要であ り 、 それは受信者のデジ タル ID の中からのみ得られます （後述）。

証明書チ ェ ーン あ る CA によ って発行された署名用証明書は、 その発行し た CA が、 ま

たは、 よ り 高次の、 その中間 CA の証明書を発行し た CA が、 信頼でき る と見な される な

らば、 信頼でき る と見な されます。 ルー ト CA から、 文書に署名するために実際に使用さ

れている 下端のエン ド ユーザー証明書まで、 順繰 り に次の証明書に署名を行 う こ と に

よ っ てつながっ てい る 証明書群の リ ス ト の こ と を、 証明書チ ェーン と いい ます。 こ の

チェーンの中の 上位の CA の証明書のこ と を、 ルー ト 証明書と いいます。 あ る署名が有

効であ る と見な される ためには、そのチェーンの中のすべての証明書が有効であ る必要が

あ り ます。

デジ タル ID 証明書を、 その証明書 と それに照応す る 秘密鍵の両方を内容 と す る パ ッ

ケージ と区別する こ と は、 重要です。 このパッ ケージをデジ タル ID と いいます。 証明書

は万人に自由に配布でき るのに対し、 デジ タル ID は注意深 く 保護する必要があ り ます。

なぜな らデジ タル ID は秘密情報 （秘密鍵） を内容と し ているからです。電子署名を行なっ

た り 、証明書セキ ュ リ テ ィ を用いて保護されている文書を復号し た り するためにデジ タル

ID 内の秘密鍵にア ク セスするには通常、 パス ワー ド かパス フ レーズが必要です。 デジ タ

ル ID の保管形式 と し て広 く 用いられているのは PKCS#12 （Windows では PFX と もい う ）

です。 なお、 証明書とデジ タル ID はいつも き ちん と言い分け られているわけではあ り ま
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せん ： 厳密には 「デジ タル ID を用いて文書に署名する」 と言 う べき と こ ろを 「証明書を

用いて署名する」 と言われる こ と は多いです。

証明書失効確認 証明書は、 あ る特定の期間にわた り 有効です。 その失効日が過ぎれば、

あ るいは、その CA によ って明示的に失効させられた場合には、ただちに無効にな り ます。

証明書を失効させる こ と は、 その証明書保持者が関連組織を去った、 あ るいは、 その秘密

鍵が破られた と い う 理由で、 必要と なる場合があ り ます。

証明書確認は通常、OCSP （Online Certificate Status Protocol ＝オン ラ イ ン証明書ステー

タ スプロ ト コル） または証明書失効 リ ス ト （certificate revocation list ＝ CRL） と い う プロ

ト コルを使用し たオン ラ イ ン ク エ リ の過程を経ます。両方式に関し て詳し く は、「OCSP の

概要」 （113 ページ） ・ 「CRL の概要」 （116 ページ） を参照し て く ださい。

タ イムス タ ンプ処理 タ イ ム ス タ ンプは、 あ る特定の時点の表現に対し て電子署名を行

います。 こ の際に、 その時刻は、 信頼された正確な時刻情報源から取得される こ と ができ

ます。 タ イ ム ス タ ンプを通常の署名の中に内蔵させる こ と によ って、 あ る特定の時点よ り

も前にその署名が、ひいてはその署名がな された文書が存在し ていた こ と を保証する こ と

も可能です。 タ イ ム ス タ ンプを PDF 文書に対し て別途行 う こ と も可能です。 タ イ ム ス タ

ンプサーバ と プロ ト コルの詳細に関する詳しい情報については、 7.5.1 節 「タ イ ム ス タ ン

プの構成」 （119 ページ） を参照し て く ださ い。

デジ タル ID の取得元 デジタル ID は、 さ まざまな取得元から取得でき ます。 多 く の ID

は、 電子 メ ールに署名を行 う こ と を意図されています。 これらの電子 メ ール ID を用いて

PLOP DS で PDF 文書に署名を行 う こ と も可能です。デジ タル ID についてどの取得元を選

ぶかは、 必要な ID の数 （従業員ご と に 1 つずつか、 それ と も会社 ID 1 個のみか等） と、

求める制御の程度によ って異な り ます ：

> 商用またはフ リ ーの ID を発行し ているパブ リ ッ ク CA の う ちの一つからデジ タル ID を

取得し ます。 Acrobat によ る署名検証を可能とする ために、 Acrobat 内で信頼済みルー

ト と し て イ ン ス ト ールされている CA からのデジタル ID を用いて署名を作成する こ と

を推奨し ます （「Acrobat における信頼済みルー ト 証明書」 （91 ページ） 参照）。

> よ り 大き な組織の場合：自前のプラ イベー ト CA を構築する こ と によ り 、デジタル ID を

自分で作成でき る よ う にし ます。 CA を構築する ための さ ま ざ まな ソ フ ト ウ ェ アパ ッ

ケージがあ り ます。 た と えばフ リ ーの OpenSSL ソ フ ト ウ ェ ア （www.openssl.org 参照）

や、 Java の構成要素であ る keytool アプ リ ケーシ ョ ン、 Microsoft Windows Server オペ

レーテ ィ ングシステムに含まれている Certificate Services 等です。

> 試験目的の場合や、 制御された、 または小さ なユーザーグループ内でのや り と り ： 自

己署名し た証明書からのデジ タル ID を作成し ます。 Acrobat XI/DC で自己署名の証明

書を作成するには以下のよ う にし ます ： 「編集」 → 「環境設定」 → 「署名」 → 「ID と信

頼済み証明書」 → 「詳細 ...」 → 「ID を追加」 → 「今すぐデジ タル ID を新規作成」

その次の操作で、 PKCS#12 デ ィ ス ク フ ァ イルか Windows 証明書ス ト アを ターゲ ッ ト と

し て指定でき ます。 PLOP DS は両方の方式に対応し ています。

7.1.2 Acrobat と PDF における さ まざまな署名

PDF では、 以下に述べる さ まざまな種類の電子署名を使えます。 署名は PDF 内にフ ォー

ムフ ィ ール ド と し て実装されています。 PDF 署名は、 常に文書全体に （個々のページにで

はな く ） 紐付いてお り 、 2 つの種類があ り ます ：

http://www.openssl.org/
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> 不可視署名は、 ページ上の領域を全 く 占めません。 これを Acrobat で表示するには 「署

名」 パネルを表示させます （Acrobat XI/DC ： 「表示」 → 「表示切り替え」 → 「ナビゲー

シ ョ ンパネル」 → 「署名 ...」）。

> 可視署名は、 文書内のページ上の ど こ かに位置付け ら れてい る 長方形の フ ォ ーム

フ ィ ール ド を用います。 ページ番号 ・ フ ィ ール ド名 ・ フ ィ ール ド座標を指定でき ます。

どち らの種類の署名に対し て も、 場所、 署名理由、 連絡先情報等、 さ ら なる特性を指定す

る こ と が可能です。

注記 以前の Acrobat のバージ ョ ンでは、有効な署名を、その署名フ ィ ールドの中に緑色のチ ェ ッ

クマーク を付けて示し ていま し た。 しかし、 混乱のため、 また偽造の問題があり う るため

（ユーザーが緑色のチ ェ ッ ク マーク を 初から付けた 「視覚化ページ」 を提供する こ とが

可能）、 これはも う 推奨される習慣ではな く な り ま し た。 1 個ないし複数の PDF 署名に対

するステータ ス情報など署名の詳細は、Acrobat の左側の署名パネルの中に表示され、ペー

ジ上の署名長方形は変更されないまま と な り ます （その署名の有効性にかかわらず） 。 こ

れは署名のステータ スをよ り明確にユーザーに示し ます。

承認署名 PDF で も広 く 用いられる署名の種類は、 承認署名と い う ものです。

1 個の PDF 文書は、 1 個または複数の承認署名を内容とする こ と ができ ます。 1

個の承認署名が、 種別 「署名」 のフ ォームフ ィ ール ド 1 個の中に配置されます。

このフ ィ ール ド は、 不可視とする こ と も可視とする こ と もでき ます。 承認署名は、 その文

書がそのデジ タル ID の保有者によ って署名されている こ と を保証する と と もに、 文書変

更が必ず検知される働き を持ちます。 その文書に何か変更が加え られる と、 その署名は必

ず無効にな り ます。 承認署名は、 その署名を作成する個人か主体に紐付いています。 他の

なんぴと た り と も、 その必要な各種証明書類へのア ク セス を有し ませんので、 その署名者

は、 署名時点におけるその文書の状態を否定でき ません （否認防止）。

承認署名を持った文書を開 く 際には、 Acrobat は通常、 ウ ィ ン ド ウ上端付近に青い文書

メ ッ セージバーを表示し ます （ただ し その文書が PDF/A に準拠し ている場合、 ま たは

フ ォームフ ィ ール ド を含んでいる場合には、 この署名情報よ り も PDF/A ステータ ス メ ッ

セージかフ ィ ール ド メ ッ セージのほ う が優先されて表示されます） 。 その署名が有効の場

合には、 こ の メ ッ セージバーは緑のチェ ッ ク マーク を含みます。 こ の署名は Acrobat の

「署名」 パネル内にも表示されます。

承認署名は、 長期検証のために証明書失効情報 と タ イ ム ス タ ンプを内容 と し て持つこ

と もでき ます。 いずれのア イ テム も、 その署名が作成された時に、 信頼されたサーバから

ネ ッ ト ワーク を通じ て取得されます。

承認署名は PLOP DS におけるデフ ォル ト の署名種別です。 これは少な く と も PDF 1.6

出力を必須と し ます。必要な場合には、PLOP DS は PDF バージ ョ ンを然るべ く 上げます。

承認署名は pCOS では signaturefields[...]/sigtype=approval と し て報告されます。

証明用署名 1 つの文書の中の 初の署名は、証明用署名 とする こ と もでき ます。

この種類を作成者署名と もいいます。 なぜな ら これは、 その作成者がその文書を

作成し た通 り のその文書の状態を証明するからです。 この文書作成者は、 その文

書に対し て、その署名を破る こ と な く あ る種の変更が行われる こ と を許容する こ と もでき

ます。 ですので証明用署名を、 改変検知 ・ 防止 （Modification Detection and Prevention ＝

MDP）署名 と もいいます。許容する変更と し ては以下の種類を指定でき ます（表 7.6 参照）：

> 変更を一切許可し ない ： プレ ス リ リ ースや政府刊行物 と いっ た典型的な リ ー ド オン

リ ー文書で役立ちます。 こ の場合には、 承認または文書レベルタ イ ム ス タ ンプ署名を

追加するだけでも、 その証明書署名は無効にな り ます。
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> フ ォームフ ィ ール ド の入力 と電子署名の追加 （Acrobat の メ ニュー項目からでな く 、 署

名フ ィ ール ド を ク リ ッ クする こ と によ る） を許可： この証明書署名は、購入注文フ ォー

ム等において、フ ォームユーザーが必ず真正な文書で操作を行え る よ う にし ます。ユー

ザーが、 編集可能なフ ォームフ ィ ール ド への入力を行なって も、 または、 承認署名を

行なって も、 その証明書署名は無効にな り ません。 ページをページテンプレー ト から

産み出すこ と によ って追加する （手動でページを追加するのではな く ） こ と も許容さ

れますが、 この技法が使われる こ と はまれです。

> フ ォーム フ ィ ール ド の入力 と 電子署名 ・ 注釈の追加を許可 ： これはた と えば、 公証人

が、 署名された文書に、 その信証の性質に関する詳細を内容 と する註を付けたい場合

に利用でき ます。

証明用署名を持った文書を開いた時、 Acrobat は、 ウ ィ ン ド ウ上端付近の文書 メ ッ セージ

バーの中にバッ ジを表示し ます。 その署名は Acrobat の 「署名」 パネル内にも表示されま

す （こ ち ら も、 それが有効な らばバッ ジ と と もに）。

証明用署名を PLOP DS で作成するには certification 署名オプシ ョ ンを用います （7.3.6

節 「証明用署名」 （110 ページ） 参照）。 証明用署名には少な く と も PDF 1.6 出力が必須で

す。 必要な らば PLOP DS は PDF バージ ョ ンを然るべ く 上げます。

証明用署名は pCOS では signaturefields[...]/sigtype=certification と し てレポー ト されま

す。

文書レベルタ イムス タ ンプ署名 タ イ ム ス タ ンプ署名は、承認署名または証明用

署名の中に埋め込まれた タ イ ム ス タ ンプ と混同し ないよ う 注意が必要です。 1 個

の文書が任意の数のタ イ ム ス タ ンプ署名を内容とする こ と ができ ます。 タ イ ム ス

タ ンプ署名は、その文書があ る特定の時点において存在し ていた こ と を確かな もの と し ま

す。 こ のタ イ ム ス タ ンプは、 信頼されたサーバから ネ ッ ト ワーク を通じ て取得され、 その

文書に署名し た個人や主体へは関わ り を持ちません。タ イ ム ス タ ンプ署名は長期検証のた

めに重要な役割を果た し ます。 なぜな ら タ イ ム ス タ ンプ署名を使って既存の署名を リ フ

レ ッ シュ させる こ と ができ るからです。タ イ ム ス タ ンプ署名はフ ォームフ ィ ール ド内に配

置されますが、 常に不可視です。

タ イ ム ス タ ンプ署名を持った文書を開いた時、 Acrobat は、 上端付近の文書 メ ッ セージ

バーの中に緑のチェ ッ ク マーク を表示し ます。 その署名は Acrobat の 「署名」 パネル内に

も表示されます （それが有効な らば時計と ス タ ンプのア イ コ ン と と もに）。

タ イ ム ス タ ンプ署名を PLOP DS で作成するには doctimestamp 署名オプシ ョ ンを用い

ます （7.5.3 節 「文書レベルタ イ ム ス タ ンプ署名」 （121 ページ） 参照）。 タ イ ム ス タ ンプ署

名には少な く と も PDF 1.7ext8 出力が必須です。 必要な らば PLOP DS は PDF バージ ョ ン

を然るべ く 上げます。

タ イ ム ス タ ンプ署名はpCOSではsignaturefields[...]/sigtype=doctimestamp と し てレポー

ト されます。

使用権限署名 1 個の文書が 2 個までの使用権限署名を内容とする こ と ができ ま

す。 これを利用する と、 い く つかの編集機能を Adobe Reader で使え る、 いわゆる

Reader 有効化された PDF 文書を作成でき ます。 使用権限署名は、 署名フ ォーム

フ ィ ール ド に結び付いてはおらず、 Acrobat の 「署名」 パネルに表示されません。

使用権限署名は、 PLOP DS で作成する こ と はでき ませんが、 pCOS 擬似オブジェ ク ト

usagerights を用いて ク エ リ する こ と はでき ます。
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7.1.3 Acrobat における信頼済みルー ト 証明書

Adobe Reader と Acrobat は、 以下に挙げる取得元からの CA 証明書を受け付けます。 これ

ら を信頼済みルー ト または ト ラ ス ト アンカーと いいます。 Acrobat の信頼済みルー ト 証明

書の リ ス ト を表示するには、 「編集」 → 「環境設定」 → 「署名」 → 「ID と信頼済み証明書」

→ 「詳細 ...」 → 「信頼済み証明書」 と操作し ます （図 7.1 参照）。 信頼済みルー ト 証明書

リ ス ト の中の証明書の う ちのいずれかにチェーン し ている証明書は、信頼でき る と見な さ

れます。 Acrobat のルー ト ス ト アの中の証明書の う ちのいずれかにチェーン し ている署名

を成功裏に検証する ためにエン ド ユーザーが Acrobat の構成を行 う 必要は一切あ り ません

ので、以下の AATL または EUTL ルー ト CA の下の証明書を用いて署名を作成する こ と を

推奨し ます。

Adobe 認定信頼リ ス ト （Adobe Approved Trust List ＝ AATL） AATL1 は、 世界中の多 く

の国からの商用 ・ 機関 ・ 政府認証局 （CA） を内容 と し ています。 執筆時点で数十の CA が

AATL プロ グ ラ ムに参加し ています。

AATL ルー ト 証明書群は、Acrobat・Adobe Reader X/XI/DC に内蔵されています。Acrobat

は、 これらのルー ト 証明書と、 遡って これらの信頼済みルー ト の う ちのいずれかにチェー

ン し ているすべての証明書を信頼し ます。この信頼関係を構築するために手作業で構成を

行 う 必要は一切あ り ません。 こ の リ ス ト は、 定期的に自動更新させる こ と も でき ますし、

手作業で 「編集」 → 「環境設定」 → 「信頼性管理マネージ ャ」 → 「Adobe Approved Trust
List （AATL） の自動更新」 から更新する こ と もでき ます。

1. 詳しい情報と参加 CA の一覧は helpx.adobe.com/acrobat/kb/approved-trust-list1.html を参照。

図 7.1
Acrobat の信頼済み証明書のリ ス ト

http://helpx.adobe.com/acrobat/kb/approved-trust-list1.html
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AATL CA 群は、 FIPS 140-2 レベル 2 に従って認証された、 あ るいは、 EU 規則に従っ

たセキ ュ ア署名作成デバイ ス （SSCD） と し て認証された、 ないしは同等の規格に従って

認証 さ れたセ キ ュ ア ト ー ク ン にのみ証明書を発行 し ます。 多 く の場合その証明書は、

SafeNet ト ーク ン またはハー ド ウ ェ アセキ ュ リ テ ィ モジ ュール （HSM） に保管されます。

AATL 証明書は、 フ ァ イルで配布される こ と は決し てな く 、 セキ ュ ア ト ーク ンでのみ配布

されます。

一部の CA は、 同一のルー ト の下で AATL 証明書 と非 AATL 証明書の両方を発行し て

います。 この場合には、 その証明書ポ リ シーが明示的に、 その証明書が AATL の諸規則に

準拠し て発行されている こ と を宣言し ている必要があ り ます。 そ う でなければ Acrobat が

それを、 既知の信頼済みルー ト CA 群の下で有効と見な し ません。

Acrobat は、Adobe のも っ と古い認証文書サービ ス （Certified Document Services ＝ CDS）

プロ グ ラ ムからの CA 証明書群も含んでいます。 このプロ グ ラ ムは、2005 年に導入された

もので、 AATL よ り 前のものです。 AATL CA は、 Acrobat 内で直接、 信頼済みルー ト と し

て扱われますが、 CDS 証明書は、 Adobe ルー ト 証明書へチェーン し ています。 次の CA が

CDS プロ グ ラ ムに入っています ： Entrust ・ GlobalSign ・ Keynectis ・ Post.Trust ・ Symantec。

欧州連合信頼リ ス ト （European Union Trust List ＝ EUTL） Adobe Reader ・ Acrobat XI/

DC は、 ETSI TS 119 6121 に従った欧州連合信頼 リ ス ト （EUTL） からの信頼済みルー ト 証

明書群に対応し ています。 こ の EUTL の更新は、 「編集」 → 「環境設定」 → 「信頼性管理

マネージャー」 → 「European Union Trusted Lists （EUTL） の自動更新」 から制御でき ます。

EUTL は、 規則 910/2014 に従った eIDAS フ レーム ワーク に従って、 EU 全加盟国の信頼済

み リ ス ト 群からのルー ト 証明書群を含んでいます。 EU のすべての国の信頼済み リ ス ト が

https://webgate.ec.europa.eu/tl-browser/#/ にあ り ます。

信頼済みルー ト を手作業で追加 Acrobat は、 Acrobat か Adobe Reader へ 「編集」 → 「環

境設定」 → 「署名」 → 「ID と信頼済み証明書」 → 「詳細 ...」 → 「信頼済み証明書」 から手

作業で取 り 込まれたルー ト 証明書も受け付けます。 この証明書は、 「連絡先の信頼を設定」

→ 「信頼」 タ ブか ら 「この証明書を信頼済みのルー ト と し て使用」 を有効にする こ と に

よ って、 信頼済みと し て構成される必要があ り ます。 これは、 カス タ ムルー ト CA を用い

る企業 PKI に対し て役立つでし ょ う 。 このよ う に構成を行 う 方法は、 任意の信頼済みルー

ト 証明書に対し て使えますが、 ユーザー側によ る手作業を必要 とするため、 ワーク フ ロー

によ っては望ま し く あ り ません。

Windows 証明書ス ト ア内の証明書 Acrobat は、 Windows 証明書ス ト ア内のルー ト 証明書

群を信頼済み と し て扱 う こ と も でき ます。 これは、 「編集」 → 「環境設定」 → 「署名」 →

「検証」 → 「詳細 ...」 → 「Windows 統合」 から制御でき ます。

1. ec.europa.eu/digital-agenda/en/eu-trusted-lists-certification-service-providers を参照

http://ec.europa.eu/digital-agenda/en/eu-trusted-lists-certification-service-providers
https://webgate.ec.europa.eu/tl-browser/#/
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7.2 PLOP DS を用いて署名する

7.2.1 概要

PLOP DS では、 文書に電子的に署名する ために必要な公開鍵 と ハ ッ シ ュ化アルゴ リ ズム

を実装し た複数の暗号化エンジンを使用でき ます。 署名を PLOP DS ラ イブラ リ で作成す

るには、PLOP_prepare_signature( )・PLOP_create_document( ) API 関数を用いるか、PLOP DS

コマン ド ラ イ ンツールのオプシ ョ ン --signopt （短縮記法 ： -S） を用います。

PLOP DS を用いて電子署名を行 う にはデジタル ID が必要です。 デジタル ID フ ァ イル

か ト ーク ンを使用する場合には、 照応するパス ワード が必要です。 Windows 証明書ス ト ア

内の個人的な （アカ ウ ン ト 毎の） デジタル ID を使用する場合には、 その ID は通常、 その

人の Windows ロ グ イ ンによ って保護されています。

電子署名を作成するための各種暗号化エンジン PLOP DS ではさ まざまな暗号化エンジ

ンを使用でき ます。 暗号化エンジン と は、 電子署名を生成するために必要な さ まざまな暗

号化機能を実装し た一片のソ フ ト ウ ェ アまたはハード ウ ェ アです。どの暗号化エンジンを

選択するかによ って、デジ タル ID の形式・保管場所、および他のソ フ ト ウ ェ ア と オペレー

テ ィ ングシステム と の統合の様式が異な り ます。 PLOP DS では以下の暗号化エンジンを

使用でき ます ：

> builtin エンジンは、必要な暗号化機能群を PLOP DS カーネル内に直接実装し てお り 、外

部依存を一切必要と し ません。このエンジンはデフ ォル ト で有効ですが、署名オプシ ョ

ン engine=builtin を用いて明示的に選択する こ と もでき ます。

> pkcs#11 エンジンは、暗号 ト ーク ンへの統一的ア ク セス を提供する PKCS#11 と い う ソ フ

ト ウ ェア イ ン タ フ ェース を参照し ます。 こ こ で ト ーク ン と は、 スマー ト カードや USB

ステ ィ ッ ク等の暗号デバイ ス を意味し ます。 ト ーク ンは、 ソ フ ト ウ ェ ア証明書よ り も

高いセキ ュ リ テ ィ を実現し、 多 く の場合、 PIN を用いて保護されています。 PKCS#11

エンジンは、 ハー ド ウ ェ アセキ ュ リ テ ィ モジ ュール （HSM） へア ク セスする ために も

使用されます。PKCS#11 エンジンを選択するには engine=pkcs#11 署名オプシ ョ ンを用い

ます。

> mscapi エンジンは、Microsoft Cryptographic API （Windows 上でのみ利用可能） を参照し

ます。 こ の API は こ のオペレーテ ィ ン グ シ ス テ ムに含ま れてい ます。 こ れに よ り

PLOP DS は、 Windows によ って提供されている暗号化イ ンフ ラ ス ト ラ クチャ と、 あ る

いは、CAPI ド ラ イバを通じ て結合されているサード パーテ ィ ソ フ ト ウ ェ アまたはハー

ド ウ ェ ア と 相互作用す る こ と が可能にな り ます。 mscapi エ ン ジ ン を選択す る には

engine=mscapi 署名オプシ ョ ンを用います。

> あ るいは、 ユーザーが与えた暗号化エンジンを使用する こ と によ って、 すべての暗号

化操作 （ハ ッ シ ュ化 ・ 署名） が必ず専用の暗号化ラ イブラ リ の中で実行される よ う に

する こ と も可能です。 こ のよ う な外部の暗号化モジュールを連携させるには、PLOP の

特製のビル ド が必要であ り 、 ご要望に応じ て提供し ます。

使用でき るデジ タル ID の形式 PLOP DS は、 PDF 文書に署名する ためにはデジ タル ID

を必要と し ます。 デジ タル ID は、 その署名者のデジタル証明書 と、 照応する秘密鍵を内

容 と し て持ち、 通常、 パス ワー ド 等の手段によ って保護されています。 PLOP DS では以

下の種類のデジ タル ID を使用でき ます ：

> engine=builtin を使用 ： PKCS#12 形式のデジ タル ID フ ァ イル （通常、 .p12 か .pfx）

> engine=pkcs#11 を使用 ： コ ンピ ュータに接続されたスマー ト カード等の暗号 ト ーク ン

（デバイ ス） に保管されているデジタル ID。
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> Windows で engine=mscapi を使用 ： Windows 証明書ス ト ア内のデジタル ID。

7.2.2 内蔵エンジン を用いて署名する

内蔵エンジンはデフ ォル ト のエンジンです。 これは、 フ ァ イルベースのデジ タル ID と と

もに動作し て、 完全な機能と制御を実現し ます。

秘密鍵を解除 デジ タル ID （よ り 正確には ： デジ タル ID 内に含まれている秘密鍵） は通

常、 パス ワード かパス フ レーズか PIN を用いて保護されています。 なぜな ら電子署名を作

成する ための機密であ る秘密鍵を内容と し て持っているからです。デジ タルIDをPLOP DS

で使用する ために解錠するには、 正しい認証を与え る必要があ り ます。 間違ったパス ワー

ド を与え る と、 PLOP DS は例外を発生させます。

照応する パス ワー ド を、 password 署名オプシ ョ ン を用いて与え る必要があ り ます。

PLOP DS コマン ド ラ イ ンツールを使用し ている場合には、 パス ワー ド については、 間接

的に外部フ ァ イル内で、 passwordfile サブオプシ ョ ンを用いて与え る こ と を強 く 推奨し ま

す。 も しパス ワード をパス ワード フ ァ イル内でな く 直接与えて し ま う と、 他のユーザーが

読めるおそれがあ り ます。なぜな ら コマン ド ラ イ ンはマルチユーザーシステム上では他の

ユーザーから見え る場合があ るからです。

オプシ ョ ン リ ス ト の例 以下の例は、 PLOP DS コマン ド ラ イ ンツールを用いて PDF 文書

に電子的に署名する方法を示し ます。自分自身のプロ グ ラ ムの中から署名を作成する ため

に、--signopt に与え るオプシ ョ ン リ ス ト を、PLOP DS の API 関数 PLOP_prepare_signature( )
に与え る こ と もでき ます。対応し ているすべての言語バイ ンデ ィ ングのための完全なプロ

グ ラ ミ ング例が PLOP DS パッ ケージ内にあ り ます。 これらの例では、 パス ワード demo
のデジ タル ID フ ァ イル demo_signer_rsa_2048.p12 を使用し ます。 このフ ァ イルはデ ィ ス

ト リ ビ ューシ ョ ンパッ ケージに含まれています。

フ ァ イル demo_signer_rsa_2048.p12 からのデジ タル ID を使用し て、PDF 文書に対し て

不可視の署名を作成し ます。 このデジ タル ID に対するパス ワード はフ ァ イル pw.txt の内

容と なっています ：

plop --signopt "digitalid={filename=demo_signer_rsa_2048.p12} passwordfile=pw.txt" 
--outfile signed.pdf input.pdf

7.2.3 暗号 ト ーク ンのための PKCS#11 エンジン

PLOP DS 内の PLCS#11 エンジンを利用する と、 スマー ト カード ・ USB ステ ィ ッ ク等暗号

ト ーク ン上の、 または、 ハード ウ ェアセキ ュ リ テ ィ モジュール （HSM） 上の証明書を使用

でき ます。 そのよ う な機器を使用し て署名を作成するには、 ト ーク ン個別のプロ ト コルを

実装し た DLL または共有ラ イブラ リ が必要です。 この PKCS#11 DLL/SO は、 その ト ーク

ンプ ロバイ ダーによ って、 照応する ソ フ ト ウ ェ アパ ッ ケージに含まれて提供されていま

す。 それがシステムにイ ン ス ト ールされて、 PLOP DS か ら利用可能になっている必要が

あ り ます。Windows ではすなわち、その DLL が、Windows システムデ ィ レ ク ト リ か、PATH

環境変数内に含まれているデ ィ レ ク ト リ か、アプ リ ケーシ ョ ンのカレ ン ト デ ィ レ ク ト リ へ

複製されている必要があ り ます。 PKCS#11 DLL/SO が他の DLL 群に依存し ている場合も

あ る こ と に留意し て く ださい。 この場合には、 そのベンダーによ って提供されているすべ

ての必須 DLL が PLOP DS から利用可能になっている必要があ り ます。

秘密鍵を選択 1 つの署名機器が、 複数のデジ タル ID を内容と し て持っている場合も あ

り ます。 た と えば 1 つは電子 メ ールを暗号化するための物、 も う 1 つは文書に電子的に署

名する ための物と いった よ う にです。その ト ーク ン上に署名証明書が 1 つだけあ る場合に
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は、 PLOP DS は自動的にそれを選択し ます。 その ト ーク ン上に署名証明書が複数あ る場

合には、 digitalid オプシ ョ ンのサブオプシ ョ ン issuer ・ label ・ serial ・ subject の う ちのいず

れか 1 つを与え る こ と によ って、こ う し た判定基準の う ちの 1 つによ って適切な証明書を

選択する必要があ り ます。この与えたサブオプシ ョ ン群がただ 1 つの署名証明書を選択し

ない場合には、 その呼び出しは失敗し、 署名は作成されません。 1 つの鍵に対し て、 その

ト ーク ン用の管理ソ フ ト ウ ェ アを用いて、 1 つのラベルを割 り 当てる こ と も可能です。 発

行者 ・ シ リ アル番号 ・ サブジェ ク ト は、 証明書の固有のフ ィ ール ド です。

ト ーク ン上の秘密鍵を解錠 暗号 ト ーク ンが、 パス ワード または PIN がソ フ ト ウ ェ アに

よ って与え られる こ と を許容し ている場合には、 engine=builtin の場合と同様に password
署名オプシ ョ ンを与え る必要があ り ます。 その ト ーク ンが、 直接的な PIN またはパス ワー

ド 入力を要求する場合 （キーボード付きのスマー ト カード リ ーダ等） には、 この password
オプシ ョ ンを省略する （または空文字列を与える） こ と ができ、 その ト ーク ンのキーボー

ド でその PIN を手入力する必要があ り ます。パス ワード／ PIN 処理の詳細は暗号 ト ーク ン

によ って異な り ます。

ト ーク ンによ っては、 一定の時間が過ぎた ら、 あ るいは、 指定された数の署名が行わ

れた ら、 自動的にロ グア ウ ト する ものも あ り ます。 大量署名を行 う 場合には、 その ト ーク

ンを、 自動ロ グア ウ ト し ないよ う 適切に構成する必要があ り ます。 詳し く はお持ちの ト ー

ク ンの説明書を参照し て く ださい。 ト ーク ンが自動的にロ グア ウ ト する と、 以下のエラー

メ ッ セージが出ます ：

Error adding signature data ('PKCS#11: couldn't create signature
(C_Sign: CKR_USER_NOT_LOGGED_IN)')

PKCS#11 のオプシ ョ ン リ ス ト の例 以下の例においては、ベンダー固有の PKCS#11 DLL

を cryptoki.dll と し ています。 実際の DLL 名はこれ と は異なる可能性があ り ます。

PKCS#11 を通じ て指定された ト ーク ンからのデジ タル ID を用いて、 PDF 文書に不可視署

名を作成し ます。 この ト ーク ンに対する PIN はフ ァ イル pw.txt の内容と なっています ：

plop --signopt "engine=pkcs#11 digitalid={filename=cryptoki.dll} passwordfile=pw.txt" 
--outfile signed.pdf input.pdf

図 7.2
キーボー ド付きスマー ト カー ド リーダ （左） と暗号 USB ト ーク ン （右）。
どち らのデバイスも、 PKCS#11 エンジンを用いて PLOP DS へ連携でき
ます。
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PKCS#11 を通じ て指定された ト ーク ンからのデジ タル ID を用いて、 PDF 文書に不可視署

名を作成し ます。 こ のコマン ド では、 PIN を与えていませんので、 この ト ーク ンに対する

PIN を、 ト ーク ンに付いている キーボード で打ち込む必要があ り ます ：

plop --signopt "engine=pkcs#11 digitalid={filename=cryptoki.dll}" 
--outfile signed.pdf input.pdf

7.2.4 ハー ド ウ ェ アセキュ リ テ ィ モジ ュール （HSM） のための PKCS#11
エンジン

ハード ウ ェ アセキ ュ リ テ ィ モジュール （HSM） は、 秘密鍵のためのハード ウ ェ アベースの

セキ ュ リ テ ィ を実現し、 ト ーク ン ・ スマー ト カード よ り はるかに高いパフ ォーマン ス優位

を有し ます。 HSM は一般に以下の用途で運用されます ：

> 商用 CA が HSM ベースの証明書を提供。こ の HSM は通常、その CA によ って稼動・運用

されます。 要求の高い用途では、 HSM が顧客の場所に置かれる場合も あ り ます。 た と

えば GlobalSign・QuoVadis・Symantec が HSM ベースの AATL 証明書を提供し ています。

> 企業 PKI を用いた社内 HSM 運用。

> ク ラ ウ ドベースの署名 ： HSM サービ ス を CPU ・ ス ト レージサービ ス と併せて購入でき

ます。 た と えば IBM ・ Amazon Web Services （AWS） ・ Microsoft Azure が HSM ホステ ィ

ングを提供し ています。

我々の試験によれば、 HSM の完全なパフ ォーマン スは、 マルチス レ ッ ド の ク ラ イ アン ト

アプ リ ケーシ ョ ンか多数の独立並行ク ラ イ アン ト によ ってのみ得られる こ と がわかって

います。

署名者の証明書を与える HSM は、 秘密 / 公開鍵を生成し、 この秘密鍵を機器内に安全

に保管し ます。 しかし、 い く つかの HSM は、 署名者の証明書をその照応する公開鍵と と

もに保管するわか り やすい方法を （あ るいは全 く ） 提供し ていません。 証明書は PDF 署

名へ埋め込まれる必要があ り ますので、署名された PDF へ PLOP DS が埋め込める よ う に、

署名者の証明書をフ ァ イル と し て利用可能にし てお く 必要があ り ます。これを実現するに

は、 digitalid オプシ ョ ンの signercert サブオプシ ョ ンを用います。 秘密鍵だけを保持し て

それに照応する公開鍵を保持し ない HSM に対し ては、 このオプシ ョ ンが必要です。 こ の

signercert オプシ ョ ンで与え る証明書を、 id ・ label オプシ ョ ンのいずれかで選択する秘密

鍵に合致させる こ と は、 ユーザー側の役割です。 合致し ていない場合には、 無効な署名が

生成されます。

Thales nShield HSM のための PKCS#11 の例 以下の例は、 Thales nShield HSM を用いた

電子署名を演示し ています。 前提と し て、 こ の HSM を用いて 1 つの鍵ペアが生成されて

お り 、 かつ、 照応する証明書が手元に別個のフ ァ イル と し てあ り 、 かつ、 nShield アプラ

イ アン スに付属の管理ソ フ ト ウ ェ アを用いて、然るべきセキ ュ リ テ ィ ワール ド が構成され

ている （詳し く は nShield の説明書を参照し て く ださい） もの と し ます。 この状況におい

ては、 PDF 文書に以下のよ う に署名でき ます ：

plop --signopt "engine=pkcs#11 digitalid={label=demo_signer_rsa_2048 
filename={/opt/nfast/toolkits/pkcs11/libcknfast.so} 
signercert={demo_signer_rsa2048.crt}}" -o signed.pdf input.pdf

若干入 り 組んだ方法を使用し て、 署名者の証明書を HSM 機器上に直接保管する こ と もで

き ますその。 その状況においては、 かわ り に以下のコマン ド を用いて PDF 文書に署名で

き ます ：
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plop --signopt "engine=pkcs#11 digitalid={label=demo_signer_rsa_2048 
filename={/opt/nfast/toolkits/pkcs11/libcknfast.so}}" -o signed.pdf input.pdf

注記 別文書 「Thales e-Security PDFlib PLOP DS Integration Guide」 も参照し て く ださい。

AWS CloudHSM のための PKCS#11 の例 AWS CloudHSM v2 は、 機器上に秘密鍵のみを

保管し、 証明書の保管をサポー ト し ていません。 証明書は PDF 署名内へ埋め込む必要が

あ り ますので、 署名者の証明書をフ ァ イル と し て利用可能にする必要があ り ます。 これを

実現するには、 digitalid オプシ ョ ンの signercert サブオプシ ョ ンを用います ：

plop --signopt "password={<username>:<pin>} engine=pkcs#11 
digitalid={filename={/opt/cloudhsm/lib/libcloudhsm_pkcs11_standard.so} 
label=demo_signer_rsa_2048 signercert={demo_signer_rsa2048.crt}}" 
-o signed.pdf input.pdf

CloudHSM で複数の PLOP オブジェ ク ト を用いたアプ リ ケーシ ョ ンをテス ト し ていて我々

は、 PLOP_prepare_signature( ) が と き ど き以下のエラー メ ッ セージを出し て失敗する こ と

に気づき ま し た ：

Error in PKCS#11 operation ('couldn't open session (C_OpenSession: CKR_DEVICE_MEMORY)')

PKCS#11 ラ イブラ リ は、 照応する コ ン ソール出力を生成し ます ：

C_OpenSession failed with error CKR_DEVICE_MEMORY : 0x00000031

この問題が起こ るのは、 前の PLOP オブジェ ク ト をすでに削除し た後に PKCS#11 ラ イブ

ラ リ を また読み込も う と し た時です。 このエラーは、CloudHSM の PKCS#11 実装の中の問

題によ って引き起こ さ れてい る と 見受け られます。 こ の問題は、 digitalid オプシ ョ ンの

sticky サブオプシ ョ ンを与え る こ と によ って回避でき ます。

PKCS#11 セ ッ シ ョ ン と マルチスレ ッ デ ィ ング 大量署名のパフ ォーマ ン ス を向上 さ せ

る ために、 PLOP DS は、 PKCS#11 DLL/SO に対する ロード／アン ロード操作の数を 小

化させ、 各 PKCS#11 セ ッ シ ョ ンの持続期間を 大化し ています。 このためには、 アプ リ

ケーシ ョ ンは以下の条件に従 う 必要があ り ます ：

> いかな る時点において も、 読み込める PKCS#11 DLL/SO は、 そのラ イブラ リ を使用し

た 後の PLOP オブジェ ク ト に対し て PLOP_delete( ) が呼び出される まで、 ただ 1 つで

す。 後のPLOPオブジェ ク ト を削除し た後に、別のPKCS#11 DLL/SO を PLOP_prepare_
signature( ) で指定でき ます。言い換えれば、任意の数の PKCS#11 ス ロ ッ ト を、すべての

ト ーク ン ス ロ ッ ト が同一の DLL/SO によ って提供されている （これは通常、 同一種別

の ト ーク ンを意味し ます） 限 り 、 マルチス レ ッ ド な方式で指定する こ と が可能です。

> あ る特定のス レ ッ ド の中の PLOP_prepare_signature( ) は、別のス レ ッ ド からすでにア ク

セス されている PLCS#11 ス ロ ッ ト へア ク セス し てはいけません。 マルチス レ ッ ド のア

プ リ ケーシ ョ ンで複数のス レ ッ ド の中から同一の ト ーク ンを用いて署名し たい場合に

図 7.3
ハー ド ウ ェ アセキュ リ テ ィ モジュール （HSM） を PLOP DS に PKCS#11 エンジンを用いて連携できます
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は、 ミ ューテ ッ ク ス等然るべき手段によ ってそのス レ ッ ド 群を同期させる必要があ り

ます。

> マルチス レ ッ ド のアプ リ ケーシ ョ ンは、 ス レ ッ ド セーフな PKCS#11 ラ イブラ リ を必要

と し ます。 digitalid オプシ ョ ンのサブオプシ ョ ン threadsafe=true は、 そのラ イブラ リ

がス レ ッ ド セーフかど う かをチェ ッ ク し、 それを ス レ ッ ド セーフな仕方で初期化し ま

す。

> digitalid 署名オプシ ョ ンの sticky サブオプシ ョ ンを用いる と、PKCS#11 DLL/SO を、 後

の使用の後にも メ モ リ 内に保持する こ と が可能です。 これは署名操作を若干高速化す

る可能性があ り ます。 ただし、 同一プロセス内で他の PKCS#11 DLL ／共有ラ イブラ リ

を ロードする こ と は一切でき ません。

あ る特定のス ロ ッ ト に対する PLOP_prepare_signature( ) への 初の呼び出し の中で新規

セ ッ シ ョ ンが作成され、 それ と同じ ス レ ッ ド の中で PLOP_prepare_signature( ) が再び呼び

出 さ れ る ま で 維持 さ れ ま す。 あ る ス レ ッ ド の 中 で も う 署名 を 作成 し な い と き は、

PLOP_prepare_signature( ) をオプシ ョ ン signature=false と と もに呼び出すこ と によ って、そ

の PKCS#11 セ ッ シ ョ ンを明示的に終わらせる こ と も でき ます。ですので、アプ リ ケーシ ョ

ンは、 可能な限 り 多数の出力文書に対し て、 PLOP_prepare_signature( ) を 1 回のみ呼び出

すべきです。 た と えば、 同一の PKCS#11 ス ロ ッ ト が指定されている限 り 、 かつその ト ー

ク ンの制約 （署名の 大数や、 連続署名に対する 長時間等） が満た されている限 り にお

いては、 PLOP_prepare_signature( ) へのさ ら なる呼び出しは必要と な り ません。

大量署名を効率的に行 う ための完全コード サンプルが、すべての PLOP DS パッ ケージ

に含まれている multisign サンプルの中にあ り ます。 なお、 こ の multisign のロ ジ ッ クは、

ト ーク ンベースの署名を行 う う えで、 PLOP DS コマン ド ラ イ ンツールよ り はるかに高い

パフ ォーマン ス優位を実現し ます。

7.2.5 Windows の MSCAPI エンジン を用いて署名する

MSCAPI エンジンを利用する と、 Windows オペレーテ ィ ングシステムに内蔵されている署

名機能を活用でき ます。 も重要な点は、 Windows 証明書ス ト ア内のデジ タル ID 群へア

ク セスでき る点です。 他方で、 こ の MSCAPI エンジンには、 他の暗号化エンジン群にはな

いい く つかの制約があ り ます。 た と えば、 MSCAPI は ECDSA に対応し ていません。

注記 OCSP・CRL 埋め込みと タ イムス タ ンプは engine=mscapi では使えません。ですので、MSCAPI

エンジンでは LTV 対応署名を作成できません。

秘密鍵を解錠 その人の証明書の設定によ っては、Windows 証明書ス ト ア内のデジ タル ID

は、 その人の Windows ロ グ イ ンによ って保護されてお り 、 さ ら なるパス ワード が必要ない

場合も あ り ます。その証明書を Windows 証明書ス ト ア内へ取 り 込む際に高セキ ュ リ テ ィ を

有効にし た場合には、その証明書を使用し て署名する たびに必ずそのパス ワード を求めら

れます。

MSCAPI のためのオプシ ョ ン リ ス ト の例 以下の例では、 署名する ためのデジ タル ID は

Windows 証明書ス ト ア内で得られる と前提し ています。PLOP DS デモ証明書でこれを実現

するには、 フ ァ イル demo_signer_rsa_2048.p12 内のデジ タル ID をダブル ク リ ッ ク し て

Windows 証明書ス ト ア内へイ ン ス ト ールする必要があ り ます。

Windows 証明書ス ト アか ら の （デフ ォル ト ス ト ア My か ら の、 デフ ォル ト ス ト ア場所

current_user からの） 証明書を使用し て、PDF 文書に不可視署名を作成。 これは、パス ワー
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ド を与え る必要がないよ う 、 そのデジ タル ID がその人の Windows ロ グ イ ンによ って保護

されている こ と を前提と し ています ：

plop --signopt "engine=mscapi digitalid={store=My subject={PLOP Demo Signer RSA-2048}}" 
 --outfile signed.pdf input.pdf

フ ァ イル demo_signer_rsa_2048.p12 内の証明書を使用し て、PDF文書に不可視署名を作成：

plop --signopt "engine=mscapi digitalid={filename=demo_signer_rsa_2048.p12}
passwordfile=pw.txt" --outfile signed.pdf input.pdf

PDF 暗号化のためのマス ターパス ワード SECRET と、デジ タル ID にア ク セスするためのパ

ス ワード demo を用いて、 不可視署名を作成し、 文書を暗号化 ：

plop --master SECRET --signopt "digitalid={filename=demo_signer_rsa_2048.p12}
password={demo}" --outfile signed.pdf input.pdf

Windows 証明書ス ト アを管理 Windows オペレーテ ィ ングシステムは、い く つかの証明書

ス ト ア内に編成された証明書群を保持する こ と が可能です。PKCS#12 形式の証明書を新規

にイ ン ス ト ールするには、 単にその証明書フ ァ イルをダブルク リ ッ ク し て、 「証明書のイ

ンポー ト  ウ ィ ザー ド」 に従います。 PLOP DS パッ ケージ内のデモ証明書群で、 パス ワー

ド demo を用いて これを試すこ と ができ ます。

以下のよ う に、 Microsoft 管理コ ン ソール （MMC） を用いて証明書群を表示 ・ 編成する

こ と もでき ます ：

> 「ス ター ト 」 を ク リ ッ ク し、 プロ グ ラ ム名のための枠に 「mmc」 と打ち込むこ と によ っ

て このプロ グ ラ ムを起動し ます。

> 「フ ァ イル」 メ ニューで 「スナ ッ プイ ンの追加と削除 ...」 を ク リ ッ ク し ます。

> 「利用できるス タ ン ド アロン  スナ ッ プイ ン」 で 「証明書」 を選択し て 「追加」 を ク リ ッ

ク し ます。

> その次のダ イ ア ロ グで 「ユーザー アカウン ト 」 と 「完了」 を選択し ます。 あ るいは、

「サービス アカウン ト 」 か 「コ ンピ ューター アカウン ト 」 が自分の証明書のス ト ア場

所であ るな らば、 それを用います。

> 「OK」 を ク リ ッ ク し ます。

これで、 イ ン ス ト ールされた証明書をブラ ウズでき る よ う にな り ま し た。 自分の証明書は

「個人」 カテゴ リ 内にあ り 、これを PLOP DS で以下のオプシ ョ ン リ ス ト を用いて （--signopt
コマン ド ラ イ ンオプシ ョ ンか PLOP_prepare_ signature( ) に与えて） 指定でき ます ：

engine=mscapi digitalid={store=My subject={PLOP Demo Signer RSA-2048}}

証明書の詳細を表示するには、 MMC 内で証明書をダブルク リ ッ ク し ます。 証明書を PFX

形式で書き出すには、 リ ス ト 内の証明書を右ク リ ッ ク し て 「すべてのタ スク」 → 「エクス

ポー ト ...」 を ク リ ッ ク し ます。する と、「証明書のエクスポー ト  ウ ィ ザー ド」 が起動し ます。

管理コ ン ソールを使用し て証明書を取 り 込むこ と も でき ます ： 証明書ス ト ア （ 「個人」

等） を右ク リ ッ ク し て、 「すべてのタ スク」 → 「イ ンポー ト ...」 を選択し ます。

7.2.6 暗号化の詳細

電子署名は、 暗号化アルゴ リ ズム と、 ハッ シ ュ アルゴ リ ズム と、 両者に対するパラ メ ータ

群によ って特徴付け られます。 署名を生成する ための暗号化アルゴ リ ズム と鍵長は、 その

署名者のデジ タル ID によ って決定されます。 それらは、 そのデジ タル ID のための公開鍵
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／秘密鍵ペアを作成する際に指定されます。 PLOP DS は以下の署名アルゴ リ ズムに対応

し ています ：

RSA 署名 範囲 1024 ～ 8192 （3072 ビ ッ ト 以上推奨） の鍵長を持った RSA に対応し てい

ます。 RSA は、 イ ン ターネ ッ ト 等多 く の応用分野で広 く 利用されています。 RSA 署名は符

号化方式 と い う も の を必要 と し ま す （Encoding Method for Signatures with Appendix ＝

EMSA） ：

> PKCS#1 v1.5 に従ったデフ ォル ト 符号化方式は、 Acrobat の全バージ ョ ンがこれに対応

し ています。 ただし、 多 く の署名アプ リ ケーシ ョ ンにおいて これはフ ェーズア ウ ト し

つつあ り ます。

> よ り 新しい、 RFC 3447/RFC 8017 に従った EMSA-PSS （Probabilistic Signature Scheme）

符号化方式は、 証明可能なセキ ュ リ テ ィ を提供し ます。 EMSA-PSS は、 SSA-PSS また

は PKCS #1 v2.1 と も呼ばれます。 EMSA-PSS 署名を生成するには、 署名オプシ ョ ン

rsaencoding=pss を用います。

EMSA-PSS の検証には、 Windows 版の Acrobat XI 11.0.19 か Acrobat DC 2015.006.30280

（2017 年 1 月ア ッ プデー ト ） 以降か、 macOS 版の Acrobat DC 2015.006.30392 が必要で

す。 これら よ り 古いバージ ョ ンの Acrobat は PSS 署名を無効 と見な し ます。 Acrobat を

用いた PSS 署名の生成は、macOS と Windows の Acrobat DC 2017.012.20093 Continuous

ト ラ ッ ク（2017 年 8 月に リ リ ース された）で動作し ます。これらのバージ ョ ンの Acrobat

DC は、 RSA 符号化方式を 「署名の詳細プロパテ ィ 」 ダ イ ア ロ グに表示も し ます （図

7.4 参照）。

注記 EMSA-PSS 署名は engine=mscapi に対し てはサポー ト されていません。

DSA 署名 範囲 1024 ～ 4096 （3072 ビ ッ ト 以上を推奨） の鍵長を持った DSA に対応し て

います。 DSA は広 く 利用されていません。 安全でない SHA-1 ハッ シュ アルゴ リ ズムを用

いた DSA にしか Acrobat は対応し ていませんので、 DSA の使用については安全性の懸念

があ り ます。

注記 engine=pkcs#11 に対する DSA 署名には対応し ていません。

楕円曲線暗号 ECDSA （楕円曲線電子署名アルゴ リ ズム） は、 RSA の近年の後継者です。

鍵長は通常、 512 ビ ッ ト 以下です （256 ビ ッ ト 以上を推奨）。 ECDSA が RSA よ り 優れてい

る 点は、 よ り 小 さ い鍵サ イ ズで同 じ 暗号強度を実現で き る こ と であ り 、 し たがっ てパ

フ ォーマン ス上の優位が期待でき る点です。ECDSA の強度は曲線によ って決ま り ます。曲

線は、 パラ メ ータ群によ って特徴付け られますが、 名前で特徴付け られる こ と のほ う が多

いです。 ECDSA 曲線には、 広 く 利用されている 3 種のグループがあ り ます ：

> も広 く 利用されている曲線群は、NIST によ って標準化された もので、RFC 5480 で リ

ス ト されています。 これら を P-256 ・ P-384 ・ P-521 と いい、 別の名前で secp256r1 （また

は prime256v1） ・ secp384r1 ・ secp521r1 と もいいます。 Acrobat XI/DC はこれらの曲線に

対応し ています。

> RFC 5480はこの他にも、NIST によ って勧告された 12種の名前付き曲線を定義し ていま

す。 Acrobat XI/DC は、 デジ タル ID を Acrobat に直接読み込んだ場合にはこれらの曲

線にも対応し ますが、 Windows 証明書ス ト アまたは macOS キーチェーンの中の証明書

に対し てはこれらの曲線に対応し ていません。

> RFC 5639 は、Brainpool 曲線と い う 曲線群の集合を定義し ています。Brainpool 曲線に基

づいた署名を Acrobat XI/DC を用いて検証する こ と はでき ません。残念ながら Acrobat

は、 この署名アルゴ リ ズムに対応し ていない と い う こ と を明確に示さず、 Brainpool 署

名に対し て以下のエラー メ ッ セージを発し ます ：
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There are errors in the formatting or information contained in this signature.

（＝この署名のフォーマットまたは情報には誤りがあります。）

Acrobat は Brainpool 曲線に基づ く 署名を検証でき ませんので、 これらの曲線は署名オプ

シ ョ ン conformance=extended を必要と し ます。

注記 engine=mscapi に対する ECDSA 署名には対応し ていません。

さ まざまなハ ッ シ ュ アルゴ リ ズム ハ ッ シ ュ アルゴ リ ズムは、 署名されたデータに対す

る メ ッ セージダ イ ジェ ス ト を生成する ために使用されます。広 く 用いられているハッ シュ

アルゴ リ ズムは、 SHA-1 （もはや安全 と は見な されていません） と、 それよ り も強固な、

SHA-2 フ ァ ミ リ 内の SHA-256 ・ SHA-384 ・ SHA-512 を含むアルゴ リ ズム群です。 署名に

対し て用いられているハッ シュ アルゴ リ ズムを Acrobat XI/DC で表示するには以下のよ う

にし ます （図 7.4 参照） ：

> 「署名」 パネルを開き ます。

> 署名を選択し、 「署名」 メ ニューで 「署名のプロパテ ィ を表示 ...」 を選択し ます。

> 「詳細プロパテ ィ ...」 を ク リ ッ ク し ます。

> する と、 「署名の詳細プロパテ ィ 」 と い う タ イ ト ルのダ イ ア ロ グが表示され、 その中の

「署名の詳細」 の中にハッ シュ アルゴ リ ズム と符号化方式が表示されます。

表 7.1 に、 各種署名アルゴ リ ズム と、 照応するハッ シュ関数を挙げます。 こ の表には、 署

名を検証する ために 低限必要な Acrobat バージ ョ ン も挙げてあ り ます。 Acrobat を用い

て PDF 署名を検証し よ う とする場合には、必ずその署名の諸特性に対応し ているバージ ョ

ンの Acrobat を使 う 必要があ り ます。 表 7.1 には、 各署名アルゴ リ ズムから生成される

低限の PDF 出力バージ ョ ン も あわせて挙げてあ り ます。 入力文書がそれよ り も低い PDF

バージ ョ ン番号を用いている場合には、PLOP DS は、 その出力文書の PDF バージ ョ ンを、

この表に挙げてあ る値まで上げます。

図 7.4
署名のハッ シュアルゴ リズ
ムと符号化方式を Acrobat
で表示
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表 7.1 署名アルゴ リズム ・ ハッ シュアルゴ リズム ・ PDF 出力バージ ョ ン ・ 必須 Acrobat バージ ョ ン

署名アルゴ リズム ハッ シュアルゴ リズム

PDF 出力バージ ョ ン と、 検証のために必

要な 小 Acrobat バージ ョ ン1

承認 ・ 証明用署名

8192 ビ ッ ト 以下の RSA SHA-256 sigtype=cades ： PDF 1.7ext8 ／ Acrobat X

sigtype=cms ： PDF 1.6 ／ Acrobat 72

rsaencoding=pss ： Windows 版の Acrobat 

XI 11.0.19 か Acrobat DC 2015.006.30280

（2017 年 1 月）。 macOS 版の 2017 年 7 月

ア ッ プデー ト

4096 ビ ッ ト 以下の DSA SHA-1 （Acrobat X/XI/DC は DSA

に対し てこれ以外のハッ シュアル

ゴ リズムに対応し ていませ）

sigtype=cades ： PDF 1.7ext8 ／ Acrobat X

sigtype=cms ： PDF 1.6 ／ Acrobat 7

NIST 曲線 P-256/P-384/P-521 を

用いた ECDSA （RFC 5480）

その曲線の強度によ って、 SHA-

256 ・ SHA-384 ・ SHA-512 のいず

れか

PDF 1.7ext8 ／ Acrobat XI

P-256/P-384/P-521 以外の NIST

曲線を用いた ECDSA （RFC 5480）

その曲線の強度によ って、 SHA-

256 ・ SHA-384 ・ SHA-512 のいず

れか

PDF 1.7ext8 ／ Acrobat XI/DC

（Windows 証明書ス ト アまたは macOS

キーチ ェーンでは不可）

14 種の Brainpool 曲線を用いた

ECDSA （RFC 5639）

その曲線の強度によ って、 SHA-

256 ・ SHA-384 ・ SHA-512 のいず

れか

PDF 1.7ext8 ／ Acrobat XI/DC を用いて検

証できません

（conformance=extended が必要）

文書レベルタ イムス タ ンプ

TSA によ って決定 デフ ォル ト で SHA-256、 ただ し

doctimestamp サブオプシ ョ ン

hash を用いて変更可能

PAdES パー ト 4 拡張を伴う PDF 1.7ext8

／ Acrobat X

OCSP 要求 ・ 応答 （証明書識別）

OCSP レスポンダによ って決定 デフ ォル ト で SHA-1、 ただ し

ocsp サブオプシ ョ ン hash を用い

て変更可能

Acrobat DC およびそれ以前は OCSP に対

し て SHA-1 にのみ対応

（それ以外なら conformance=extended が

必要）

1. PDF/A ・ PDF/X モー ド では、 入力文書の PDF バージ ョ ンが変更されないまま保たれます。
2. RSA-8192 鍵は、 検証のために Acrobat X またはそれ以降を必要と し、 また、 macOS 上の Acrobat では対応し ていません。
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7.3 PDF の署名の各種設定内容

7.3.1 グラ フ ィ ッ クかロゴを用いて署名を視覚化

電子署名は文書内へ以下の方式で組み込めます ：

> 不可視署名は、 ページ上に何ら表現を持ちません。 Acrobat の 「署名」 パネル内にのみ

表示されます。 文書レベルのタ イ ム ス タ ンプ署名は常に不可視署名 と し て生成されま

す。

> 可視署名は、 ページ上の特定位置にその署名を表示する ための任意のテキ ス ト かグ ラ

フ ィ ッ ク を内容とする こ と ができ ます （図 7.5 参照）。既存の PDF 文書からのページを

用いてその署名の視覚表現を作成する こ と ができ ます。 可視署名は 「署名」 パネル内

にも示されます。 こ のページを採られた文書を視覚化文書 と いいます。 その署名を保

持し ている フ ィ ール ド の中にこの視覚化ページが配置されていますので、 Acrobat で、

署名された文書の中の視覚表現を ク リ ッ クすれば、 その署名を検証でき ます。

注記 技術的には、この視覚表現を複数のページで繰り返すこ と も可能で し ょ うが、PLOP DS は

これをサポー ト し ていません。 なぜなら、 唯一性のない署名視覚化には、 法的な不透明性

がい く つもあるからです。 これらの不透明性があるので、 PDF 2.0 では、 署名視覚化の繰

り返し を明示的に禁じ ています。

図 7.5
署名フ ィ ールド内へ視覚化ペー
ジが挿入され、 そのフ ィ ールド
の寸法に合わせて拡縮されます
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署名視覚化文書 署名視覚化のために用いられる PDF ページは、 スキ ャ ン された手書き

の署名や、 公的印鑑や企業ロ ゴや、 署名用証明書の保有者の写真等、 その署名された文書

の受け手に と って役立ち う る任意の視覚表現を内容とする こ と ができ ます。

視覚化文書が、署名された入力文書よ り も高い PDF バージ ョ ンを用いている場合には、

生成される出力の PDF バージ ョ ンは然るべ く 調整されます。 PDF 1.7ext3 （Acrobat 9） と

PDF 1.7ext8 （Acrobat X/XI/DC） の文書は、 その視覚化ページ と し ての用途に関する限 り 、

PDF 1.7 と互換です。

注記 PDF/A のための署名視覚化は、 その視覚化文書にい く つか特定の制限を課し ます （「PDF/

A 準拠」 （105 ページ） を参照）。 PDF/X ・ PDF/VT モー ド では電子署名の視覚化に対応し

ていません。

視覚化文書を、 PLOP_open_document( ) を用いて開 く 必要があ り ます。 その文書ハン ド ル

を、 field オプシ ョ ンの visdoc サブオプシ ョ ンに与え る必要があ り ます ：

field={visdoc=<ハンドル > rect={100 100 300 150}}

署名フ ィ ール ド の位置と寸法 field署名オプシ ョ ンは、ページ上でのその署名の表現を制

御し ます。 署名さ れた文書の可視ページ上での署名視覚化ページの位置 と 寸法を、 こ の

field オプシ ョ ンの rect サブオプシ ョ ンを用いて指定でき ます。 この寸法を、明示的に指定

する こ と もでき ますし、 1 つの隅 と、 他の寸法の う ちの 1 つか 2 つを指定する こ と によ っ

て暗黙的に指定する こ と もでき ます。 抜けている値は、 キーワード adapt を用いて指定す

る こ と によ って、 変倍がかから ないよ う 自動的に算出されます。 こ の adapt キーワード を

用いれば、 視覚化ページを署名長方形の任意の隅に寄せる こ と ができ ます。 でき あがる長

方形がページをはみ出し てはいけ ません。 以下の例で さ ま ざ ま な組み合わせを演示し ま

す ：

> も シンプルはアプローチは、 視覚化ページを、 求める寸法で作成し てお く こ と です。

この場合には、 単にフ ィ ール ド の左下隅の座標を与えれば、 PLOP DS はページの原寸

を用いて署名視覚化を行います ：

rect={100 100 adapt adapt}

> 左下隅に寄せて、 幅を保ち、 高さ を調節する こ と によ って変倍を防ぎます ：

rect={100 100 300 adapt}

> 左下隅に寄せて、 幅を調節し て高さ を保つこ と によ って変倍を防ぎます ：

rect={100 100 adapt 200}

> ページを長方形に強制的に合わせます。 すなわち、 長方形の幅 と 高さ を両方 と も保ち

ます。 ページ と 長方形の縦横比が異な る場合には、 その視覚化ページには変倍がかか

り ます ：

rect={100 100 300 200}

然るべき署名フ ィ ール ド 長方形を、 視覚化ページの寸法に応じ て動的に算出する には、

pCOS イ ン タ フ ェース を用いてそのページ寸法を ク エ リ する こ と ができ ます （pCOS ペー

ジ番号は 0 から始ま る こ と に留意し て く ださい） ：

width = plop.pcos_get_number(visdoc, "pages[" + (vispage-1) + "]/width");
height = plop.pcos_get_number(visdoc, "pages[" + (vispage-1) + "]/height");
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既存のフ ォームフ ィ ール ド 内に署名する 入力文書がすでに署名フ ィ ール ド を内容 と し

て持っている場合には、そのフ ィ ール ド をその署名 と視覚化のために使用する こ と もでき

ます。 これを実現するには、 その既存のフ ィ ール ド の名前がわかっている場合には、 それ

を与えます ：

field={name=MyExistingFieldName visdoc=< ハンドル >}

そのフ ィ ール ド 名がわか ら ない場合には、 以下の よ う に、 PLOP に対し て、 既存の署名

フ ィ ール ド を使用する よ う 命令する こ と もでき ます ：

field={fillexisting visdoc=< ハンドル >}

既存のフ ィ ール ド 内に署名する場合であって も、 rect フ ィ ール ド オプシ ョ ンを用いてその

位置 と 寸法を変更する こ と は可能です。 既存のフ ィ ール ド 内に署名を作成し た場合、 か

つ、 そのフ ィ ール ド がページ上の可視の長方形を用いている場合には、 visdoc オプシ ョ ン

を与え る必要があ り ます （あ るいは、 フ ィ ール ド オプシ ョ ン rect={0 0 0 0} を用いてその

フ ィ ール ド を不可視にし ます）。

署名フ ィ ール ド 内における視覚化ページの位置を指定 視覚化ページは、 署名フ ィ ール

ド 内に配置され、 それがその長方形内に収ま り 、 かつその縦横比が保たれる よ う に拡縮さ

れます。 これは と り わけ、 署名を既存のフ ォームフ ィ ール ド 内へ配置し たい場合、 かつ、

そのフ ィ ール ド と視覚化ページの縦横比が一致し ない場合に役立ちます。

field オプシ ョ ンの position サブオプシ ョ ンを用いる と、その署名フ ィ ール ド内における

視覚化ページの位置を指定する こ と ができ ます。

デフ ォル ト では、 視覚化ページはフ ィ ール ド 内で縦横 と も に中央に配置されます。 こ

れを変更し て、た と えば視覚化ページを署名フ ィ ール ド の左下隅に配置させる こ と もでき

ます ：

field={name=MyExistingFieldName visdoc=< ハンドル > position={left bottom} }

pCOS 署名の可視性は pCOS において signaturefields[...]/visible=true と し て報告されま

す。署名フ ィ ール ド がすでに署名を内容 と し て持っているかど う かの情報を ク エ リ するに

は signaturefields[...]/sigtype != none を用います。

7.3.2 PDF/A ・ PDF/UA ・ PDF/X ・ PDF/VT 準拠

このマニュ アルで別途特記し ない限 り 、 すべての PLOP 操作は、 PDF/A ・ PDF/UA ・ PDF/

X ・ PDF/VT の諸規定に準拠し ていますので、PLOP によ って規格準拠は維持されます。 た

だし この規則にはい く つか例外と し て、あ る特定の規格によ って PLOP 操作が禁じ られて

いる場合も あ り ます。 た と えば PDF/A で暗号化は禁じ られています。 そのよ う な場合に

は、 自分の優先順位を考慮する必要があ り ます ：

> 規格準拠を維持する必要があ る場合には、その操作は PLOP によ って拒絶されます。こ

れがデフ ォル ト 動作です。

> その操作 （暗号化等） が規格準拠よ り も大切であ る場合には、 sacrifice オプシ ョ ンを用

いて規格識別子を除去する こ と が可能です。

関連する規格ご と の注意点を以下に挙げます。

PDF/A 準拠 PDF/A 規格は、 CMS ・ CAdES ベースの署名を許容し ています。 PDF/A-2 ・

PDF/A-3 は、 タ イ ム ス タ ンプ と失効情報、 および、 証明書チェーンの う ち入手可能な限
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り 多 く を埋め込む こ と を推奨 し てい ま すが、 こ れは厳格な要求ではあ り ま せんので、

PLOP DS によ って強制されません。

PDF/A モード では、 すなわち、 入力文書が PDF/A に準拠し てお り 、 かつ、 pdfa に対

し て sacrifice オプシ ョ ンが設定されていない場合には、 署名視覚化文書は、 その PDF/A

諸特性について互換であ る必要があ り ます ：

> 視覚化文書の PDF/A レベルが互換であ る必要があ り ます （表 7.2）。

> 視覚化文書の出力イ ンテン ト が互換であ る必要があ り ます （表 7.3）。

備考 ： 出力イ ンテン ト を持たない PDF/A-1a 視覚化文書 （表 7.2 と表 7.3 で赤で囲ってあ

り ます） は、 すべての PDF/A パー ト ・ 互換レベル ・ 出力 イ ン テ ン ト 種別 と 互換です。

PLOP DS デ ィ ス ト リ ビ ューシ ョ ンは、 こ れ ら の特性を持っ たサンプル視覚化フ ァ イ ル

signing_ man_pdfa1a.pdf を含んでいます。これを、すべての種類の PDF/A と と もに試すた

めの視覚化文書 と し て利用でき ます。 出力イ ンテン ト を持たない PDF/A-1b 視覚化文書

は、 すべての PDF/A パー ト の b 準拠レベル群と互換です。

PDF/A 準拠にこだわら ない場合には、 以下のオプシ ョ ンを用いてその規格準拠エン ト

リ を除去する こ と もでき ます ：

sacrifice={pdfa}

PDF/UA 準拠 PDF/UAの不可視署名フ ォームフ ィ ール ド に対する要件は、「タ グ付きPDF

ベス ト プラ ク テ ィ スガイ ド」 （PDF 協会の PDF/UA 技術セン ターが 2017 年に発行） にお

いて緩和されています。 と り わけ、 不可視署名フ ィ ール ド を構造 ヒ エラルキー内に含める

必要がな く な り 、 特殊な準備または署名オプシ ョ ンが一切必要な く な り ま し た。

注記 Acrobat DC のアクセシビ リ テ ィ チ ェ ッ クはこの緩和された規則を実装し ていません。不可

視署名フ ォームフ ィ ール ド が構造ヒ エ ラルキー内に含まれていない場合には Acrobat DC

は依然と し て 「Tagged annotations - Failed」 と報告し ます。

表 7.2 さ まざまな PDF/A 入力レベルに対し て互換な視覚化文書の PDF/A レベル

視覚化文書の PDF/A レベル

入力文書の

PDF/A レベル PDF/A-1a:2005 PDF/A-1b:2005

PDF/A-2a ・

PDF/A-3a

PDF/A-2b ・

PDF/A-3b

PDF/A-2u ・

PDF/A-3u

PDF/A-1a:2005 許容 ― ― ― ―

PDF/A-1b:2005 許容 許容 ― ― ―

PDF/A-2a ・ PDF/A-3a 許容 ― 許容 ― ―

PDF/A-2b ・ PDF/A-3b 許容 許容 許容 許容 許容

PDF/A-2u ・ PDF/A-3u 許容 ― 許容 ― 許容

表 7.3 視覚化文書の PDF/A 出力イ ンテン ト 互換性 （すべての PDF/A 互換レベルに対し て）

視覚化文書の出力イ ンテン ト 種別

入力文書の出力イ ンテン ト 種別 な し グレースケール RGB CMYK

な し 許容 ― ― ―

グレースケール ICC プロ フ ァ イル 許容 許容1

1. 視覚化文書の出力イ ンテン ト と入力文書の出力イ ンテン ト とが同一である必要があ り ます。

― ―

RGB ICC プロ フ ァ イル 許容 ― 許容 1 ―

CMYK ICC プロ フ ァ イル 許容 ― ― 許容 1
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可視署名フ ィ ール ド を使用するには、入力文書内で然るべき フ ォームフ ィ ール ド を代替テ

キス ト と と もに準備する必要があ り ます。新規フ ィ ール ド を作成する こ と はでき ないので

す。Acrobat XI/DC でこれを既存の PDF/UA 文書に対し て行 う には以下のよ う に操作し ま

す ：

> Acrobat DC ： 「ツール」 → 「フ ォームを準備」 を ク リ ッ ク→文書を選択→ 「開始」 。 上

端近 く のツールバーの中のフ ォームツール群の中で 「署名」 フ ォームツールを選択し

ます。

Acrobat XI ： 「ツール」 パネルを開き、 「フ ォーム」 パネルを開き ます。 「作成」 を選択

し ます。 現れたダ イ ア ロ グで、 「既存の文書から」 → 「次へ」 → 「現在の文書」 を選択

し ます。 「フ ォーム」 パネルの 「タ スク」 セ ク シ ョ ン内で、 「新しいフ ィ ールド を追加」

→ 「電子署名」 を ク リ ッ ク し ます。

> ページ上にフ ォームフ ィ ール ド長方形を描き ます。

> 「フ ォームを準備」 ウ ィ ン ド ウ を閉じ て （Acrobat DC） 、 または 「フ ォームの編集を閉

じ る」 を ク リ ッ ク し て （Acrobat XI）、 「タグ」 パネルを開き ます。

> この 「タグ」 パネルの上端にあ るオプシ ョ ンボタ ンを ク リ ッ ク し て、 「検索 ...」 を選択

し ます。

> 現れたダ イ ア ロ グで、「マーク されていない注釈」 を選択し、「検索」 を ク リ ッ ク し ます。

> 作成し たばか り の署名フ ィ ール ド がハイ ラ イ ト さ れている こ と を確認し て く だ さ い。

「エレ メ ン ト を検索」 ダ イ ア ロ グで 「タ グエレ メ ン ト 」 を ク リ ッ ク し、 「種別 ： Form」

を選択し ます。 こ こ でフ ィ ール ド タ イ ト ルを与え る こ と もでき ます。 そし て 「OK」 を

ク リ ッ ク し ます。

> 「タグ」 パネル内で、新たに作成された Form 構造エレ メ ン ト が、タ グ リ ス ト の末尾に現

れているはずです。そのタ グを選択し、それを タ グ ヒ エラルキー内の、その署名フ ィ ー

ル ド が読み取られてほしい位置に照応する、 構造ツ リ ー内の然るべき位置へ移動させ

ます。

> 署名フ ィ ール ド には代替テキ ス ト を割 り 当て る こ と を推奨し ます ： ヒ エラルキー内の

Form 構造エレ メ ン ト を右ク リ ッ ク し、 「プロパテ ィ ...」 を選択し、 そのフ ィ ール ド の

ための然るべき代替テキス ト を入力し ます。

署名フ ィ ール ド に Signature1 と い う 名前が付けてあ る と し て、 署名のためのターゲ ッ ト

フ ィ ール ド と し て、 署名オプシ ョ ン リ ス ト 内でそれを名前で参照でき ます ：

field={name=Signature1}

あ るいは、既存のフ ィ ール ド の中へ、その名前にかかわらず、署名を配置する よ う PLOP DS

に命じ る こ と もでき ます ：

field={fillexisting}

field 署名オプシ ョ ンの tooltip サブオプシ ョ ンを用いる と、 その署名フ ィ ール ド の、 ス ク

リ ーン リ ーダ ソ フ ト ウ ェ アによ って使われる ための、然るべき代替説明を与え る こ と がで

き ます。

PDF/UA 準拠にこ だわら ない場合には、 以下のオプシ ョ ンを用いてその規格準拠エン

ト リ を除去する こ と もでき ます ：

sacrifice={pdfua}

PDF/X ・ PDF/VT 準拠 PDF/X ・ PDF/VT モード では署名視覚化には対応し ていません。

PDF/X 準拠にこだわら ない場合には、 以下のオプシ ョ ンを用いてその規格準拠エン ト

リ を除去する こ と もでき ます （PDF/VT について も同様です） ：
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sacrifice={pdfx}

7.3.3 文書セキュ リ テ ィ ス ト ア （DSS）

文書セキ ュ リ テ ィ ス ト ア （Document Security Store ＝ DSS） と い う 専用の PDF データ構造

は、証明書 と、 関連する OCSP ・ CRL 失効情報を保持する こ と ができ ます。 このデータ を、

ま と めて検証情報と いい、長期検証のために重要な役割を果た し ます。この DSS は、PAdES

パー ト 4 で導入された ものであ り 、 ISO 32000-2 に盛 り 込まれています。 こ の DSS は、 認

証 ・ 証明用署名に対し てはオプシ ョ ナルですが、 文書タ イ ム ス タ ンプ と タ イ ム ス タ ンプ付

き署名の長期検証を可能にするには必須です。

署名オブジェ ク ト 内でな く DSS 内に検証情報を保管する と、 フ ァ イルサイ ズを削減で

き ます。 なぜな ら署名オブジ ェ ク ト と 異な り 、 DSS は圧縮する こ と が可能であ り 、 かつ

ASCII 表現 （署名のサイ ズを倍増させる） を必要と し ないからです。 さ らに、 DSS は、 複

数の文書署名を検証する ためのデータ を保持する こ と が可能ですが、 署名オブジ ェ ク ト

は、 ただ 1 個の署名のための検証情報しか保持でき ません。

検証情報のなかには、 署名オブジェ ク ト 内にしか保管でき ない項目も あ り 、 DSS 内に

しか保管でき ない項目も あ り 、 どち らにも保管でき る項目も あ り ます。 どち らにも保管で

き る項目については、 署名オプシ ョ ン dss を用いる と、 その保管場所を制御でき ます。 こ

の 2 種類の場所の比較を表 7.4 に挙げます。

PLOP DS は、以前の署名のための検証情報を持った既存の DSS が入力文書内にあれば、そ

れを温存し ます。 新しい DSS は、 既存の DSS の内容に加え、 新規署名に対する検証情報

を含みます。 これによ って、 既存の署名の LTV ステータ スが必ず有効に保たれます。

Acrobat で署名済み文書に DSS を追加するには、 「署名」 パネルを開き、 「オプシ ョ ン」

メ ニュー内で 「検証情報の追加」 を ク リ ッ ク し ます。

pCOS DSS の存在は、pCOS パス type:/Root/DSS を用いてチェ ッ ク でき ます。DSS が存在

し ていればその値が 6 （dict） になっています。 DSS そのものがただちに LTV ステータ ス

を保証するわけではないこ と に留意し て く ださい。 なぜな ら それは、 必要な証明書群と失

効情報の一部しか含んでいないかも しれないからです。

7.3.4 署名と増分 PDF 更新

デフ ォル ト では PLOP DS は、 電子署名を入力文書に、 増分更新と し て知られている PDF

技法を用いて追加し ます。 増分更新では、 入力文書の複製を作成し、 署名データ をその末

表 7.4 検証情報のさ まざまな項目の保管場所

署名オブジ ェ ク ト

文書セキュ リ テ ィ

ス ト ア （DSS）

dss オプ

シ ョ ンによ

る制御

署名用証明書 可 ― ―

TSA 証明書 ― 可 ―

署名用証明書 ・ TSA 証明書以外の証明書 （証明

用証明書の発行者等）、 および照応する OCSP

応答と CRL

可 可 可

署名用証明書のための OCSP 応答と CRL 可 可 可

TSA 証明書のための OCSP 応答と CRL1

1. タ イムス タ ンプのための検証情報を埋め込む必要がある場合には、 PLOP DS は常に、 DSS を増分更新と し て追加し
ます。

― 可 ―
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尾に追加す る こ と に よ っ て、 元の文書の内容 と 構造 を 温存 し ま す。 署名オプ シ ョ ン

update=false を用いる と、PDF DS は、増分 PDF 更新を追加するのでな く 、PDF オブジェ ク

ト 群の ヒ エラルキーを書き換えます。更新モード と書き換えモード における署名の比較を

表 7.5 に挙げます。

破損し た文書に署名する 更新モード で署名する際には、 PDF 相互参照テーブルの中の、

あ るいは、 その文書のオブジェ ク ト 構造の中のエラーを、 修復する こ と はでき ません。 も

し文書が PLOP_open_document( ) において修復を必要と し、 その後に更新モード で署名さ

れた場合、 PLOP_create_document( ) は以下のエラー メ ッ セージを出し て失敗し ます ：

Cannot sign damaged input document 'bad.pdf' in update mode; use update=false
(invalid xref table)

PLOP_open_document( ) でオプシ ョ ン repair=none を与えれば、 破損し た文書をその段階

で検出でき ます。 その結果、 破損し た文書に対し ては PLOP_open_document( ) が失敗し ま

す。 修復を要する文書に署名する必要があ る場合には、 update=false を使用する必要があ

り ます。 その影響については表 7.5 を参照し て く ださい。

署名済み文書の旧版へ復帰 増分更新は文書に情報を追加するだけですので、 入力文書

の構造は温存されます。 署名された文書に変更が加え られた場合には、 その署名済みバー

ジ ョ ン を、 その増分更新群を除去する こ と によ って再構築する こ と も でき ます。 Acrobat

XI/DC でこれを行 う には以下のよ う に操作し ます ：

> 署名ページを開き、 署名を選択し、 プ ラ ス記号を ク リ ッ クする こ と によ ってそれを展

開し ます。

> 「署名バージ ョ ンを表示」 を選択する と、 署名済みバージ ョ ンへ復帰し ます。

署名が別の増分更新の中の DSS を通じ て LTV 対応にされている場合には、 その更新は、

署名済みバージ ョ ンへ復帰する こ と によ って除去されます。 結果と し て、 旧版内の署名は

表 7.5 更新モー ド と書き換えモー ド における署名の比較

更新モー ド

（update=true）
書き換えモー ド

（update=false）

既存の署名群 温存されます 失われます1

1. 書き換えモー ド で既存の署名を用いて文書に署名する場合には、 sacrifice={signatures} が必要です。 これによ っ

て、 その署名が除去される こ と を含意し ます。 この sacrifice オプシ ョ ンが与えられていない場合、 署名された入力

文書は拒否されます。

認証 ・ 証明用署名のための DSS を追加 可 可

文書レベルタ イムス タ ンプ ・ タ イムス タ ンプ付き署名のため

の DSS （LTV のためには必須） を追加

可 ―2

2. タ イムス タ ンプのための検証情報を埋め込む必要がある場合には、 PLOP DS は常に、 DSS を増分更新と し て追加し
ます。

既存の DSS を温存 する する

新しいパラ メ ータ を用いて暗号化

（userpassword ・ masterpassword ・ permissions）
― 可

適化 ― 可

破損し た入力文書のための修復モー ド ― 可

署名速度 やや速い やや遅い

以前のバージ ョ ン （その署名を適用する前） の文書を Acrobat

で復旧できる

可 不可
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LTV 対応ですと表示されな く な り ますが、 文書全体の中ではこ の同じ署名が LTV 対応で

すと表示されます。 これは、 増分 PDF 更新を除去し た結果であ り 、 その文書全体の中の

署名群の実際の LTV ステータ スには影響を与えません。 この問題はタ イ ム ス タ ンプ署名

では起こ り ません。なぜな ら Acrobat は TSA に対し ては完全検証を必須と し ないからです。

この現象は、 DSS 内の検証情報が増分更新内に追加されている場合にのみ発生し ます

ので、 2 通 り の方法で回避でき ます ：

> dss=false と設定する こ と によ り DSS を避ける。

> update=false と設定する こ と によ り 増分更新を避ける。

どち らの選択肢も、 文書レベルタ イ ム ス タ ンプ と、 埋め込まれた タ イ ム ス タ ンプに対し て

は効果があ り ません。 なぜな ら これらは常に増分更新内に DSS を必要 とするからです。

pCOS 増分更新によ る文書の版の数はpCOS擬似オブジェ ク ト revisions で報告されます。

署名はそれぞれが新たな版を生み出し ますが、版は他の変更によ って生み出される こ と も

あ り ます。 た と えば DSS の追加です。 ですので、 版の数は、 その文書内の署名の数よ り

も大き く なる場合があ り ます。

7.3.5 暗号化を署名と併用

暗号化と署名の併用には注意が必要です。 なぜな ら、 署名を まず行なって、 その後に文書

を暗号化する と、 その署名が無効になって し ま う からです。 暗号化と署名をシングルパス

で行 う か、あ るいは、暗号化されている入力文書に更新モード で署名する こ と ができ ます。

暗号化と署名をシングルパスで行 う も シンプルなアプ ローチは、 暗号化 と 署名の両

方をシングルパスで行 う こ と です。 入力フ ァ イルが変更される必要があ り ますので、 署名

は書き換えモー ド でのみ可能です。 userpassword ・ masterpassword と いった暗号化オプ

シ ョ ン群または受信者証明書群を、 署名オプシ ョ ン群と と もに与え る こ と ができ ます。 こ

れらの暗号化パラ メ ータの う ちのいずれかが与え られた と きには、署名は自動的に書き換

えモード で適用されます。 すなわち update が強制的に false にな り ます。

暗号化されている入力文書に更新モー ド で署名する 暗号化 さ れてい る 入力文書には、

更新モード で署名する こ と が可能です。 ただし この場合には、 その暗号化パラ メ ータ群は

変更でき ません。 ですので以下のよ う な こ と にな り ます ：

> その入力文書のマス ターパス ワード を password オプシ ョ ンで（あ るいは、証明書セキ ュ

リ テ ィ を用いて保護されている文書に対し ては、 然るべきデジ タル ID を） 与え る必要

があ り ます。

> update=true を与え る場合には、encryption・masterpassword・permissions・userpassword
オプシ ョ ンは許されず、 また、 PLOP_add_recipient( ) を呼び出し てはいけません。 なぜ

な ら入力文書の値が出力文書のために使われるからです。

7.3.6 証明用署名

証明用 （作成者） 署名については、 「証明用署名」 （89 ページ） でさわ り を紹介し ま し た。

証明用署名を持った文書を開 く と、 Acrobat は、 上端付近の青い文書 メ ッ セージバーの中

にバ ッ ジを表示し、 Acrobat の 「署名」 パネルの中に も その署名を表示し ます （同じ く 、

それが有効な場合にはバッ ジ と と もに）。 証明用署名は、 その署名を無効にする こ と な く 、

その文書に対し てどの種類の変更を行 う こ と ができ るかを指定し ます （図 7.6 ・ 表 7.6 参

照）。 証明用署名を PLOP DS で作成するには certification オプシ ョ ンを用います。 

以下の署名オプシ ョ ンは、 その署名を無効にする こ と な く フ ォーム記入が許される証

明用署名を作成し ます ：
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digitalid={filename=demo_signer_rsa_2048.p12} passwordfile=pw.txt 
certification=formfilling

preventchanges サブオプシ ョ ンを用いる と、 Acrobat ユーザーイ ン タ フ ェース内の、 注釈

ツール群等、 署名を無効にし て し ま う であろ う ツールを無効にする こ と ができ ます。 こ う

し ておけば、 ユーザーが、 証明用署名を無効にし て し ま う であろ う 変更を行お う とするお

それはな く な り ます。 Acrobat を用いて文書を証明する際には変更は常に防止されます。

この preventchanges オプシ ョ ンはデフ ォル ト で true に設定されています。preventchanges=
false の場合、 Acrobat はすべての編集ツールを有効にし ます。 しかし、 許されない変更は

証明用署名をやは り 無効にし ます。

証明用署名は、 必ず文書内の 初の署名であ るべきですので、 すでに署名を含んでい

る文書に対し ては行なってはいけません。

表 7.6 証明用署名を無効にする こ と な く 許される文書変更

署名の種類 （オプシ ョ ン リ ス ト ） 署名を無効にする こ と な く 許される変更

フ ォーム

フ ィ ールド

に値を記入

電子署名 ・

ページ追加1
注釈を作

成 ・ 削除 ・

変更

署名フ ィ ー

ルド を追加2
その他の変

更すべて

certification=nochanges ― ― ― ― ―

certification=formfilling 可 可3 ― ― ―

certification=formsandannotations 可 可 3 可 ― ―

certification=none

（すなわち認証署名か文書レベルタ イム

ス タ ンプ署名）

可 可 可 可 ―

1. ページテンプレー ト から産み出すと い う 、 まれに しか使われない技法を用いてページを追加する こ とが可能かど う かです。
「ツール」→「ページ」→「ページの挿入」を用いて手動でページを追加する こ とはできません。
2. 「入力と署名」→「署名を配置」から署名を追加する こ とが可能かど う かです。「ツール」→「フォーム」→「編集」を用
いてフ ォームフ ィ ール ド を追加する こ とはできません。
3. 署名フ ィ ール ド を ク リ ッ クする こ と によ って署名を行 う こ とのみ可能です。 Acrobat のメ ニュー項目から行 う こ とはできま
せん。

図 7.6 Acrobat で 「フ ォームフ ィ ールドの入力と署名フ ィ ールド に署名を許可」 と し た証明用署名
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Acrobat における証明用署名の妥当性 証明用署名が技術的に有効な場合であ っ て も、

Acrobat において証明済み文書の利点を完全に活用するには、 さ ら なる必要事項がい く つ

かあ り ます ：

> 証明用署名は、 AATL CA からの証明書を用いる と （「Acrobat における信頼済みルー ト

証明書」 （91 ページ） 参照）、 も簡単に作成でき ます。 Adobe Root CA は自動的に必

要な信頼設定を持っていますので、 構成手順は一切必要あ り ません。

> PKI からの、Adobe に知られていないルー ト の下のエン ド ユーザー証明書で証明用署名

を作成し よ う とする場合には、 Acrobat で、 必要な信頼レベルをそのルー ト 証明書に割

り 当てる こ と を推奨し ます ：

「編集」 → 「環境設定 ...」 → 「署名」 → 「ID と信頼済み証明書」 → 「詳細 ...」 → 「信頼

済み証明書」 →そのルー ト 証明書を選択→ 「信頼を編集」 → 「証明済み文書」 を有効に。

結果 と し て、 こ の選択されたルー ト の下の証明書を用いて作成される照明用署名はす

べて、 有効 と し て受け入れられます。

> 個別の証明書に対し て、 必要な信頼レベルを設定する こ と も でき ます。 ただし、 これ

は常道ではな く 、 推奨されません。 以下のよ う に操作し ます ：

「署名」 パネルを開き、 その証明用署名を選択し、 「証明書を表示 ...」 →証明書チェー

ン内で署名用証明書 （すなわち リ ス ト の一番下のもの） を選択し、 「信頼」 タブを開き、

「信頼済み証明書に追加 ...」 を ク リ ッ ク し、 通知 メ ッ セージダ イ ア ロ グで 「OK」 を ク

リ ッ ク し て、 信頼設定を編集し ます。

上記の方法のいずれも行わない と、 Acrobat はその証明用署名に、 バッ ジでな く 黄色い三

角の印を付け、 テキス ト 「署名者の証明書は証明済み文書を作成する目的では信頼されて

いません」 を加えます。

pCOS 証明用署名はpCOSでsignaturefields[...]/sigtype= certification と し て報告されます。

許されている変更の種類は signaturefields[...]/permissions を用いて ク エ リ でき ます。 これ

はキーワード nochanges ・ formfilling ・ formsandannotations のいずれかを返し ます。

pCOS 擬似オブジェ ク ト signaturefields[...]/preventchanges を用いる と、 禁じ られた変

更を行 う こ と によ り 証明用署名が う っか り 無効に されて し まわないよ う Acrobat のユー

ザーイ ン タ フ ェース要素が無効にされるかど う かをチェ ッ ク でき ます。

変更が禁止されている証明済み文書に署名 証明用署名は、1 つの文書の中で 初の署名

であ る必要があ り ますので、追加の署名群を 初の署名の後に適用する こ と が通常は可能

です。 しかし、 証明用署名が 「変更を許可し ない」 設定で作成されている場合があ り ます

（PLOP DS では certification=nochanges）。 する と、 アプ リ ケーシ ョ ンがこのよ う な入力文

書に署名を行いたい場合、 そのフ ァ イルは署名も含めいかな る変更を も禁じ ているので、

署名を行えばその証明用署名が無効になって し ま う 、 と い う 衝突を引き起こ し ます （承認

署名は、 更新モード で署名を追加する こ と が可能で、 無効にな り ません） 。 このよ う な衝

突についてはアプ リ ケーシ ョ ン開発者が解決する必要があ り ます。更新モード で署名を行

なって も、 その証明書はいかな る変更を も許可し ていないので、 同様です。 この衝突を解

決するには以下の方法があ り えます ：

> デフ ォル ト 動作 ： 既存の証明用署名が新しい署名よ り 優先されますので、 入力は拒絶

されます。

> 証 明 用 署 名 を 除 去 し、 新 た な 署 名 を 適 用 し ま す。 こ れ を 実 現 す る に は

PLOP_create_document( ) のオプシ ョ ン sacrifice=signatures を用います。
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7.4 証明書失効情報
署名は、 その署名用証明書の失効ステータ スに関する情報を含むこ と もでき ます。 この情

報は、 署名検証ソ フ ト ウ ェ アによ って、 その証明書が署名の時点においていまだ有効で

あった （失効させられていなかった） こ と を保証する ために用いられる こ と ができ ます。

これを行 う には 2 通 り の方法があ り ます。

Acrobat XI/DC では、 以下のよ う にし て証明書ビ ューア内で失効情報を確認でき ます ：

「署名」 パネルを開き、 その署名を右ク リ ッ ク し て、 「署名のプロパテ ィ を表示 ...」 → 「証

明書を表示 ...」 を選択し、 「失効」 タブへ行き ます （図 7.7 ・ 図 7.8 参照）。

7.4.1 オン ラ イ ン証明書ステー タ スプロ ト コル （OCSP）

注記 engine=mscapi の場合には OCSP 応答の埋め込みには対応し ていません。

OCSP の概要 RFC 2560 ・ RFC 6960 に従った OCSP が使用されている場合、 署名を行 う

ソ フ ト ウ ェ アは、 OCSP サーバ （OCSP レ スポンダ と もいいます） へネ ッ ト ワーク要求を

送信し てその証明書の リ アルタ イ ムのステータ ス を ク エ リ し ます。 OCSP レ スポンダは、

その CA の発行された り 失効させられた り し た証明書群のデータベースへの リ アルタ イ ム

のア ク セス を持つサーバです。 こ の OCSP レ スポンダは、 そのク エ リ の時点でその証明書

が有効かど う かを確認し て、 その結果を持った署名済みの応答を返し ます。 この OCSP 応

答はその署名に埋め込まれます。

証明書は、 RFC 3280 に従った ocsp ア ク セス方式を持った Authority Info Access （AIA）

と い う 拡張を内容と し て持っている こ と も あ り ます。 AATL 証明書は通常そのよ う になっ

ています （「Adobe 認定信頼 リ ス ト （Adobe Approved Trust List ＝ AATL）」 （91 ページ） を

参照）。この拡張は、その証明書を発行し た CA に紐付け られた OCSP レ スポンダへの URL

を内容と し て持ちます。 あ るいは、 ocsp 署名オプシ ョ ンから こ の URL を与え る こ と も可

能です。PLOP DS が、あ る特定の証明書のための OCSP 要求を送信し た時には、その OCSP

サーバは、 その証明書に対する ステータ ス 「有効」 ・ 「失効」 ・ 「不明」 のいずれかを持った

図 7.7
Acrobat に表示された OCSP 情報
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応答を返し ます。 「有効」 な OCSP 応答を生み出すには、 以下の条件がすべて満た される

必要があ り ます ：

> ocsp ア ク セス方式を持った AIA 拡張がデジタル ID内に存在するか、あ るいは、ocsp 署名

オプシ ョ ンの source サブオプシ ョ ンを与え る必要があ り ます。

> そのOCSP レ スポンダが、指定されたURLにおいてネ ッ ト ワーク を通じ て到達可能であ

り 、 かつ、 ocsp 署名オプシ ョ ンの source サブオプシ ョ ンの timeout サブオプシ ョ ンで

指定された時間内に応答を送信する こ と。

> その証明書が、その OCSP レ スポンダによ って受け持たれている CA によ って発行され

てお り 、 かつ、 有効であ り （すなわちその有効期限に達し ていない）、 かつ、 失効させ

られていないこ と を必要条件 とする、 ステータ ス 「有効」 を、 その OCSP 応答が内容

と し て持っている こ と。

> その署名日時が、そのOCSP応答の中のエン ト リ thisUpdate と nextUpdateによ って定義

される期間の中に収ま っているか、 あ るいは （thisUpdate がない場合）、 thisUpdate に

freshness サブオプシ ョ ンで指定されている値を加えた日時よ り 後でないこ と。 どち ら

の チ ェ ッ ク も、 ネ ッ ト ワ ー ク 遅延や不正確 な シ ス テ ム 時刻 を 補償す る た め に、

maxclockskew オプシ ョ ンの値以下のずれは許容し ます。

OCSP 応答が 「有効」 であ る場合には、 PLOP DS は、 その応答を、 生成される署名の中へ

埋め込みます。 そ う でない場合には、 critical サブオプシ ョ ンに応じ て、 その使用不能な応

答は無視されるか、 あ るいは署名は生成されません。 デフ ォル ト では PLOP DS は、 署名

者のデジ タル ID の中にも し AIA 拡張があればその中の OCSP レ スポンダの URL を用い、

有効な OCSP 応答のない状況を黙殺し ます。 しかし、ocsp オプシ ョ ンを用いて OCSP 応答

の埋め込みが明示的に要求されている場合には、 critical オプシ ョ ンが false に設定されて

いない限 り 、 署名を生成するには、 「有効」 な応答が必要です。

OCSP の構成 使用し ている PKI に応じ て、 OCSP 応答に関する構成について以下の点を

考慮する必要があ り ます ：

> 証明書内にAIA拡張がない場合には、ocsp オプシ ョ ンの source サブオプシ ョ ンを用いて

OCSP レ スポンダを与え る必要があ り ます。

> OCSP 要求を作成するには、 署名者の証明書の発行者のための有効な証明書が必要で

す。 これは多 く の場合、 署名者のデジタル ID の中に含まれています。 そ う でない場合

には別途、 rootcertdir ／ rootcertfile ／ certfile 署名オプシ ョ ンのいずれかを用いて与え

る必要があ り ます。

> OCSP レ スポンダは、ネ ッ ト ワーク コ ミ ュニケーシ ョ ンが成功する ために認証を必要と

する場合があ り ますので、 OCSP 要求ではい く つかの認証オプシ ョ ンに対応し ていま

す。

> OCSP の ノ ンス機能は、反射攻撃を防ぐ一方で、キ ャ ッ シングを妨げるのでパフ ォーマ

ン ス を低下させます。 OCSP レ スポンダの構成によ っては、 nonce オプシ ョ ンを用いる

必要があ る場合があ り ます。 以下のよ う な メ ッ セージを受け取った場合、 その OCSP

レ ス ポ ン ダ は ノ ン ス 機能に対応 し て い ま せん。 こ の場合には、 署名オ プ シ ョ ン

nonce=false を与えれば、 ノ ン ス機能を無効にでき ます ：

OCSP response from URL 'http://ocsp.acme.com' for certificate 'CN = PDFlib GmbH...'

does not contain nonce although it was requested

Microsoft OCSP レ スポンダは、 ノ ン ス処理のために構成されていない場合には、 ノ ン

スが要求される と、 要求を unauthorized エラーで拒絶し ます。 この場合には、 ノ ン ス

機能を無効化するために署名オプシ ョ ン nonce=false も与え る必要があ り ます。
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> ocsp オプシ ョ ンの hash サブオプシ ョ ンを用いる と、OCSP 要求・応答の中で証明書を識

別するために使用されるハッ シュ関数を選択でき ます。ただし Acrobat XI/DC は、SHA-

1 ハッ シ ュ関数を使用し た OCSP 応答しか取 り 扱 う こ と ができず、 他のハッ シュ関数

を用いた OCSP 応答を使って署名検証を行 う こ と ができ ません。 ですので、 sha1 以外

の値は署名オプシ ョ ン conformance=extended を必要 と し ます。

OCSP レスポンダに対する失効確認 OCSP レ スポンダの署名用証明書は、 OCSP 応答を

作成し た時点において有効であ る必要があ り ます。 堂々巡 り （OCSP レ スポンダの証明書

はさ ら なる OCSP 応答を必要とする こ と になる） を避ける ため、 OCSP レ スポンダの証明

書の中には、 RFC 2560 に従った id-pkix-ocsp-nocheck 拡張を含める こ と が推奨されていま

す。 ほ と んどすべての商用 OCSP レ スポンダではそのよ う になっています。 あ るいは、 こ

の証明書は CRL 配布点 （CRLdp） 拡張を内容とする こ と もでき ます。

OCSP のオプシ ョ ン リ ス ト の例 以下の例では、 オプシ ョ ン リ ス ト の中の、 OCSP 応答の

埋め込みに関係する部分のみを示し ます。他の署名オプシ ョ ン群も適切に加え る必要があ

り ます。

署名者のデジ タル ID の中にあ る URL を用いて OCSP 応答の埋め込みを試み、ocsp ア ク セ

ス方式を持った AIA 拡張がそのデジ タル ID の中で得られない場合にはエラーを発し て失

敗 ：

ocsp={source={}}

または同等表現 ：

ocsp={}

AIA 拡張を用いた OCSP 応答の埋め込みが可能であれば行 う よ う 要求し、 しかしエラーが

出た ら黙殺 ：

ocsp={source={} critical=false}

または同等表現 ：

ocsp={critical=false}

デジ タル ID 内に AIA 拡張があって も OCSP 応答を埋め込まない ：

ocsp=none

OCSP レ スポンダに対する URL と タ イ ムアウ ト 1 秒を明示的に与え、 た と えデジ タル ID

内に AIA 拡張があって も その中のエン ト リ をオーバラ イ ド ：

ocsp={source={url={http://ocsp.acme.com/} timeout=1000} }

OCSP 試行が成功し なかった場合にはその署名処理を絶対に行わないよ う にし、 かつ、 ノ

ン ス機能に対応し ていない OCSP レ スポンダに対し ては ノ ン ス機能を無効に ：

ocsp={critical nonce=false}

7.4.2 証明書失効リ ス ト （CRL）

注記 engine=mscapi の場合には CRL の埋め込みには対応し ていません。
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CRL の概要 RFC 3280 およびその後継 RFC 5280 に従った CRL が用いられている場合に

は、 CA は定期的に （1 日 1 回等）、 まだ期限が切れてはいないけれど も失効させられてい

る証明書群の署名済み リ ス ト を作成し ます。 この リ ス ト は、 署名ソ フ ト ウ ェ アからの入手

を可能にされ、 そし て署名内へ埋め込まれます。 この リ ス ト は、 ネ ッ ト ワーク を通じ て取

得する こ と もでき ますし、 ローカルに保管する こ と もでき ます。 CRL は、 あ る特定の継続

期間 （1 日等） を持ってお り 、 その継続期間が尽き る前に リ フ レ ッ シュ される必要があ り

ます。 CRL は、 任意の数の失効させられた証明書を取 り 扱 う こ と ができ ますので、 通常、

OCSP 応答よ り はるかに大き く （数 メ ガバイ ト にも） な り 、 しかも そのサイ ズは事前には

わか り ません。 CRL はま る ご と PDF 出力内へ埋め込まれますので、 この種の失効情報は

署名済み PDF 文書を肥大化させます。PLOP DS は CRL をい く つかの取得源から取得でき

ます ：

> 証明書は、 CRL 配布点 （CRLdp） と い う 拡張を内容と し て持っている こ と があ り ます。

AATL 証明書は必ずそのよ う になっています（「Adobe 認定信頼 リ ス ト （Adobe Approved

Trust List ＝ AATL）」 （91 ページ） を参照）。 この拡張は、1 個ないし複数の CRL リ ソー

スのネ ッ ト ワーク URL を内容と し ています。 PLOP DS は、 CRL を取得でき る まで、 こ

の CRLdp 拡張の中のすべてのエン ト リ を試し ます。使用可能な CRL が見つかった場合

には、 それは署名内へ、 あ るいは文書セキ ュ リ テ ィ ス ト ア （Document Security Store ＝

DSS） 内へ埋め込まれます （7.3.3 節 「文書セキ ュ リ テ ィ ス ト ア （DSS）」 （108 ページ）

参照）。 この CRLdp 拡張は、 CRL を必要とする証明書それぞれについて、 OCSP 応答の

入手可能性 と、 照応する critical オプシ ョ ンに応じ て、 評価されます。

> この CRLdp 拡張のかわ り に、署名用証明書のための CRL の取得を、crl オプシ ョ ンを用い

て構成する こ と も でき ます。 そのサブオプシ ョ ン source は、 CRL が動的に取得される

ネ ッ ト ワーク ア ド レ ス を指し示し ます。 サブオプシ ョ ン filename は、 DER エン コー

デ ィ ングの静的なローカル CRL フ ァ イルを指し示し ます。

> 署名用証明書 と その他すべての関与する証明書のための 1 個ないし複数のローカル

CRL フ ァ イルを、crldir/crlfile 署名オプシ ョ ンを用いて PEM エン コーデ ィ ングで与え る

こ と も でき ます。

図 7.8
Acrobat で表示された CRL 情報
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署名者の証明書が CRL に含まれている場合、 それはその発行し た CA によ って失効させ

られてお り 、 すなわち、 もはやそれを使用し て有効な署名を作成する こ と はでき な く なっ

ています。 こ の場合、 PLOP_prepare_signature( ) は以下のよ う なエラー メ ッ セージを発し

て失敗し ます ：

Certificate verification failure for certificate with subject 'C = DE, L = Munich, O = 
PDFlib GmbH, CN = PLOP Demo Signer RSA-2048': certificate revoked

PLOP DS は、 CRL を、 それが期限切れになる まで使用し ます。 あ る特定の CRL が、 その

継続期間が尽き たためにも う 使えな く なった時にのみ、 PLOP DS は新しい CRL をサーバ

から ダウ ン ロード し ます。

CRL のオプシ ョ ン リ ス ト の例 以下の例では、 オプシ ョ ン リ ス ト の中の、 CRL の埋め込

みに関係する部分のみを示し ます。 他の署名オプシ ョ ン群も適切に加え る必要があ り ま

す。

署名者のデジ タル ID の中にあ る URL を用いて CRL の埋め込みを試み、 CRLdp 拡張が

そのデジ タル ID の中で得られない場合にはエラーを発し て失敗 ：

crl={source={}}

または同等表現 ：

crl={}

CRLdp 拡張を用いた CRL の埋め込みが可能であれば行 う よ う 要求し、しかしエラーが出た

ら黙殺 ：

crl={source={} critical=false}

または同等表現 ：

crl={critical=false}

デジ タル ID 内に CRLdp 拡張があって も署名用証明書やその他任意の証明書に対し て CRL

を取得し よ う と試みない。 これは、 署名を行 う コ ンピ ュータがオフ ラ イ ンであ る場合等、

オン ラ イ ン取得が必ず失敗する こ と がわか り き っている場合には合理的です ：

crl=none

CRL サーバに対する URL と タ イ ムア ウ ト 1 秒を明示的に与え、 た と えデジ タル ID 内に

CRLdp 拡張があって も その中のエン ト リ をオーバラ イ ド ：

crl={source={url={http://crl.acme.com/} timeout=1000} }

ローカルデ ィ ス ク フ ァ イルの内容であ る CRL を与え る ：

crlfile={certs.pem}

7.4.3 OCSP か CRL か

失効情報を含める方式と し て も然るべき ものを選ぶにあたっては、以下の要素が意味を

持ちます ：

> OCSP は リ アルタ イ ムは証明書ステータ ス情報を提供し ます。1つの OCSP応答はただ 1

つの証明書のみを取 り 扱いますので、 そのサイ ズはわずか数キ ロバイ ト であ る と 予測



118 7 章 :  PLOP DS による電子署名

でき ます。 他方で、 OCSP は必ず OCSP レ スポンダへのネ ッ ト ワーク接続を必要と し

ます。

> CRLがOCSPに勝る利点は、ローカルに保管でき るのでネ ッ ト ワーク オーバヘッ ド を避

ける こ と ができ る点です。 難点は、 ローカルに保管された CRL は、 頻繁に リ ニューア

ル （すなわち発行 ・ ダ ウ ン ロー ド） されない限 り 、 内容が古 く なって し ま う おそれが

あ る点です。

> CA の証明書を失効させる必要が生じ る こ と はまれですので、CA 群に対する CRL は通

常、 エン ド ユーザー証明書に対する CRL よ り もはるかに小さいです。

> 同様に、 HSM が破壊された り 盗まれた り する こ と はまれですので、 HSM ベースの証明

書群に対する CRL は多 く の場合、 非常に小さいです （その CRL が、 HSM ベースの証

明書群のみを対象 と し てお り 、 フ ァ イルベースの証明書群を対象 と し ていない こ と を

前提 と し て）。

> 法令や、 署名に関する内規によ って、 両方式の う ちのいずれかが義務付け られている、

あ るいは禁止されている場合があ り えます。

デフ ォル ト では PLOP DS は、有効な OCSP 応答が得られない場合にのみ CRL を署名内へ

埋め込みますが、 こ の動作は、 ocsp ・ crl オプシ ョ ン と critical サブオプシ ョ ンを用いて変

え る こ と もでき ます。

失効情報が必ず埋め込まれる よ う にするには以下のオプシ ョ ン リ ス ト を用います。 こ

の場合、 OCSP が有効な応答を与えない場合にのみ CRL が取得されます ：

ocsp={critical=false source={url={http://ocsp.acme.com/}}} 
crl={critical=true source={url={ http://crl.acme.com/}}}

こ の ocsp ・ crl オプシ ョ ンが失効情報の埋め込みを制御するのは、 署名用証明書に対し て

のみであ り 、CA または TSA 証明書群が関与し ていて も それらに対し ては制御し ないこ と

に留意し て く ださい。
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7.5 タ イムス タ ンプ

7.5.1 タ イムス タ ンプの構成

電子署名は、 信頼された時刻サーバから取得された日時情報を含むこ と もでき ます。 この

よ う なサーバを、 時刻認証局 （Time-Stamp Authority ＝ TSA） と もいいます。 署名を行 う

コ ンピ ュータから採られた時刻 （容易にご まかしが可能） と は異な り 、 信頼されたサーバ

から取得された タ イ ム ス タ ンプは、 署名の時点について、 署名済みで信頼に足る情報源を

提供し ます。 PLOP DS は、 RFC 3161 ・ RFC 5816 ・ ETSI EN 319 422 に従った タ イ ム ス タ ン

プ処理に対応し ています。 こ のタ イ ム ス タ ンプ処理要求は、 その生成される署名のハ ッ

シュ を含んでいますので、 そのタ イ ム ス タ ンプは、 その署名が特定の時点に作成されてい

る こ と を確証し ます。 このタ イ ム ス タ ンプは、 その生成される PDF 署名の中へ埋め込ま

れます。

選択し た TSA に応じ、 タ イ ム ス タ ンプを作成するための構成について、 以下の点を考

慮する必要があ り ます ：

> も重要な情報は、 TSA へ到達でき るネ ッ ト ワーク ア ド レ スです。 これを与え るには

source サブオプシ ョ ンの url サブオプシ ョ ンを用います。あ るいは署名者のデジタル ID

から採る こ と も可能です （「デジタル ID 内のタ イ ム ス タ ンプ拡張」 （120 ページ） 参照）。

> TSAを信頼するには、そのTSA証明書を発行し たCAが信頼されている必要があ り ます。

この TSA の CA 証明書は、 署名を検証する際、 他の CA 証明書群 と同様に処理される

必要があ り ます。 詳し く は 「すべてのチェーンに対し て信頼済みルー ト 証明書を構成」

（126 ページ） を参照し て く ださい。 これは特に LTV 対応署名を作成する際に重要で

す。 AATL ヒ エラルキー群 （ 「Adobe 認定信頼 リ ス ト （Adobe Approved Trust List ＝

AATL）」 （91 ページ） 参照） のいずれかの下にあ る TSA を利用する場合には、 その TSA

証明書の発行者、 ないし発行者群のチェーンは、 Acrobat に信頼済みルー ト と し て知ら

れています。 ただし、 その TSA CA 証明書を certfile オプシ ョ ンで PLOP DS に与え る

必要があ る場合があ り ます。

> TSA は、 ク ラ イ アン ト がタ イ ム ス タ ンプ要求を作成する際に、 あ る特定のハッ シュ ア

ルゴ リ ズムを使用する よ う 要求する場合があ り ます。デフ ォル ト ではPLOP DSはSHA-

256 アルゴ リ ズムを使用し てお り 、 これは現在のすべての TSA で動作し ます。 これ以

外のハッ シ ュ関数を与え るには hash サブオプシ ョ ンを用います。 なお、 タ イ ム ス タ ン

プ署名内で使用されるハ ッ シ ュ アルゴ リ ズムを指定する こ と はでき ません。 なぜな ら

それは完全にその TSA の制御下であ るからです。

> TSA のなかには、自由にア ク セスでき る ものも あ り ますが、一部の商用 TSA は、ア ク セ

ス を制限する ためにユーザー名と パス ワー ド を要求し ます。 権限のないア ク セスには

以下のよ う な メ ッ セージが返されます ：

Network response from URL 'https://timestamp.acme.com/tsa' has bad status code 401
('Unauthorized')

権限パラ メ ータ群を与え るには、 URL に含めるか、 あ るいは source ネ ッ ト ワーク サブ

オプシ ョ ンの username/password サブオプシ ョ ンを用います。

> TSA が SSL ア ク セス（すなわち https）を要求する場合には、そのサーバの SSL ルー ト 証

明書を、 sslcertdir/sslcertfile オプシ ョ ンを用いて与え る必要があ り ます。 そ う し ない と

以下のよ う な メ ッ セージを返されて し まいます ：

Document timestamp request to 'https://timestamp.acme.com/tsa' failed
('Peer certificate cannot be authenticated with given CA certificates')
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必要なサーバ証明書を与え るのではな く 、 オプシ ョ ン sslverifypeer=false を用いる こ と

によ って、 サーバ証明書の確認を ス キ ッ プする こ と も でき ます。 ただし、 そのセキ ュ

リ テ ィ 上の影響を認識し ている場合に限 り ます。

> TSA のなかには、 ポ リ シー OID （オブジェ ク ト 識別子） を要求する ものも あ り 、 これ

を与え るには policy サブオプシ ョ ンを用います。 こ の OID の適切な値についてはその

TSA とす り 合わせてお く 必要があ り ます。 このポ リ シー OID は、 Acrobat の 「署名の

プロパテ ィ 」 ダ イ ア ロ グ→ 「証明書を表示 ...」 に表示されます。

7.5.2 タ イムス タ ンプ付き署名

注記 engine=mscapi の場合にはタ イムス タ ンプ付き署名には対応し ていません。

認証 ・ 証明用署名は、 埋め込まれた タ イ ム ス タ ンプを内容 と し て持つ こ と も で き ます。

Acrobat 7 およびそれ以降がタ イ ム ス タ ンプ付き署名に対応し ています。

デジ タル ID 内のタ イムス タ ンプ拡張 デジタル ID は、 時刻認証局の URL を内容とする

TimeStamp 拡張を内容と し て持っている こ と があ り ます。 これによ り 、TSA の詳細を与え

る 必要な く 、 タ イ ム ス タ ン プ を 埋め込んだ署名 を 行 う こ と が可能に な り ま す。 こ の

TimeStamp 拡張は通常、AATL （Adobe 認定信頼リ ス ト ） プロバイ ダ群によ って発行される

証明書 （「Adobe 認定信頼 リ ス ト （Adobe Approved Trust List ＝ AATL）」 （91 ページ） を参

照） の中には含まれています。 一部の AATL プロバイ ダはタ イ ム ス タ ンプを数量限定で無

償で提供し ています。

この TimeStamp 拡張があ り 、 かつ認証を要求し ない URL を内容と し ている場合には、

PLOP DS はタ イ ム ス タ ンプを作成する ために、 その指定された TSA へア ク セス を試みま

す。 こ の場合には、 タ イ ム ス タ ンプを作成する ために url サブオプシ ョ ンを与え る必要は

あ り ません。 しかし、 認証を要求する TSA を使用するには、 た と え TimeStamp 拡張内で

その TSA が指定されていて も、 その TSA の完全な詳細を明示的にオプシ ョ ン リ ス ト で指

定する必要があ り ます （後述の例を参照）

タ イムス タ ンプのオプシ ョ ン リ ス ト の例 以下の例では、 オプシ ョ ン リ ス ト の中の、 タ

イ ム ス タ ンプの埋め込みに関係する部分のみを示し ます。他の署名オプシ ョ ン群も適切に

加え る必要があ り ます。

図 7.9
Acrobat における タ イム
ス タ ンプ付き署名
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指定し た URL にあ る TSA から取得し た タ イ ム ス タ ンプを用いて、 デフ ォル ト ハッ シュ ア

ルゴ リ ズム SHA-256 を使用し て署名にス タ ンプ ：

timestamp={source={url={http://timestamp.acme.com/tsa}}}

タ イ ム ス タ ンプを取得するには TSA がユーザー名 と パス ワード を要求する所のタ イ ム ス

タ ンプを用いて署名にス タ ンプ ：

timestamp={source={url={http://timestamp.acme.com/tsa} username=demo password=demo}}

TSA がダ イ ジェ ス ト 認証を要求する所のタ イ ム ス タ ンプを用いて署名にス タ ンプ

timestamp={source={url={http://timestamp.acme.com/tsa} httpauthentication=digest 
username=demo password=demo }}

TSA が SSL を通じ てア ク セス される必要があ る場合には、そのサーバの SSL 証明書を、オ

プシ ョ ン sslcertdir/sslcertfile を用いて与え る必要があ り ます。 そのサーバの SSL 証明書が

手に入ら ない場合には、 オプシ ョ ンを用いてサーバ認証を スキ ッ プする こ と も可能です。

ただし、 そ う する こ と のセキ ュ リ テ ィ 上の意味を認識し ている場合に限 り ます ：

timestamp={source={url={https://timestamp.acme.com/tsa}} sslverifypeer=false}

署名者のデジ タルIDの中にあ る URL を用いてタ イ ム ス タ ンプを署名へ埋め込も う と試み、

そのデジ タル ID の中で TimeStamp 拡張が得られなければエラーを発し て失敗 ：

timestamp={source={}}

または同等表現 ：

timestamp={}

た と えデジ タル ID 内に TimeStamp 拡張があって も タ イ ム ス タ ンプを埋め込まない ：

timestamp=none

7.5.3 文書レベルタ イムス タ ンプ署名

文書レベルタ イ ム ス タ ンプは、 PAdES パー ト 4 で導入されてお り 、 ISO 32000-2 に盛 り 込

まています。

タ イムス タ ンプ付き署名と文書レベルタ イムス タ ンプの違い タ イ ム ス タ ンプ付き署名

と同様に、 文書レベルタ イ ム ス タ ンプは、 あ る特定の時点に紐付いたステータ ス情報を提

供し ます。 ただし、 前者ではタ イ ム ス タ ンプは主た る署名の属性であ るのに対し て、 文書

レベルタ イ ム ス タ ンプは有効な署名そのものです。それはデジ タル ID を必要 と し ません。

なぜな ら署名する人や主体と い う ものがないからです。かわ り に文書レベルタ イ ム ス タ ン

プは、 時刻認証局 （TSA） へのネ ッ ト ワーク要求を通じ て作成されます。 文書レベルタ イ

ム ス タ ンプは、 あ る特定の文書が、 そのタ イ ム ス タ ンプで示された時刻に存在し ていた こ

と を保証し ます。

注記 engine=mscapi の場合には文書レベルタ イムス タ ンプ署名には対応し ていません。
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文書レベルタ イムス タ ンプのオプシ ョ ン リ ス ト の例 以下の例では、 文書タ イ ム ス タ ン

プを作成する ための完全な署名オプシ ョ ン リ ス ト を示し ます。署名用証明書が必要あ り ま

せんので、 他の署名オプシ ョ ンは一切必要あ り ません。

指定し た URL にあ る TSA から取得し た文書レベルタ イ ム ス タ ンプを、デフ ォル ト ハッ シュ

アルゴ リ ズム SHA-256 を使用し て追加 ：

doctimestamp={source={url={http://timestamp.acme.com/tsa}}}

ユーザー名と パス ワード を要求する TSA からの文書レベルタ イ ム ス タ ンプを追加 ：

doctimestamp={source={url={http://timestamp.acme.com/tsa}} username=demo password=demo}

ダ イ ジェ ス ト 認証を要求する TSA からの文書レベルタ イ ム ス タ ンプを追加 ：

doctimestamp={source={url={http://timestamp.acme.com/tsa} httpauthentication=digest 
username=demo password=demo}}

pCOS 文書レベルタ イ ム ス タ ンプは pCOS で signaturefields[...]/sigtype=doctimestamp と

し て報告されます。

7.5.4 ト ラ ブルシ ューテ ィ ング と対応し ていない TSA 種別

タ イムス タ ンプ応答のサイズ超過 PLOP DS はタ イ ム ス タ ンプのサイ ズをあ らかじめ知

る必要があ り ます。 PLOP DS は、 TSA から受け取る タ イ ム ス タ ンプ応答の 大サイ ズに

ついて内蔵の値を使用し ます。タ イ ム ス タ ンプ応答がこの 大値を超えている場合には以

下のエラーが発生し ます ：

Not enough space reserved for signature contents (reserved XXX bytes, need YYY bytes)

こ の場合には、 署名オプシ ョ ン timestampsize を用いて この 大値を大き く する こ と が可

能です。こ の timestampsize の内部的デフ ォル ト 値は表 8.7（153 ページ）に記されています。

図 7.10
Acrobat における文書レ
ベルタ イムス タ ンプ
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以下に述べる状況では、 TSA を使用し て PLOP DS で PDF 文書に署名を行 う こ と はでき ま

せん。

属性証明書 PLOP DS は属性証明書には対応し ていません。 TSA がそれを使用し ている

場合、 PLOP DS は以下のエラー メ ッ セージを発し ます ：

Timestamp authority 'http://adobe-tsa.entrust.net/TSS/HttpTspServer'
uses unsupported protocol ('wrong tag')

属性証明書は と り わけ、 TSA の時刻監査証明書 （Time Auditing Certificate ＝ TAC） のため

に用いられます。TSA 製品のなかには、RFC 2630 に従った新しい CMS 文法を用いて TAC

を符号化する ものがあ り ます。 PLOP DS はこれに対応し ていません。 ただし、 RFC 3126

に従った署名済み属性の中に TAC を入れる等の代替方式を用いて TAC を符号化する よ う

そのよ う な製品を構成する こ と も可能です。

鍵使用方法拡張内に 「ク リ テ ィ カル」 フ ラグがない タ イ ム ス タ ン プ プ ロ ト コ ル

RFC 3161 では、 TSA 証明書が 「拡張鍵使用方法」 拡張を含み、 その値が 「タ イムス タ ン

プ」 で、 かつこ の拡張がク リ テ ィ カル と し て標識されている こ と を必須と し ています。 こ

の拡張が TSA 証明書内にあ り なが ら、 ク リ テ ィ カル と し て標識されていない場合には、

Acrobat はその署名を無効と し て拒絶し ます。

PLOP DS は、 このよ う な TSA 証明書を使用し て生成された タ イ ム ス タ ンプを、 以下の

エラー メ ッ セージ と と もに拒絶し ます ：

Signature verification of timestamp failed: certificate verify error:
Verify error:unsupported certificate purpose

「拡張鍵使用方法」 フ ィ ール ド に 「ク リ テ ィ カル」 フ ラ グが設定されていない TSA 証明書

を使用し て Acrobat で文書タ イ ム ス タ ンプを作成し よ う とする と、 以下のエラー メ ッ セー

ジが出ます ：

Error encountered while signing:
Certificate is not valid for the usage

そのよ う な TSA を使用し て タ イ ム ス タ ンプを埋め込んだ証明用または認証署名を Acrobat

で作成する と、 成功し ますが、 検証の際には、 生成された署名の中のタ イ ム ス タ ンプが以

下の メ ッ セージ と と もに拒絶されます ：

The signature includes an embedded timestamp but it is invalid

Authenticode タ イムス タ ンプサーバ Authenticode は、 Microsoft のタ イ ム ス タ ンププロ

ト コルであ り 、 コード 署名をその主用途と し ています。 Authenticode は、 RFC 3161 でな

く 、 古い RFC 2985/PKCS#9 に基づいていますので、 PDF も PLOP DS も これには対応し

ていません。

PLOP DS は、 Authenticode TSA を使用し て生成された タ イ ム ス タ ンプを、 以下のよ う

なエラー メ ッ セージ と と もに拒絶し ます。

Unexpected content type 'text/html;charset=ISO-8859-1' in reply to timestamp request to
URL 'http://timestamp.entrust.net/TSS/AuthenticodeTS'
(expected content type 'application/timestamp-reply')

または
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Unexpected content type 'application/timestamp-query' in reply to timestamp request to 
URL 'http://timestamp.verisign.com/scripts/timstamp.dll'
(expected content type 'application/timestamp-reply')

Authenticode TSA を Acrobat で使用し よ う とする と以下のエラー メ ッ セージが出ます ：

Error encountered while signing:
Error encountered while BER decoding
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7.6 長期検証 （LTV）

7.6.1 LTV の概念と Acrobat の対応

長期検証 （Long-Term Validation ＝ LTV） は、署名を、 その署名用証明書が期限切れになっ

た り 失効させられた り し た後でも なお検証でき る と い う 意味を持ちます。 これは、 署名済

み文書を長期間にわたってアーカ イブする ためには重要な特徴です。 この LTV の概念は、

PAdES パー ト 4 （ETSI TS 102 778-4） で論じ られてお り 、 Acrobat XI/DC はこれに対応し

ています。 LTV 署名は eIDAS 規則の要件に準拠し ています。

署名を LTV 対応にするには、 その完全な証明書チェーン と、 関与するすべての証明書

に対する失効情報、 すなわちま と めて検証情報と呼ばれる ものを、 その署名の中へ、 あ る

いは DSS （7.3.3 節 「文書セキ ュ リ テ ィ ス ト ア （DSS）」 （108 ページ） 参照） 内へ埋め込む

必要があ り ます。LTV のために署名関連データ を追加で埋め込む必要があ る こ と から、 そ

の署名済み文書は概し て、 LTV 対応でない署名よ り も大き く な り ます。

注記 engine=mscapi の場合には、 LTV 対応署名には対応し ていません。

LTV 対応署名は、埋め込まれた タ イ ム ス タ ンプを含むべきですが、 これは厳格な要請では

あ り ません。LTV 対応署名の継続期間を、 その関与する証明書群の う ちのいずれかが期限

切れにな るか失効させられる前に文書レベルタ イ ム ス タ ンプ署名を追加する こ と によ っ

て延ばすこ と も可能です。

LTV ステータ スは、 絶対的に定義されるのではな く 、 信頼済みルー ト 証明書群の 1 つ

の集合と の関連において定義されます。 構成によ って、 あ る特定の署名が、 あ る構成では

LTV 対応 と見な され、 別の構成では LTV 対応でない と見な される こ と も あ り えます。 た

と えば、PLOP DS 内と Acrobat 内と で別々の信頼済みルー ト 群を構成すれば、LTV ステー

タ スは異なる可能性があ り ます。

Acrobat における LTV ステー タ ス Acrobat XI/DC は 「署名」 パネル内に、 ステータ ス行

「署名は LTV 対応です」 または 「署名は LTV 対応ではな く 、 … を過ぎ る と有効期限が切

れます」 を表示し ます （図 7.11 参照）。 LTV ステータ スに関し て以下のこ と に留意し て く

ださい ：

> 関与するすべての証明書に対するルー ト 証明書 （群） が Acrobat 内で信頼済み と し て構

成されている必要があ り ます （「Acrobat における信頼済みルー ト 証明書」 （91 ページ）

参照）。

> Acrobat では、任意の有効な署名について、その直接の署名用 CA 証明書を信頼済みルー

ト ス ト アへ追加する こ と によ って、 LTV 対応です と強制的に表示させる こ と ができ ま

す。 このこ と は、 その構成を考えに入れていない と その LTV ステータ スについて混乱

を招きかねません。 これはまた、 自己署名証明書を使用し て作成された証明書が信頼

済みルー ト 証明書に追加されれば LTV 対応と し て扱われる こ と にもつなが り ます。

> Acrobat XI/DC は、埋め込みタ イ ム ス タ ンプがな く て も LTV ステータ ス を認めます。タ

イ ム ス タ ンプが埋め込まれている場合、 Acrobat はその TSA 証明書に対し て検証情報

を要求し ません。 PLOP DS はも っ と厳格であ り 、 かつ、 TSA 証明書に対し て完全な検

証情報の要求も行います。 Acrobat は、 TSA 証明書に対する埋め込み OCSP 応答を、 そ

れが検証日時のわずか数分前に作成されたのでない限 り 、 使用し ません。

> Acrobat XI/DC は、 OCSP 応答について、 SHA-1 ハッ シュ関数にのみ対応し ています

（「OCSP の構成」 （114 ページ） 参照）。 ですので、 それ以外のハッ シュ関数が使用され

ている場合、 完全な検証情報が実際には利用可能であ り ながら、 Acrobat はその LTV

ステータ ス を正し く 表示し ないこ と があ り ます。
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> Acrobat で以下の設定を有効にする と、 LTV ステータ スが表示されな く な り ますので、

有効にし てはいけません ： 「環境設定」 → 「署名」 → 「検証」 → 「詳細 ...」 → 「検証時

刻」 → 「署名の検証に使用する時刻 ： 現在の時刻」。

> LTV ステータ スは、 以前の版へ復帰する こ と によ って失われる場合があ り ます。 詳し

く は 「署名済み文書の旧版へ復帰」 （109 ページ） を参照し て く ださい。

7.6.2 PLOP DS を用いた LTV 対応署名

以下のオプシ ョ ンを与え る と、 PLOP DS は、 すべての検証情報が得られる な らば、 LTV

対応署名を作成し ます。 そ う でなければ署名を作成せずエラーを発し ます ：

ltv=full

こ のオプシ ョ ン単独では、 必ず LTV 対応署名になるわけではな く 、 すべての必要事項が

満た されている こ と を確認するだけです。 証明書が見つから ない場合、 または検証情報を

取得でき なかった場合には、 PLOP DS はエ ラー メ ッ セージを発し ます。 ですので、 すべ

てのエラー メ ッ セージを徹底的に分析する こ と が重要です。

デフ ォル ト 設定 ltv=try の場合には、 入手可能なすべての失効情報が、 署名される文書

の中へ埋め込まれますが、た と えその検証情報が LTV ステータ スの実現には不充分であっ

て も その署名呼び出しは失敗し ません。

すべてのチ ェ ーンに対し て信頼済みルー ト 証明書を構成 関与し ているすべての証明書

を完全に検証する ために、 PLOP DS はすべての証明書に対し て ト ラ ス ト アンカーを必要

と し ます。 その正確な数は PKI 構成によ り ます。 信頼済みルー ト 証明書群を、 rootcertdir
または rootcertfile オプシ ョ ンを用いて与え る必要があ り ます。 これは 低限、 署名用証

明書のためのチェーンの 上位にあ るルー ト CA の証明書については行 う 必要があ り ま

す。 関与するすべての証明書チェーンの 上位にただ 1 つのルー ト CA があ るのでない限

り 、 その他に TSA 用等のルー ト 証明書群も必要になる場合があ り ます。

図 7.11
Acrobat における LTV
対応署名
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中間 CA 証明書 （群） を構成 残 り の証明書チェーン （すなわち、ルー ト 証明書 と署名用

証明書等関与し ている証明書と の間のすべての中間 CA） が、 PLOP DS がそれを署名内へ

埋め込める よ う 、 入手可能であ る必要があ り ます。 署名用証明書や、 その他、 OCSP レ ス

ポンダ証明書や TSA 証明書等関与し ている証明書に対する CA 証明書群は、以下の場所で

検索されます ：

> CA 証明書群を、 certfile オプシ ョ ンを用いて与え る こ と もでき ます。

> （engine=mscapi の場合には不可）署名用証明書に対する CA 証明書群を、その署名者の

デジ タル ID を内容と し て持つ PKCS#12 フ ァ イルの中に含める こ と も でき ます。

> （engine=mscapi の場合のみ）CA 証明書群は、Windows 証明書ス ト ア内で検索されます。

> 証明書は、RFC 3280 に従った caIssuers（認証局発行者）ア ク セス方式を持った Authority
Info Access （AIA） 拡張を内容と し て持っている こ と があ り ます。 こ の拡張は、 署名用

証明書を発行し た CA の証明書 と、場合によ っては中間 CA 証明書群を発行し た CA の

証明書をダウ ン ロード でき る、 1 個ないし複数の URL を内容 と し ています。 プロ ト コ

ル http ・ https ・ ftp に対応し ています。

証明書はその AIA 拡張内で LDAP プロ ト コルを指定し ている場合があ り ますが、現在の と

こ ろ PLOP DS はそれには対応し ていません。 この場合には、 LDAP ブラ ウザ1 を使って手

作業で LDAP を通じ てその CA 証明書を取得すれば、 それを上述のオプシ ョ ン群に与え る

こ と ができ ます。 これはそれぞれの署名用証明書について 1 回だけ行えば足 り ます。

どの CA 証明書群を構成する必要があるか LTV ステータ ス を実現する ための具体的な

必要事項は PKI 構成によ って異な り ます。 多 く の場合は以下の手順で充分です ：

> 多 く の商用CAによ って発行された証明書はcaIssuers ア ク セス方式を持ったAIA拡張を

含んでいます。ですので PLOP DS は、その署名用証明書に対する CA 証明書群のチェー

ンを自動的にダウ ン ロード でき ます。 そのルー ト CA 証明書だけを、 rootcertdir または

rootcertfile オプシ ョ ンを用いて与え る必要があ り ます。

caIssuers ア ク セス方式を持った AIA 拡張が署名用証明書内にない と きは、多 く の場合、

必要なルー ト 証明書 （群） をその CA のウ ェブサイ ト から ダウ ン ロード でき ます。

> TSA と OCSP レ スポンダの証明書は自動的に取得されます。これらの証明書、ないしは

いずれかの中間証明書が署名用証明書と は異なるルー ト CA によ って発行されている

場合には、 そのルー ト 証明書を、 rootcertdir または rootcertfile オプシ ョ ンを用いて与

え る必要があ り ます。

> CRL は多 く の場合、ク エ リ されている証明書を発行し たの と同じ CA によ って署名され

ています。 しかし、 も し も CRL が別の CA によ って署名されている場合には、 その照

応する CA 証明書を、 certfile オプシ ョ ンを用いて与え る必要があ り ます。 なぜな ら そ

れを自動的にダウ ン ロードする こ と はでき ないからです。 CRL を署名するために使用

された証明書が、署名用証明書と は異なるルー ト CA によ って発行されている場合 （別

の PKI に基づ く TSA に対する CRL 等） には、 そのルー ト 証明書を、 rootcertdir または

rootcertdir オプシ ョ ンを用いて与える必要があ り ます。

validate=full または ltv=full の場合、PLOP DS は、必要な CA 証明書が見つから ない と き、エ

ラー 「unable to get local issuer certificate」 を発し ます。 この場合には、 その足 り ない証明

書を、 オプシ ョ ン rootcertdir ・ rootcertfile ・ certfile のいずれかで与え る必要があ り ます。

以下の メ ッ セージ ：

Certificate verification failure for certificate with subject '...':
self signed certificate in certificate chain

1. た と えば www.ldapbrowser.com/ で入手可能なフ リーの Softerra LDAP Browser。

http://www.ldapbrowser.com/


128 7 章 :  PLOP DS による電子署名

は通常、信頼済み自己署名証明書を、rootcertfile または rootcertdir オプシ ョ ンでな く certfile
オプシ ョ ンで与えた と きに発せられます。

署名用証明書に対する失効情報 署名用証明書に対する失効情報を、 以下のいずれかの

手段によ って与え る必要があ り ます ：

> 署名者の証明書の中の AIA 拡張か ocsp オプシ ョ ンを通じ た OCSP。

> 署名者の証明書の中のCRLdp拡張かcrlオプシ ョ ンを通じ たCRL。既存のCRL群を、crldir・
crlfile オプシ ョ ンを用いて与え る こ と も でき ます。

ocsp・crl オプシ ョ ンの critical サブオプシ ョ ンを用いる と、必ずその署名用証明書に対する

OCSP またはCRL情報の取得が成功し た場合にのみ署名が作成される よ う にする こ と がで

き ます。 詳し く は 7.4 節 「証明書失効情報」 （113 ページ） を参照し て く ださい。

その他の関与し ている証明書群に対する失効情報 証明書チェーン内のすべての CA の

証明書に対する失効情報と、CRL と OCSP 応答に署名する ために使用されているすべての

CA の証明書に対する失効情報も、 入手可能であ る必要があ り ます。 ただし例外と し て以

下の場合には失効情報は必要あ り ません ：

> rootcertdir または rootcertfile オプシ ョ ンへ与えたルー ト CA 証明書群。

> id-pkix-ocsp-nocheck 拡張を含んでいる （通常は含んでいます）、 OCSP レ スポンダの証

明書。

署名用証明書以外の証明書群に対する失効情報を、以下のいずれかの手段によ って与え る

こ と ができ ます ：

> 証明書内の AIA 拡張を通じ た OCSP。

> 証明書内の CRLdp 拡張を通じ た CRL。既存の CRL 群を、crldir・crlfile オプシ ョ ンを用い

て与え る こ と も でき ます。

LTV のオプシ ョ ン リ ス ト の例 1 番目の例では、 PKI が以下のよ う に設定されている場合

を考えます ：

> 署名者のデジタル ID が、CA 証明書群のチェーンを、その PKCS#12 フ ァ イル内に内容と

し て持っているか、 あ るいは、 ルー ト 証明書以外の各証明書が、 caIssuers ア ク セス方

式を持った AIA 拡張を内容と し て持っている。

> 署名者のデジタル ID と、ルー ト 証明書以外のチェーン内のすべての CA 証明書が、ocsp
ア ク セス方式を持った AIA 拡張か、 CRLdp 拡張を内容 と し て持っている。

> OCSP レ スポンダの証明書が id-pkix-ocsp-nocheck 拡張を内容と し て持っている。

こ の場合には、 LTV ステータ ス を実現するには rootcertfile オプシ ョ ンだけが （そのデジ

タル ID に対するオプシ ョ ン群に加えて） 必要です。 オプシ ョ ン ltv=full を用いる と、 LTV

の必要事項への違反が必ず検出される よ う にな り 、LTV ステータ スが実現でき ない場合に

は署名が作成されな く な り ます ：

digitalid={filename=demo_signer_rsa_2048.p12} passwordfile=pw.txt ltv=full 
rootcertfile=root1.pem

タ イ ム ス タ ンプを埋め込むためには、 LTV ステータ ス を実現するには、 その TSA 証明書

に対する失効情報も入手可能であ る必要があ り ます。 その TSA 証明書が、 ocsp ア ク セス

メ ソ ッ ド を持った AIA 拡張か、 CRLdp 拡張を内容と し て持ってお り 、 かつ、 そのルー ト

CA が署名用証明書 と同じであ る こ と が理想です。 こ の場合には、 LTV ステータ ス を実現

する ためにさ ら なるオプシ ョ ン指定は必要あ り ません ：
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digitalid={filename=demo_signer_rsa_2048.p12} passwordfile=pw.txt ltv=full 
rootcertfile=root1.pem timestamp={source={url={http://timestamp.acme.com/tsa}}}

しかし、その TSA が別のルー ト CA に基づいている場合には、その TSA ルー ト を rootcertfile
オプシ ョ ンで与え る必要があ り ます （フ ァ イル root1+2.pem が、 必要なルー ト 証明書を

PEM エン コーデ ィ ングで両方と も内容と し ている と前提） ：

digitalid={filename=demo_signer_rsa_2048.p12} passwordfile=pw.txt ltv=full 
rootcertfile=root1+2.pem timestamp={source={url={http://timestamp.acme.com/tsa}}}
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7.7 各種 CAdES ・ PAdES 署名規格

7.7.1 各種 CMS ・ CAdES 署名

欧州電気通信標準化機構 （ETSI）1 は、 EU 加盟諸国間の電子署名の調和を図るため、 数多

く の電子署名規格を発行し ま し た。 ETSI 規格群は世界のそれ以外の地域でも非常に影響

力があ り ます。 これらは PDF 2.0 標準 ISO 32000-2 内で参照されてお り 、 さ まざまな RFC

にも取 り 入れられています。

CMS ・ CAdES 署名 長い間、 PDF 署名は CMS （Cryptographic Message Syntax ＝暗号 メ ッ

セージ構文） に基づいていま し た。 これは、 RFC 5652 で仕様化されてお り 、 さ まざまな

イ ン ターネ ッ ト プロ ト コルで広 く 使われています。 PDF 内の CMS 署名は、 署名辞書内に

おいて、サブフ ィ ルタ adbe.pkcs7.detached か、 あ るいはも っ と古い何らかの非推奨のエン

ト リ を使用し ています。CMS署名は、すべてのバージ ョ ンの Acrobat で作成・検証でき ます。

CAdES （CMS Advanced Electronic Signatures ＝ CMS 高度電子署名） は、ETSI TS 101 733

（技術的に RFC 5126 と同等） で仕様化されてお り 、 CMS にい く つかの機能を追加し た も

のです。 も重要な点と し て、 これは、 証明書置換 と呼ばれる脅威シナ リ オに対し て、 署

名用証明書への参照を署名内へ含める （signing-certificate-v2 属性を用いて） こ と によ っ

て防御し ます。PDF 内の CAdES 署名は、署名辞書内において ETSI.CAdES.detached サブフ ィ

ルタ を必要と し ます。

pCOS CAdES 署名は pCOS で signaturefields[...]/cades=true と し て報告されます。

各種 PAdES 署名 PAdES （PDF Advanced Electronic Signatures ＝ PDF 高度電子署名） は

ETSI TS 102 778 で仕様化されています。 これは、 PDF 1.7 （ISO 32000-1） で定義されてい

る通 り に、PDF 署名に各種オプシ ョ ン と各種制約を追加する こ と によ って、CAdES を PDF

に適用し ます。 PAdES ではさ ら な る各種 PDF データ構造の仕様も定めてお り 、 これらは

PDF 2.0 （ISO 32000-2） に盛 り 込まれています。 PAdES はい く つかのパー ト から成 り ます

（こ こ で関係のないパー ト 群は省略し ています）。

> PAdES パー ト 2 は、 ETSI TS 102 778-2 PAdES Basic 内で仕様化されています。 これは、

CMS に基づいてお り 、 ISO 32000-1 に準拠し ていますが、 その署名の強度を高める た

めに、 そのい く つかのオプシ ョ ナルな機能を禁じ ています。 た と えば PAdES-Basic は、

オ リ ジナルの ISO 32000-1 の定義の中のセキ ュ リ テ ィ ギャ ッ プを埋める ために、 その

バイ ト レンジが文書全体を対象 とする こ と を必須 と し ています。

> PAdES パー ト 3 は、ETSI TS 102 778-3 PAdES Enhanced 内で仕様化されています。 これ

は CAdES に基づいてお り 、 BES （Basic Electronic Signature ＝基本電子署名） と EPES

（Explicit Policy-based Electronic Signature ＝明示的ポ リ シーベース電子署名）と い う 2 種

のプロ フ ァ イルを定義し ています。 EPES は BES を、 署名にポ リ シー識別子と、 オプ

シ ョ ナルな関与種別表出 と を追加する こ と によ って拡張し ています。 この policy 属性

は、 その署名がいか な る 署名ポ リ シーの も と で作成 さ れたか を指定 し ま す。 こ の

commitment-type属性を、署名辞書内のReasonエン ト リ のかわ り と し て使 う こ と もでき

ます。 CAdES では、 「発信証明」 ・ 「受取証明」 ・ 「認可証明」 等一連の汎用の関与種別を

定義し ています。

> PAdES パー ト 4 は、ETSI TS 102 778-4 PAdES Long-Term 内で仕様化されてお り 、長期検

証のための手段を提供し ます。 長期検証については 7.6 節 「長期検証 （LTV） 」 （125

ページ） で詳し く 説明し ます。パー ト 4 では、文書レベルタ イ ム ス タ ンプ と DSS （7.3.3

1. ETSI の規格群は www.etsi.org/standards から無償で入手可能です。

http://www.etsi.org/standards
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節 「文書セキ ュ リ テ ィ ス ト ア （DSS）」 （108 ページ） 参照） を導入し ています。 PAdES

パー ト 4 内で定義されている各種概念は、 PAdES パー ト 2 ・ パー ト 3 署名に適用でき

ます。 すなわち、 PAdES-LTV は CMS または CAdES に基づ く こ と ができ ます。

各種 PAdES 署名レベル 署名のラ イ フサイ クルを網羅する意図のも と、 PAdES 署名には

数種類のレベルが定義されています。 以下の各種 PAdES 基本署名レベルが ETSI 319 142-

1 で仕様化されています ：

> 基本署名 ： PAdES レベル B-B は、 PAdES 署名の基礎ブロ ッ ク です。 これは、 署名ポ リ

シー識別子を持つ署名と持たない署名に、すなわち EPES と BES に対応し ています。こ

のレベルは、 短期署名のためのプロ フ ァ イル と考え る こ と ができ ます。

> 時刻付き署名：PAdES レベル B-T は、PAdES レベル B-B に、あ る特定の日時にその署名

が存在し た こ と を証明するための署名タ イ ム ス タ ンプを追加し ています。

> 長期検証資料付き署名：PAdES レベル B-LT は、PAdES レベル B-T に、検証資料の長期可

用性を確保する ための検証データ を追加し ています。 証明書チェーンのすべての証明

書と、 OCSP 応答群と CRL 群を利用可能ですので、 この署名は、 長い期間の後にも、

た と えその CA が利用可能でな く なっていた場合であって も、 検証が可能です。

> 検証資料の長期可用性・完全性を実現する署名：PAdES レベル B-LTA は、PAdES レベル

B-LT に、 検証資料の長期可用性 ・ 完全性を確保するための文書レベル （アーカ イブ）

タ イ ム ス タ ンプ と、 関連する検証データ を追加し ています。 暗号アルゴ リ ズムか鍵長

がもはや充分に強固ではない と考え られる よ う になった時点等において タ イ ム ス タ ン

プを必要に応じ繰 り 返し追加する こ と も可能です。 LTA 署名は eIDAS 規則の要件に準

拠し ています。

ETSI EN 319 142-2 「パー ト 2 ： 拡張 PAdES 署名」 は、 拡張された署名プロ フ ァ イル群を

定義し ています ：

> PAdES レベル E-BES は、PDF における電子署名のための基本的要件を指定し ています。

> PAdES レベル E-EPES は、PAdES E-BES の上に構築されています。これは、署名ポ リ シー

識別子と、 オプシ ョ ナルな関与種別表出を追加し ています。

> PAdES レベルE-LTV は、E-BES か E-EPES の上に構築されています。これは、文書セキ ュ

リ テ ィ ス ト ア （DSS） と文書タ イ ム ス タ ンプを追加し ています。 これを利用し て、 既存

の署名を拡張し てその署名の長期有効性を保持する こ と が可能です。

Acrobat における CAdES ・ PAdES 対応 デフ ォル ト では Acrobat 署名は PAdES パー ト 2

（PAdES-Basic） に準拠し ています。 Acrobat XI/DC は、 CAdES のために以下のよ う に構成

図 7.12
Acrobat DC における
PAdES ステータ ス
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すれば、 PAdES パー ト 3 の BES 署名を作成でき ます ： 「編集」 → 「環境設定」 → 「署名」

→ 「作成と表示方法」 → 「詳細 ...」 → 「デフ ォル ト の署名形式 ： CAdES 相当」

ポ リ シー識別子への対応はあ り ませんので、 PAdES E-EPES を Acrobat で作成する こ と は

でき ません。 しかし、 E-BES と E-EPES は両方 と も Acrobat で検証でき ます。

Acrobat XI/DC は、 PAdES パー ト 4 に以下の機能で対応し ています ：

> 長期検証ステータ ス情報。 詳し く は 「Acrobat における LTV ステータ ス」 （125 ページ）

を参照し て く ださい。

> 署名を LTV 対応に。 「署名」 パネルを開き、 「オプシ ョ ン」 メ ニューで 「検証情報の追

加」 を ク リ ッ クする こ と によ って可能です。

> 文書レベルタ イ ム ス タ ンプ。

Acrobat DC の 2016 年 10 月の リ リ ース （よ り 正確には Acrobat DC Classic 2015.006.30243

と Acrobat DC Continuous 2015.020.20039） か ら、 署名を右ク リ ッ ク し て 「署名のプロパ

テ ィ を表示 ...」 → 「詳細プロパテ ィ ...」 を選択する こ と によ って PAdES 署名レベルを表示

させる こ と ができ る よ う にな り ま し た （図 7.12 参照）。

7.7.2 PLOP DS を用いた PAdES 署名

PLOP DS は、 上述の作成者署名と認証署名のためのすべての PAdES 署名レベルに対応し

ています。 署名種別 CMS か CAdES を選択するには sigtype オプシ ョ ンを用います。 各種

PAdES 署名レベルのための機能については追加のオプシ ョ ンで有効にし ます。デフ ォル ト

では、 PLOP DS は、 PAdES レベル B-B に準拠し た CAdES 署名を生成し ます。 PLOP DS で

各種 PAdES 署名レベルを実現する ために必要なオプシ ョ ンを表 7.7 に挙げます。

注記 engine=mscapi の場合には PAdES パー ト 3 ・ パー ト 4 には対応し ていません。

PAdES のオプシ ョ ン リ ス ト の例 以下の署名オプシ ョ ン （その他 digitalid と いった関連

オプシ ョ ン群に加えて） は、 PAdES E-BES に従った署名を作成し ます （これはデフ ォル

ト 設定ですので省略する こ と も可能です） ：

表 7.7 ETSI EN 319 142-1 に従った PAdES 署名レベル

PAdES 署名レベル PLOP DS のオプシ ョ ン

PAdES レベル B-B。

E-BES （基本電子署名） ・

E-EPES （明示的ポリ シー電子署名） を含んでいます

PAdES E-BES ： sigtype=cades （デフ ォ

ル ト ）

PAdES E-EPES ： PAdES E-BES と同様に

加え、 policy

PAdES レベル B-T （署名存在に対する信頼済み時間） PAdES レベル B-B と同様に加え、

timestamp を critical=true で

PAdES レベル B-LT （長期） PAdES レベル B-T と同様に加え、

ltv=full rootcertfile/rootcertdir1

1. LTV ステータ スを実現するためにこの他にも、 certfile ・ ocsp ・ crl といったオプシ ョ ンが必要になる場合

があ り ます。 7.6.2 節 「PLOP DS を用いた LTV 対応署名」 （126 ページ） を参照。

PAdES レベル B-LTA （アーカ イブ タ イムス タ ンプ付き

長期） （適格 eIDAS 署名に対し ては必須）

PAdES レベル B-LT と同様に加え、
doctimestamp

PAdES レベル E-:LTV （長期検証） PAdES レベル B-LTA と同様に加え、

dss=true、 既存の署名を持つ文書に適用
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sigtype=cades

以下の部分的な署名オプシ ョ ン リ ス ト は、 PAdES E-EPES に従った署名を作成し ます （架

空の署名ポ リ シー識別子を用いています） ：

policy={oid=2.16.276.1.89.1.1.1.1.3 commitmenttype=origin}

以下の部分的な署名オプシ ョ ン リ ス ト は、PAdES レベル B-T に従った署名を作成し ます：

timestamp={critical source={url={http://timestamp.acme.com/tsa}}}

以下の部分的な署名オプシ ョ ン リ ス ト は、PAdES レベル B-LT に従った署名を作成し ます：

timestamp={critical source={url={http://timestamp.acme.com/tsa}}} ltv=full

以下の部分的な署名オプシ ョ ン リ ス ト は、 PAdES レベル B-LTA に従った、 追加のアーカ

イブタ イ ム ス タ ンプを有する タ イ ム ス タ ンプ付き署名を作成し ます ：

ltv=full timestamp={critical source={url={http://timestamp.acme.com/tsa}}} 
doctimestamp={source={url={http://timestamp.acme.com/tsa}}}

以下の部分的な署名オプシ ョ ン リ ス ト を用いる と、 既存の PAdES レベル B-LT 署名を、

PAdES レベル B-LTA に従った追加のアーカ イブタ イ ム ス タ ンプを用いて拡張する こ と が

でき ます ：

ltv=full doctimestamp={source={url={http://timestamp.acme.com/tsa}}}
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8 PLOP ・ PLOP DS ラ イブ ラ リ API
リ フ ァ レンス

8.1 オプシ ョ ン リ ス ト
オプシ ョ ン リ ス ト は、 PLOP の操作を制御する強力かつ簡単な方式です。 多 く の API メ

ソ ッ ド は、 大量の関数引数を必要 とするのでな く 、 オプシ ョ ン リ ス ト （略し て optlist） に

対応し ています。 こ れは、 任意の数のオプシ ョ ン を含むこ と のでき る文字列です。 オプ

シ ョ ン リ ス ト はさ まざまなデータ型や、 配列のよ う な複合データに対応し ています。 多 く

の言語においてオプシ ョ ン リ ス ト は、 必要なキーワード と値を連結する こ と によ って、 簡

単に組み立てる こ と ができ ます。 C プロ グ ラ マはオプシ ョ ン リ ス ト を組み立てる ために、

sprintf( ) 関数を使いたい と こ ろでし ょ う 。 1 個のオプシ ョ ン リ ス ト は、 次の形の対を 1 つ

ないし複数含みます。

名前 値（複数可）

名前 と値の間、 および複数の名前／値ペアど う しの間は、 任意の空白類文字 （スペース ・

タブ ・ キ ャ リ ッ ジ リ ターン ・ ニューラ イ ン） で区切る こ と ができ ます。 値は、 複数の値の

リ ス ト から成る場合も あ り ます。 また、 名前と値の間は等号 「=」 で結ぶこ と も でき ます ：

名前=値

単純値 単純値は、 以下のデータ型のいずれかを用いる こ と ができ ます ：

> 論理値：true または false。論理値のオプシ ョ ンで値が省略された と きは、値 true と見な

されます。 略記と し て、 名前 false のかわ り に no 名前を用いる こ と も可能です。

> 文字列 ： 空白類文字または 「=」 キ ャ ラ ク タ を含む文字列は、 { と } でかこむ必要があ り

ます。 空文字列は {} で作れます。 キ ャ ラ ク タ { ・ } ・ \ は、 文字列の中身 と し たいな ら、

前に \ キ ャ ラ ク タ を付ける必要があ り ます。

> テキ ス ト 文字列 ： い く つかのオプシ ョ ンで用いられる特殊な文字列です。 文字列型の

オプシ ョ ンの多 く は ASCII 値しか受け入れる こ と ができ ませんが、 テキス ト 文字列は

ASCII 以外に Unicode 値も保持する こ と が可能です。 Unicode 対応の言語バイ ンデ ィ ン

グ （「各言語バイ ンデ ィ ングにおける Unicode 対応」 （136 ページ） を参照） では、 単に

任意の Unicode 値をそ う し たオプシ ョ ンに与え る こ と ができ ます。Unicode 非対応の言

語バイ ンデ ィ ングでは、 文字列を UTF-8 と し て解釈するべきな ら、 ユーザーはテキス

ト 文字列の頭に UTF-8 BOM を付ける必要があ り ます。 UTF-8 BOM がない と きは、 テ

キス ト 文字列は auto エン コーデ ィ ングで、すなわち Windows の場合はカレ ン ト コード

ページ、 zSeries の場合は ebcdic、 Unix ・ macOS の場合は iso8859-1 で解釈されます。

> キーワード ： 固定されたキーワード の定義済み リ ス ト の う ちの 1 つ

> 浮動小数点値 ・ 整数 ： 10 進の浮動小数点値または整数。 小数点 と し ては点 と カンマが

使えます。

> ハン ド ル ： い く つかの内部オブジェ ク ト ハン ド ル、 た と えば文書やページのハン ド ル。

実際にはこれらは整数値です。

型に よ って、 ま たオプシ ョ ンの解釈によ っては、 さ ら な る制約が課される場合があ り ま

す。 た と えば、 整数や動小数点値は特定の値範囲に制限されるかも しれませんし、 ハン ド

ルはそのオブジェ ク ト の種別に対し て有効でなければな ら ない等です。オプシ ョ ンに対す
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る制約条件は、 それぞれの関数の説明に記し てあ り ます。 単純値のい く つかの例 （1 行目

は空白キ ャ ラ ク タ を含む文字列の例です） ：

password={secret string}
linearize=true

リ ス ト 値 リ ス ト 値は複数の値から成 り 、それらの値は単純値かあ るいはまた リ ス ト 値か

も しれません。 リ ス ト は { と } でか こ まれます。 リ ス ト 値の例 ：

permissions={ noprint nocopy }

注記 バッ クスラ ッ シュ \ キャ ラ ク タは、 多 く のプログラ ミ ング言語において、 特殊な取り扱い

が必要です。

ク ォー ト されていない文字列値 以下の状況においては、 オプシ ョ ン値内の実キ ャ ラ ク

タが optlist 文法キ ャ ラ ク タ と衝突するおそれがあ り ます ：

> パス ワー ド またはフ ァ イル名が、 開閉照応し ない中括弧を、 また、 バ ッ ク ス ラ ッ シ ュ

等特殊キ ャ ラ ク タ を含んでいる可能性があ り ます。

> オプシ ョ ン リ ス ト 内の和文 SJIS フ ァ イル名（Unicode 非対応言語バイ ンデ ィ ングにおい

てのみ問題 と な り ます）

任意のテキス ト またはバイナ リ データ を与え る ための、オプシ ョ ン リ ス ト 文法要素と干渉

し ないシンプルな仕組みを実現する ために、 ク ォー ト されていない値は、 以下の文法で、

長さ指定子と と もに与え る こ と も可能です ：

キー [n]=値

キー [n]={値}

こ こ で 10 進数値 n は以下を表し ます ：

> Unicode 対応言語バイ ンデ ィ ングでは ： UTF-16 コード単位の数

> Unicode 非対応言語バイ ンデ ィ ングでは ： その文字列を構成するバイ ト 数

こ の文字列値の左右の中括弧はオプシ ョ ナルですが、 強 く 推奨し ます。 スペース等区切 り

キ ャ ラ ク タ で始ま る文字列には必須です。 こ の文字列内の中括弧 ・ 区切 り キ ャ ラ ク タ ・

バッ ク ス ラ ッ シュは、 特殊解釈一切な く リ テ ラルに解釈されます。

スペース ・中括弧キ ャ ラ ク タ を含むキ ャ ラ ク タ 7 個のパス ワード を指定し ている例。文

字列全体を挟んでいる中括弧はこ のオプシ ョ ン値の一部ではあ り ません ：

password[7]={ ab}c d}

長方形 長方形は、 長方形の左下隅と右上隅の x ・ y 座標を指定し た 4 個の浮動小数点値

の リ ス ト です。 これらの座標は、 デフ ォル ト PDF 座標系において、 すなわち、 ページの

左下隅を原点と し て、 ポイ ン ト をユニ ッ ト と し て解釈されます。 例 ：

rect={ 100 100 200 150}

adaptキーワード を用いて、変形な しの自動的な寸法算出を行わせる こ と もでき ます。7.3.1

節 「グ ラ フ ィ ッ ク かロ ゴを用いて署名を視覚化」 （103 ページ） を参照し て く ださい。

各言語バイ ンデ ィ ングにおける Unicode 対応 プ ロ グ ラ ミ ン グ言語 ま たは環境が Uni-
code 文字列にネイ テ ィ ブに対応し ている と き、そのバイ ンデ ィ ングを Unicode 対応と呼び

ます。 以下の言語バイ ンデ ィ ングが Unicode 対応です ：
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> C++

> COM

> .NET

> Java

> Objective-C

> Python

> RPG

これらの環境における文字列の扱いはス ト レー ト です ： すべての文字列は、 ネイ テ ィ ブな

UTF-16 形式の Unicode 文字列 と し て与え られます。 言語ラ ッパは、 ク ラ イ アン ト によ っ

て与え られた Unicode 文字列を正し く 処理し て、 自動的にオプシ ョ ンを設定し ます。

以下の言語バイ ンデ ィ ングはデフ ォル ト で Unicode 非対応です ：

> C （ネイ テ ィ ブな文字列データ型があ り ません）

> Perl

> PHP

> Ruby

Unicode 非対応言語バイ ンデ ィ ングに対し ては UTF-8 の使用を推奨し ます。 API の仕様の

一部は、Unicode 対応言語バイ ンデ ィ ング と Unicode非対応言語バイ ンデ ィ ング と で異なっ

ています。 そのよ う な相違については本章の該当箇所の API 解説において示し ます。

PLOP_convert_to_unicode( ) 関数を用いる と、 UTF-8 ・ UTF-16 ・ UTF-32 文字列間の変

換 と、 任意のエン コーデ ィ ングから Unicode への変換を、 行 う こ と ができ ます。 その際に

BOM を付ける こ と もでき ます。
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8.2 一般関数

C PLOP *PLOP_new(void)

新規の PLOP コ ンテキス ト を作成し ます。

戻り値 新規コ ンテキス ト へのハン ド ル、 または十分な メ モ リ が得られない場合は NULL。 コ ンテ

キス ト は、 他のすべての API 関数に与える必要があ り ます。

バインディング オブジェ ク ト 志向言語では、新規 PLOP オブジェ ク ト が作成された と きには自動的に呼び

出されるので、 得られません。

Java void delete( )

C# void Dispose( )
C void PLOP_delete(PLOP *plop)

PLOP コ ンテキス ト を削除し、 その内部 リ ソース をすべて解放し ます。

詳細 コ ンテキス ト 内のすべての開いている文書は自動的に閉じ られます。 しかし、 文書が必要

な く なった時点で PLOP_close_document( ) でそれを閉じ てお く のは良いプロ グ ラ ミ ング習

慣です。

バインディング C の場合、 こ の関数は PLOP_TRY( )/PLOP_CATCH( ) 節の中で呼び出し てはいけません。

Java の場合、 こ の メ ソ ッ ド は PLOP のフ ァ イナラ イザ メ ソ ッ ド によ って呼び出されま

す。 しかし、 明示的に delete( ) を呼び出し て確かな ク リ ーンア ッ プを行わせる こ と を強 く

推奨し ます。 例外が起き た と きにも これは然 り です。

Perl ・ PHP ・ COM の場合、 この関数は PLOP オブジェ ク ト が破壊された と きに自動的

に呼び出されます。

.NET の場合、 非マ ネージ の リ ソ ー ス を ク リ ー ン ア ッ プす る た めに処理の 後で

Dispose( ) を呼び出すべきです。

C++ void create_pvf(wstring filename, const void *data, size_t size, wstring optlist)
C# Java void create_pvf(String filename, byte[ ] data, String optlist)

Perl  PHP create_pvf(string filename, string data, string optlist)
C void PLOP_create_pvf(PLOP *plop,

const char *filename, int len, const void *data, size_t size, const char *optlist)

メ モ リ 上で与え られたデータから、名前付きの仮想の読み取 り 専用のフ ァ イルを作成し ま

す。

filename （名前文字列） 仮想フ ァ イルの名前。 これは任意の文字列であ り 、 以後、 他の

PLOP 読み出しの中でこの仮想フ ァ イルを参照する ために用いる こ と ができ ます。

len （C 言語バイ ンデ ィ ングのみ） filename の UTF-16 文字列に対する長さ （バイ ト 単

位）。 len=0 の場合、 ヌル終端文字列を与える必要があ り ます。

data 仮想フ ァ イルにし たいデータ。 COM の場合、 これは仮想フ ァ イルを構成するデー

タがあ るバイ ト のバ リ アン ト 型です。 C ・ C++ の場合、 これは メ モ リ 位置へのポイ ン タで

す。 Java の場合、 これはバイ ト 配列です。 Perl ・ PHP の場合、 これは文字列です。
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size （C・C++ のみ） データ を含む メ モ リ ブロ ッ ク のデータ長をバイ ト 単位で表し た もの。

optlist 表 8.1 に従ったオプシ ョ ン リ ス ト 。 次のオプシ ョ ンが使えます ： copy。

詳細 この関数は、 繰 り 返し使用される電子 ID や XMP メ タデータのために役立つでし ょ う 。 仮

想フ ァ イルは、 入力フ ァ イルを用いる あ ら ゆる API 関数に与え る こ と ができ ます。 こ こ う

し た関数のなかには、データが必要な く なる まで仮想フ ァ イルにロ ッ ク をかける ものも あ

り ます。 仮想フ ァ イルは、 PLOP_delete_pvf( ) で明示的に、 または PLOP_delete( ) で自動的

に削除される まで メ モ リ 上に保持されます。

PLOP オブジェ ク ト はそれぞれ、 独自の PVF フ ァ イルの集合を保持し ます。 仮想フ ァ

イルは、 異なる PLOP オブジェ ク ト 間で共有する こ と はでき ません。 別々の PLOP オブ

ジ ェ ク ト を使用し てい る マルチス レ ッ ド は、 PVF の使用を同期する必要はあ り ません。

filename が既存の仮想フ ァ イルを参照し ている と きは、 例外が発生し ます。 この関数は、

filename がデ ィ ス ク上の通常のフ ァ イルですでに使用されているかど う かはチェ ッ ク し

ません。

copy オプシ ョ ンを与えていない限 り 、対になる PLOP_delete_pvf( ) への呼び出しが成功

する までは、 与えたデータ を呼び出し側で変更し た り 解放 （削除） し た り し てはいけませ

ん。 このルールに従わない と、 ク ラ ッ シュする可能性が高いです。

C++ Java C# int delete_pvf(String filename)
Perl  PHP int delete_pvf(string filename)

C int PLOP_delete_pvf(PLOP *plop, const char *filename, int len)

名前付きの仮想フ ァ イルを削除し、 そのデータ構造を解放し ます。

filename （名前文字列） PLOP_create_pvf( ) に与えたの と同じ、 仮想フ ァ イルの名前。

len （C 言語バイ ンデ ィ ングのみ） filename の UTF-16 文字列に対する長さ （バイ ト 単

位）。 len=0 の場合、 ヌル終端文字列を与え る必要があ り ます。

戻り値 対応する仮想フ ァ イルが存在し ているがロ ッ ク されている と きは -1 （PHP では 0）、 それ

以外の と きは 1。

詳細 フ ァ イルがロ ッ ク されていなければ、 PLOP はただちに、 filename に関連付け られていた

データ構造を削除し ます。 filename が有効な仮想フ ァ イルを参照し ていない と きは、 この

関数は無言のま ま何も し ません。 この関数への呼び出しが成功し た後は、 filename は再利

用する こ と もでき ます。すべての仮想フ ァ イルは PLOP_delete( ) で自動的に削除されます。

具体的な動作は、 対応する PLOP_create_pvf( ) を呼び出し た と きに copy オプシ ョ ンを

与えていたかど う かで異な り ます。 すなわち、 copy オプシ ョ ンを与えていた場合は、 フ ァ

イルの管理データ構造も フ ァ イル内容自体 （データ） も両方解放さ れますが、 そ う でな

かった場合は内容は、 ク ラ イ アン ト 側で解放さ れる も の と 思われますので解放さ れませ

ん。

表 8.1 PLOP_create_pvf( ) に対するオプシ ョ ン

オプシ ョ ン 説明

copy （論理値） true の場合、 PLOP は、 与えられたデータの内部コ ピーを作り ます。 この場合、 与えた

データ を この呼び出しの直後に呼び出し側で破棄し てもかまいません。 デフ ォル ト ： C ・ C++ では

false、 しかし それ以外のすべての言語バイ ンデ ィ ングでは true
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C++ Java C# double info_pvf(String filename, String keyword)
Perl  PHP float info_pvf(string filename, string keyword)

C double PLOP_info_pvf(PDF *p, const char *filename, int len, const char *keyword)

仮想フ ァ イルか PDFlib 仮想フ ァ イルシステム （PVF） の諸特性を取得し ます。

filename （名前文字列） 仮想フ ァ イルの名前。 keyword=filecount の と きは、 filename は

空にする こ と ができ ます。

len （C 言語バイ ンデ ィ ングのみ） filename の UTF-16 文字列に対する長さ （バイ ト 単

位）。 len=0 の場合、 ヌル終端文字列を与える必要があ り ます。

keyword 表 8.2 に従ったキーワード。

戻り値 keyword によ って要求された通 り の何らかのフ ァ イルパラ メ ータの値。

詳細 こ の関数は、 仮想フ ァ イルか PDFlib 仮想フ ァ イルシステム （PVF） のさ まざまな特性を返

し ます。 特性はキーワード で指定されます。

表 8.2 PLOP_info_pvf( ) に対するキーワー ド

キーワー ド 説明

exists フ ァ イルが PDFlib 仮想フ ァ イルシステム内に存在するなら （かつ削除されていないなら） 1、 し な

いなら 0

filecount カ レン ト PLOP オブジ ェ ク ト のために保持されている PDFlib 仮想フ ァ イルシステムの中のフ ァ イ

ルの総数。 filename 引数は無視されます。

iscopy （存在し ている仮想フ ァ イルに対し てのみ） 指定し た仮想フ ァ イルが作成された際に copy オプ

シ ョ ンが与えられたなら 1、 そ う でないなら 0。

lockcount （存在し ている仮想フ ァ イルに対し てのみ） 指定し た仮想フ ァ イルに対し て PLOP 関数群によ って

内部的に設定されたロ ッ クの数。 ロ ッ ク カウン ト が 0 のと きにのみフ ァ イルは削除できます。

size （存在し ている仮想フ ァ イルに対し てのみ） 指定し た仮想フ ァ イルのサイズをバイ ト 単位で。
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8.3 入力関数

C++ Java C# int open_document(String filename, String optlist)
Perl  PHP int open_document(string filename, string optlist)

C int PLOP_open_document(PLOP *plop, const char *filename, int len, const char *optlist)

PDF 文書 （保護されているかも しれない） を処理する ために開き ます。

filename 開きたい PDF フ ァ イルのフルパス名。 こ のフ ァ イルは SearchPath リ ソース を

用いて検索されます。

Unicode 非対応言語バイ ンデ ィ ングでは、 こ のフ ァ イル名は、 filenamehandling オプ

シ ョ ンに従って UTF-8 へ変換されます （filenamehandling=unicode か、与え られたフ ァ イ

ル名が UTF-8 BOM で始ま っているのでない限 り ）。 len が 0 以外の場合には （C 言語バイ

ンデ ィ ングのみ）、 このフ ァ イル名は、 オプシ ョ ン filenamehandling にかかわらず、 UTF-

16 から UTF-8 へ変換されます。 このフ ァ イル名が変換でき ない と き、 またはこのフ ァ イ

ル名が有効な UTF-8 か UTF-16 を構成し ていない場合には、 エラーが発生し ます。

Windows の場合、必要な権限があれば （ASP で動作し ている場合はないかも しれない）、

UNC パス または割 り 当て られたネ ッ ト ワーク ド ラ イブも使えます。

len （C 言語バイ ンデ ィ ングのみ） filename の UTF-16 文字列に対する長さ （バイ ト 単

位）。 len=0 の場合、 ヌル終端文字列を与え る必要があ り ます。

optlist 表 8.3 に従ったオプシ ョ ン リ ス ト （8.1 節「オプシ ョ ン リ ス ト 」（135 ページ）参照）。

戻り値 エラーの場合は -1 （PHP では 0） 、 そ う でないな ら文書ハン ド ル。 エラーの後は、

PLOP_get_errmsg( ) を呼び出し て、そのエラーについてよ り 詳し く 知る こ と を推奨し ます。

詳細 文書ハン ド ルは以下の目的に使用でき ます ：

> 入力文書と し て、 さ らに PLOP_create_document( ) を用いて処理する ために使用。

> 署名の体裁と し てページを提供 （署名オプシ ョ ン field と サブオプシ ョ ン visdoc）。

> pCOS を用いて文書情報を ク エ リ 。

文書が暗号化されている場合は、 そのユーザーパス ワード かマス ターパス ワード を （あ る

いは、 証明書セキ ュ リ テ ィ の場合には、 然るべきデジタル ID を） 与え る必要があ り ます。

ただし、 requiredmode オプシ ョ ンが指定されている場合はこの限 り ではあ り ません。
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表 8.3 PLOP_open_document*( ) に対するオプシ ョ ン

オプシ ョ ン 説明

digitalid （オプシ ョ ン リ ス ト 。 証明書セキュ リ テ ィ を用いて保護されている入力文書に対し てのみ） 文書が

暗号化されている対象の受信者のデジ タル ID。 表 8.8 のサブオプシ ョ ン群を用いてデジ タル ID を

指定し ます。 engine=mscapi の場合には、 この digitalid オプシ ョ ンはな しか空でも よ く 、 その場

合、 デフ ォル ト 証明書ス ト ア内にあるすべての ID が試されます。

engine （キーワー ド。 証明書セキュ リ テ ィ を用いて保護されている入力文書に対し てのみ） その文書を復

号するための暗号エンジン （デフ ォル ト ： builtin） ：

builtin 内蔵暗号エンジンを使用し ます。 digitalid で仮想またはデ ィ スク フ ァ イルを指定する

必要があ り ます。

mscapi （Windows のみ） Microsoft Crypto API を暗号エンジン と し て使用し ます。 デジ タル ID

は、 証明書ス ト アかデ ィ スク フ ァ イルで与える こ とができます。 digitalid オプシ ョ ン

はな しか空かでも可です。

inmemory （論理値。 PLOP_open_document( ) のみ） true の場合、 PLOP はフ ァ イル全体を メ モ リ内に読み込ん

で、 そこ でそれを処理し ます。 これはシステムによ っては （特に MVS） 非常なパフ ォーマンス向

上につながり ますが、 かわり に メ モ リ を食います。 false の場合、 文書の部分部分が必要に応じ て

都度都度デ ィ スクから読まれます。 デフ ォル ト ： false

password （文字列。 暗号化された文書に対し ては、 requiredmode がある場合以外は必須）

パスワー ド セキュ リ テ ィ を用いて保護されている文書に対し て ： 文書のユーザーパスワー ドかマ

ス ターパスワー ド。 表 5.2 （65 ページ） で述べたよ う に、 文書にどの操作を し たいかによ って、 そ

の文書のユーザーパスワー ドが必要か、 マス ターパスワー ドが必要か、 それと もパスワー ドが必

要ないかが決ま り ます。 EBCDIC プ ラ ッ ト フ ォームではパスワー ドは ebcdic エン コーデ ィ ングか

EBCDIC-UTF-8 で与える必要があ り ます。 update=true の場合には、 これと同じパスワー ドが、 生

成される出力文書のためのマス ターパスワー ド と し て使用されます。

digitalid が与えられている場合 ： 証明書セキュ リ テ ィ を用いて保護されている文書に対し て必要

なデジ タル ID に対するパスワー ド ・ パスフ レーズ ・ PIN のいずれか。 engine=builtin に対し ては、

password か passwordfile のどち らか一方のみが必ず必要です。 それ以外のエンジンではその他の

方式が使用できる可能性もあ り ます。 EBCDIC プ ラ ッ ト フ ォームでは、 このパスワー ドは ebcdic

エン コーデ ィ ングと前提されます。

passwordfile （文字列。 engine=builtin に対し ては、 password か passwordfile のどち らか一方のみが必ず必要

です。 それ以外のエンジンではその他の方式が使用できる可能性もあ り ます） このフ ァ イルの先

頭行 （行末キャ ラ ク タ ないしキャ ラ ク タ群を除いて） が、 デジ タル ID に対するパスワー ド ・ パス

フ レーズ ・ PIN のいずれかと し て使用されます。 EBCDIC プ ラ ッ ト フ ォームでは、 このパスワー ド

フ ァ イルの内容は ebcdic エン コーデ ィ ングと前提されます。

repair （キーワー ド） 破損し た PDF 入力文書をど う扱うかを指定し ます。 文書を修復する と通常の処理よ

り時間がかかり ますが、 ある種の破損 PDF の処理ができるよ う になる可能性があ り ます。 ただ し

文書によ っては、 修復できないほど破損し ている こ と もあ り えます （デフ ォル ト ： auto） ：

force 文書に問題があろ う と なかろ う と、 無条件で文書の修復を試みます。

auto PDF を開 く 際に問題が検出された場合のみ文書を修復し ます。

none 文書を修復する試みは行われません。 PDF 内に問題があった場合は、 関数呼び出しは失

敗し ます。

requiredmode （キーワー ド） 文書を開 く 際に受け入れ可能な 低限の pCOS モー ド （minimum/restricted/

full）。 求めた pCOS モー ド よ り結果の pCOS モー ドが低かった と きは、 呼び出しは失敗し ます。

呼び出しが成功し た場合、 結果の pCOS モー ドは少な く と も このオプシ ョ ンで指定し たものであ

る こ とが保証されます。 ただ し、 それよ り高い可能性もあ り ます。 た と えば、 暗号化されていな

い文書に対し て requiredmode=minimum を指定し た場合、 結果は full モー ド にな り ます。 デフ ォ

ル ト ： full
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C++ int open_document_callback(void *opaque, plop_off_t filesize,
size_t (*readproc)(void *opaque, void *buffer, size_t size),
int (*seekproc)(void *opaque, plop_off_t offset), 
wstring optlist)

C int PLOP_open_document_callback(PLOP *plop, void *opaque, plop_off_t filesize,
size_t (*readproc)(void *opaque, void *buffer, size_t size),
int (*seekproc)(void *opaque, plop_off_t offset), 
const char *optlist)

PDF 文書を （保護されているかも しれない）、 ユーザーが与えた関数で開き ます。

opaque 何らかの不透明なデータ構造へのポイ ン タ。 readproc へ渡されます。PLOP はこ

のポイ ン タやその背後のデータ を使いません。

filesize 文書の長さ をバイ ト 単位で。

readproc メ モ リ 位置 buffer にあ る文書の任意の size バイ ト の切れ端を与え る こ と のでき

なければな ら ないプロ シージャ。 こ のプロ シージ ャは、 取得し たバイ ト 数を返さ なければ

な り ません。

seekproc 文書内の位置 offset へシークするためのプロ シージャ。 このプロ シージャはエ

ラーが起き た ら -1 を、 そ う でないな ら 0 を返さ なければな り ません。

optlist 表 8.3 に従ったオプシ ョ ン リ ス ト （8.1 節「オプシ ョ ン リ ス ト 」（135 ページ）参照）。

戻り値 エラーの場合は -1 （PHP では 0） 、 そ う でないな ら文書ハン ド ル。 エラーの後は、

PLOP_get_errmsg( ) を呼び出し て、そのエラーについてよ り 詳し く 知る こ と を推奨し ます。

shrug （論理値） 権限制限に従う と その文書を限定 pCOS モー ド で しか開 く こ とができない場合に、 権限

制限を無視し ます （すなわち PDF 処理が許されます）。 パスワー ド セキュ リ テ ィ の場合にはこれ

は、 その文書がマス ターパスワー ド を用いて暗号化されているにもかかわらず、 ユーザーパス

ワー ド （も しあれば） のみを与えられている こ と を意味し ます。 証明書セキュ リ テ ィ の場合には

これは、 然るべき受信者デジ タル ID が与えられているけれど も、 その文書がこの ID に対し てマス

ター権限を設定し ていないこ と を意味し ます。 権限設定が無視された場合、 pCOS 擬似オブジ ェ ク

ト shrug が true に設定されます。 デフ ォル ト ： false

xmppolicy （キーワー ド） 入力文書内の無効な文書レベル XMP の扱いを制御し ます。 無効な XMP は、 標準識

別子を見つける こ とができないこ と を暗黙に前提し ますので、 た と えば PDF/A 文書がそれと し て

扱われません。 使えるキーワー ド （デフ ォル ト ： rejectinvalid） ：

rejectinvalid
無効な XMP の場合には、 XML パーサエラー メ ッ セージを含む例外を発生させ、 処理を

停止させます。
ignoreinvalid

（sacrifice={pdfa pdfua pdfvt pdfx} を含意し ます） 無効な XMP を、 XMP が存在し な

いかのよ う に扱います。 出力 XMP は、 文書情報項目に基づき生成されます。 また、

XML 解析エラー メ ッ セージを <pdfx:Exception> 要素内に入れ込みます。

remove （sacrifice={pdfa pdfua pdfvt pdfx} を含意し ます） 入力 XMP を、 有効であってもな

く ても無条件に無視し ます。 出力 XMP は一から生成されます。 これは、 望ま し く ない

メ タデータ を削除するのに役立つで し ょ う。 XMP 内の標準識別子 （PDF/A などの） は

失われます。

表 8.3 PLOP_open_document*( ) に対するオプシ ョ ン

オプシ ョ ン 説明
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バインディング C・C++ 言語バイ ンデ ィ ングでのみ利用可能です。plop_off_t 型は ploplib.h 内で条件的に定

義されています。 これは、 2GB を超え る大き なフ ァ イルに対し てはオフセ ッ ト 型 と し て

64 ビ ッ ト 値を保持し ます。 アプ リ ケーシ ョ ンは大容量フ ァ イルサポー ト （LFS） と と もに

ビル ド される必要があ り ます。

C++ Java C# void close_document(int doc, String optlist)
Perl  PHP close_document(long doc, string optlist)

C void PLOP_close_document(PLOP *plop, int doc, const char *optlist)

入力 ・ 出力文書を閉じ ます。

doc PLOP_open_document*( ) で得られた有効な文書ハン ド ル。

optlist オプシ ョ ン リ ス ト （目下使われていません）。

詳細 こ の関数は、 PLOP_delete( ) を呼び出すよ り 前に、 PLOP_open_document*( ) を用いて開か

れている各文書について呼び出す必要があ り ます。 これは、 与え られたハン ド ルに紐付い

ている文書を閉じ て、 関連するすべての リ ソース を解放し ます。
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8.4 出力関数

C++ Java C# int create_document(String filename, String optlist)
Perl  PHP int create_document(string filename, string optlist)

C int PLOP_create_document(PLOP *plop, const char *filename, int len, const char *optlist)

PDF 出力文書を、 メ モ リ 内またはデ ィ ス ク フ ァ イル上に作成し ます。

filename （名前文字列） 生成し たい出力フ ァ イルの名前。 PLOP_open_document( ) に与え

た入力フ ァ イル名と は異なっている必要があ り ます。これが空文字列の と きは出力は メ モ

リ 内に生成され、 後で PLOP_get_buffer( ) で取 り 出せます。

Unicode 非対応の言語バイ ンデ ィ ングの場合、 len=0 のフ ァ イル名はカレ ン ト システム

コード ページで解釈されますが、 ただし UTF-8 BOM が頭についている と きは、UTF-8 ま

たは EBCDIC UTF-8 と し て解釈されます。

len （C 言語バイ ンデ ィ ングのみ） filename の UTF-16 文字列に対する長さ （バイ ト 単

位）。 len=0 の場合、 ヌル終端文字列を与え る必要があ り ます。

optlist 表 8.4 に従ったオプシ ョ ン リ ス ト （8.1 節「オプシ ョ ン リ ス ト 」（135 ページ）参照）。

戻り値 エラーの場合は -1 （PHP では 0）、そ う でないな ら文書ハン ド ル。エラーの後は、PLOP_get_
errmsg( ) を呼び出し て、 そのエラーについて よ り 詳し く 知る こ と を推奨し ます。

電子文書が作成される場合、 この関数呼び出しは、 以下の場合には失敗し ます ：

> タ イ ム ス タ ンプが取得できず、 かつ、 critical オプシ ョ ンが設定されている。

> 署名チェーンが再検証され、 その間に証明書が期限切れになっているか失効させられ

ている。

> ページに収ま ら ない視覚化文書が与え られている。

> 入力文書が破損し てお り 、 かつ、 署名が更新モード で作成されている。

PLOP_add_recipient( ) が 1 回ないし複数回呼び出されたにもかかわらずそれらの呼び出し

が 1 つ も 成功 し なか っ た （すなわちすべての受信者証明書が拒否 さ れた） 場合には、

PLOP_create_document( ) は失敗し ます。 これは、保護されていない出力が う っか り 生成さ

れて し ま う こ と を避ける ためです。

詳細 この関数を呼び出す前に、 PLOP_open_document*( ) が呼び出されている必要があ り ます。

処理させたい文書を input オプシ ョ ンで与えます。 ユーザーパス ワー ド と マス ターパス

ワード について強いられる制約条件については 5.2 節 「PLOP を用いて PDF 文書をパス

ワード 保護」 （65 ページ） を参照し て く ださい。

PLOP_create_document( ) は、 その署名チェーンを、 OCSP 応答が要求されてから期限

切れになった等の理由で、 再検証する こ と があ り ます。

証明書セキ ュ リ テ ィ モード では、すなわち、PLOP_add_recipient( ) が、空でない certificate
オプシ ョ ン リ ス ト と と もに 1 回でも呼び出されていたな ら、 こ の関数は、 期限切れになっ

ている受信者証明書が 1 つでも あ るかど う かをチェ ッ ク し ます。 も し あれば、 その関数呼

び出しは失敗し ます。 
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表 8.4 PLOP_create_document( ) に対するオプシ ョ ン

オプシ ョ ン 説明

docinfo （テキス ト 文字列の対のリ ス ト ） 出力文書の文書情報項目群を設定し ます。 文書に文書 XMP メ タ

データがある場合は、 標準文書情報項目は XMP へも ミ ラーされます。 オプシ ョ ン リ ス ト 内のそれ

ぞれのペアには、 項目の名前と その値が入っています。 以下の定義済みキーと カス タムキーを与

える こ とができます （デフ ォル ト ： 文書情報項目は入力文書から コ ピーされます） ：

Subject 文書のサブ タ イ ト ル

Title 文書のタ イ ト ル

Author 文書の作成者

Keywords 文書の内容を表すキーワー ド

Trapped 文書に ト ラ ッ ピングが適用されているかど うかを示し ます。 許される値は True ・

False ・ Unknown です。 PDF/X 入力の場合、 sacrifice オプシ ョ ンに pdfx か pdfvt があ

るなら、 Unknown のみが許されます。

Creator ・ CreationDate ・ Producer ・ ModDate ・ GTS_PDFXVersion ・ GTS_PDFXConformance ・

ISO_PDFEVersion 以外の任意の名前

ユーザー定義のフ ィ ールド名 （スペースキャ ラ ク タ を含んでいてはいけません）。 PLOP

は任意の数のフ ィ ールド に対応し ています。 1 個のカス タムフ ィ ールド名は 1 度だけ与

える必要があ り ます。

encryption （キーワー ド。 パスワー ド セキュ リ テ ィ と証明書セキュ リ テ ィ に対し てのみ意味を持ちます） 出力

文書を保護するために使用させたい暗号化アルゴ リズム。

パスワー ド セキュ リ テ ィ に対し ては、 すなわち、 masterpassword が与えられている場合には、 以

下のキーワー ドが使えます （デフ ォル ト ： algo11） ：

algo4 （PDF 2.0 では非推奨） Acrobat 7/8 に従った AES-128、 すなわち pCOS アルゴ リズム 4

を使用し て暗号化。 これは必要に応じ て出力 PDF バージ ョ ンを PDF 1.6 へ上げます。 パ

スワー ドは Latin-1 キャ ラ ク タ群のみを内容とする こ とができ、 32 キャ ラ ク タへ切り詰

められます。

algo11 Acrobat X/XI/DC に従った AES-256、すなわち pCOS アルゴ リズム 11 を使用し て暗号化。

これは必要に応じ て出力 PDF バージ ョ ンを PDF 1.7ext8 へ上げます。 パスワー ドは

Unicode キャ ラ ク タ群を内容とする こ とができ、 127 UTF-8 バイ ト へ切り詰められます。

証明書セキュ リ テ ィ に対し ては、 すなわち、 PLOP_add_recipient( ) が、 空でない certificate オプ

シ ョ ン リ ス ト と と もに 1 度でも成功裏に呼び出されているなら、 以下のキーワー ドが使えます

（デフ ォル ト ： algo10） ：

algo6 （PDF 2.0 では非推奨） Acrobat 7 に従った AES-128 すなわち pCOS アルゴ リズム 6 を使

用し た証明書セキュ リ テ ィ を用いて暗号化。 これは必要に応じ て出力 PDF バージ ョ ン

を PDF 1.6 へ上げます。

algo10 Acrobat 9 に従った AES-256 すなわち pCOS アルゴ リズム 10 を使用し た証明書セキュ リ

テ ィ を用いて暗号化。 これは必要に応じ て出力 PDF バージ ョ ンを PDF 1.7ext3 へ上げま

す。

input （PLOP_open_document*( ) を用いて取得された文書ハン ドル。 必須） 処理させたい入力文書

limitcheck true の場合、 PDF/A-1/2/3 ・ PDF/X-4/5 モー ド において間接 PDF オブジ ェ ク ト 数の上限

（8,388,607） が強制されます。 デフ ォル ト ： true

linearize ( 論理値。 署名作成または metadata と と もに使う こ とはできません） true の場合、 出力文書は線

形化されます。 MVS システムの場合、 このオプシ ョ ンはメ モ リ内生成 （すなわち空の filename 引

数） と併用する こ とはできません。 デフ ォル ト ： false

master-
password1

（文字列。 update=false を強制） 文書をパスワー ド保護するためのマス ターパスワー ド。 これが空

の場合、 マス ターパスワー ドは適用されません。 デフ ォル ト ： 空
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metadata （オプシ ョ ン リ ス ト 。 linearize との併用不可） 文書の XMP メ タデータ を与えます。 PDF/A ・

PDF/X 準拠エン ト リは、 この与える XMP の中では許されません。 使えるサブオプシ ョ ン ：

filename （名前文字列。 必須） 妥当な XMP メ タデータ を UTF-8 形式で含むフ ァ イルの名前。

validate （キーワー ド） 与えた XMP メ タデータはキーワー ド によ って検証されます （PLOP は入

力文書内の XMP メ タデータ を検証し ないこ とに留意し て く だ さい） ：

none 検証な し

xmp2004 XMP 2004 仕様に従って検証

xmp2005 XMP 2005 仕様に従って検証

pdfa1 xmp2004 と同様ですが、 それに加えて定義済みプロパテ ィ と スキーマの試験

と、 PDF/A-1 に従って拡張スキーマの検証も行います。

pdfa2 xmp2005 と同様ですが、 それに加えて定義済みプロパテ ィ と スキーマの試験

と、 PDF/A-2 ・ PDF/A-3 （両規格はメ タデータの必要事項が同じ です） に

従って拡張スキーマの検証も行います。

デフ ォル ト ：入力が PDF/A-1 に準拠し ていてかつ sacrifice オプシ ョ ンに pdfaが含まれ

ていない場合は pdfa1。 入力が PDF/A-2 か PDF/A-3 に準拠し ていてかつ sacrifice オ

プシ ョ ンに pdfa が含まれていない場合は pdfa2。 それ以外なら none

objectstreams （キーワー ド。 linearize=true の場合と、 PDF/A-1 ・ PDF/X-1a/3 モー ド においては、 none が強制

されます） 出力フ ァ イルサイズを劇的に削減する圧縮オブジ ェ ク ト ス ト リームを生成 （デフ ォル

ト ： all） ：

all 文書情報辞書以外のすべての単純オブジ ェ ク ト を圧縮オブジ ェ ク ト ス ト リーム内へ書き

込み、 圧縮相互参照ス ト リームを生成。

none 圧縮オブジ ェ ク ト ス ト リームも圧縮相互参照ス ト リームも生成し ません。

xref 圧縮相互参照ス ト リームを生成し ますが、 それ以外の圧縮オブジ ェ ク ト ス ト リームを生

成し ません。

optimize （キーワー ド。 update=true の場合には無視されます） 適用させたい 適化 （デフ ォル ト ： none） ：

all リ ソース 適化群を適用。

none 適化を一切適用し ない。 これは若干速度を向上させますが、 そのかわり フ ァ イルサイ

ズは大き く な り ます。

permissions （キーワー ド リ ス ト 。 masterpassword か証明書セキュ リ テ ィ 必要です。 update=true の場合には不

可） 文書に対する権限制限のリ ス ト 。 キーワー ド noprint ・ nomodify ・ nocopy ・ noannots ・

noassemble ・ noforms ・ noaccessible ・ nohiresprint ・ plainmetadata を任意の数含むこ とができ

ます （表 5.3 （66 ページ） 参照）。

証明書セキュ リ テ ィ モー ド においては、 キーワー ド plainmetadata のみが許されます。 それ以外

の権限設定は PLOP_add_recipient( ) の permissions オプシ ョ ンで指定できます。

デフ ォル ト ： 空

recordsize （整数。 z/OS ・ USS のみ） 出力フ ァ イルのレ コー ドサイズ。 デフ ォル ト ： 0 （非ブロ ッ ク出力）

sacrifice （キーワー ドのリ ス ト ） このオプシ ョ ンを用いる と、 入力 PDF の特性と求められた操作とが衝突し

た場合の動作を制御する こ とができます。 デフ ォル ト では PLOP は、 衝突を検出し た と きには一

切出力を生成せず、 例外を発生させます。 しかし、 処理を許すために、 文書の何らかの特質を放

棄させる こ とが可能です。 表 8.5 に挙げるキーワー ド に対応し ています ： これらは、 入力 ト リ ガ と

操作 ト リ ガが両方と も真でない限り無視されます。 デフ ォル ト ： 空のリ ス ト 、 すなわち、 衝突が

起きた場合、 例外が発生し、 出力が一切生成されません。

tempdirname （文字列） PLOP の内部処理に必要な一時フ ァ イルが作成されるデ ィ レ ク ト リの名前。 空の場合、

PLOP は一時フ ァ イルを カ レン ト デ ィ レ ク ト リ に生成し ます。 このオプシ ョ ンは、 tempfilename

オプシ ョ ンが与えられている と きは無視されます。 デフ ォル ト ： 空

表 8.4 PLOP_create_document( ) に対するオプシ ョ ン

オプシ ョ ン 説明
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tempfilename （文字列。 MVS のみ） PLOP の内部処理に必要な一時フ ァ イルのフルフ ァ イル名。 空の場合、

PLOP は一意な一時フ ァ イル名を生成し ます。 PLOP_close_document( ) の後でこの一時フ ァ イルを

削除するのはユーザー側の役割です。 このオプシ ョ ンを与えた場合、 filename 引数は空にし てはい

けません。 デフ ォル ト ： 空

user-
password1

（文字列。 masterpassword が必要） 文書をパスワー ド保護するためのユーザーパスワー ド。 これが

空かない場合、 ユーザーパスワー ドは適用されません。 デフ ォル ト ： 空

1. AES-256 （アルゴ リズム 11） の場合には任意の Unicode キャ ラ ク タ群を与える こ とができますが、 AES-128 （アルゴ リズム
4）の場合には Latin-1 キャ ラ ク タ群のみを与える こ とができます。与えたパスワー ドは、アルゴ リズム 11 の場合には 127 UTF-
8 バイ ト に、 アルゴ リズム 4 の場合には 32 キャ ラ ク タに切り詰められます。 EBCDIC プ ラ ッ ト フ ォーム上では、 パスワー ド を
ebcdic エン コーデ ィ ングか EBCDIC-UTF-8 で与える必要があ り ます。

表 8.5 PLOP_create_document( ) の sacrifice オプシ ョ ンに対するキーワー ド

キーワー ド 説明

encrypted-
attachments

（入力 ト リ ガ ： 文書が暗号化されていないが、 暗号化されたフ ァ イル添付を 1 個ないし複数含んで

いる。 操作 ト リ ガ ： 暗号化されたフ ァ イル添付に対する適切なパスワー ドが password オプシ ョ ン

で与えられていない） このキーワー ド を与える と、 パスワー ドの得られない暗号化されたフ ァ イ

ル添付は削除されます。

正しいパスワー ド を与えられていない暗号化フ ァ イル添付を内容と し て持つ文書は、 update=true
を用いて署名する際には一切処理できません。

fields （入力 ト リ ガ ： 文書の中に、 NeedAppearances=true の、 1 個ないし複数の非署名フ ォームフ ィ ール

ドがある。 操作 ト リ ガ ： update=false を用いて署名） このキーワー ド を与える と、 署名フ ィ ール

ド群を含めすべてのフ ォームフ ィ ールドが削除されます。

pdfa （入力 ト リ ガ ： 文書が、 PDF/A-1 ・ PDF/A-2 ・ PDF/A-3 のう ちのいずれかの準拠レベルに準拠し て

いる。 操作 ト リ ガ ： オプシ ョ ン visdoc と非互換な視覚化文書を用いた署名作成、 または、 オプ

シ ョ ン userpassword ・ masterpassword ・ permissions のう ちのいずれか、 または、 署名が、 PDF/

A-1 の場合には 64K よ り も、 PDF/A-2/3 の場合には 32K よ り も大き く なった） このキーワー ド を

与える と、 PDF/A 入力を処理できますが、 PDF/A-1 準拠エン ト リは削除されます。

pdfua （入力 ト リ ガ ： 文書が PDF/UA-1 に準拠し ている。 操作 ト リ ガ ： オプシ ョ ン permissions とキー

ワー ド noaccessible を用いた暗号化） このキーワー ド を与える と、 もはや PDF/UA に準拠し な く

なった出力を生成でき、 その PDF/UA 準拠エン ト リが削除されます。

pdfvt （入力 ト リ ガ ： 文書が PDF/VT-1 か PDF/VT-2 に準拠し ている。 操作 ト リ ガ ： pdfx と同じ） この

キーワー ド を与える と、 PDF/VT 入力を処理できますが、 その PDF/VT ・ PDF/X 準拠エン ト リは削

除されます。

pdfx （入力 ト リ ガ ： 文書が PDF/X-1a か PDF/X-3/4/5 に準拠し ている。 操作 ト リ ガ ： docinfo オプシ ョ

ン内の Trapped=Unknown と組み合わせた署名作成、 または、 field オプシ ョ ンの visdoc サブオプ

シ ョ ン と組み合わせた署名作成、 または、 オプシ ョ ン userpassword ・ masterpassword ・

permissions のう ちのいずれか、 または、 証明書セキュ リ テ ィ モー ド） このキーワー ド を与える

と、 PDF/X 入力を処理できますが、 その PDF/X 準拠エン ト リは削除されます。 文書が PDF/VT-1

か PDF/VT-2 にも準拠し ている場合には、 その PDF/VT 準拠エン ト リ も削除されます。

signatures （入力 ト リ ガ ： 文書が 1 個ないし複数の署名を内容と し て持っている。 操作 ト リ ガ ： update=true
を用いて署名を行う以外のすべての操作。 その文書が変更を許可し ない証明用署名を内容と し て

持っている場合には、 update=true を用いて署名を行う こ と も ト リ ガにな り ます） このキーワー ド

が与えられており、 かつ、 入力 ト リ ガ と操作 ト リ ガが両方と も真である場合には、 無効な署名群

を有する出力を生成し て し ま う こ と を避けるために、 既存の署名群は消去されます （すなわち、

署名値が除去されますが、 照応する フ ォームフ ィ ールド群が除去されるわけではあ り ません）。 入

力 ト リ ガ と操作 ト リ ガが両方と も真であ り、 かつ、 sacrifice={signatures} が与えられていない

場合には、 PLOP_create_document( ) は失敗し ます。

表 8.4 PLOP_create_document( ) に対するオプシ ョ ン

オプシ ョ ン 説明



8.4  出力関数 149

C++ const char *get_buffer(long *size)
C# Java byte[ ] get_buffer( )

Perl  PHP string get_buffer( )
C const char * PLOP_get_buffer(PLOP *plop, long *size)

出力文書の内容を メ モ リ から全部または一部取 り 出し ます。

size C バイ ンデ ィ ングでのみ必須。 返されるバッ フ ァの長さが格納される メ モ リ 位置へ

のポイ ン タ。

戻り値 出力データの入ったバッ フ ァ。 COM の場合、 これは符号な しバイ ト のバ リ アン ト 配列で

す。 JavaScript で COM を使 う 場合、 返されたバ リ アン ト 配列の長さ を取得する こ と は許

されていません （ただし、 それ以外の言語で COM を使 う 場合は可能です）。 ク ラ イ アン

ト 側では、 他のいかなる PLOP ラ イブラ リ 関数を呼ぶよ り も前に、 このバッ フ ァ内容を消

費する必要があ り ます。

詳細 PLOP_create_document( ) に空のフ ァ イル名を与え る こ と によ って メ モ リ 内生成を要求し

ていた場合は （そ う でないな ら出力はフ ァ イルへ書き出されます）、 PDF 出力はこの関数

によ ってのみ取 り 出すこ と ができ ます。 PLOP_get_buffer( ) は、 PLOP_close_document( ) を

呼び出すよ り も前に呼び出す必要があ り ます。
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8.5 証明書セキュ リ テ ィ

C++ Java C# int add_recipient(String optlist)
Perl  PHP int add_recipient(string optlist)

C int PLOP_add_recipient(PLOP *plop, const char *optlist)

出力文書を保護する ための受信者証明書を追加し ます。

optlist 表 8.6 に従って受信者情報を指定するオプシ ョ ン リ ス ト （8.1 節 「オプシ ョ ン リ

ス ト 」 （135 ページ） 参照） ：

certificate ・ conformance ・ engine ・ oaephash ・ rsapadding ・ permissions

戻り値 エラー時は -1 （PHP では 0）、 そ う でないな ら 1。 エラーの後には、 PLOP_get_errmsg( ) を

呼び出すこ と によ ってそのエラーに関する詳細を知る こ と を推奨し ます。その証明書が見

つから ない と き、 あ るいは、 PDF 文書を暗号化するために使用でき ない場合には、 こ の関

数は失敗し ます。

詳細 こ の関数が、 空でない certificate オプシ ョ ン と と もに 1 回でも呼ばれた場合には、 出力文

書 （群） は、 指定 さ れたすべての受信者証明書に対 し て暗号化 さ れます。 証明書群は、

デ ィ ス クベース または仮想フ ァ イルで与え る こ と もでき ますし、Windows 証明書ス ト アで

与え る こ と も でき ます。 こ の関数は、 その文書に対する受信者の リ ス ト を構築する ため

に、 任意の回数呼び出すこ と ができ ます。 多 く の用途例において、 その文書の作成者の証

明書をその受信者 リ ス ト の中へ含める こ と を推奨し ます。 なぜな ら そ う し ない と、 その作

成者がその保護された文書を開 く こ と ができ な く なるからです。

与え られる証明書は、 「受信者証明書の要件」 （81 ページ） で説明し た条件に合致し て

いる必要があ り ます。

PLOP_create_document( ) を複数回呼び出すこ と によ って、 任意の数の文書を、 同一の

受信者 リ ス ト に対し て暗号化する こ と が可能です。 しかし PLOP_create_document( ) の後

に PLOP_add_recipient( ) が再び呼ばれた場合には、 新しい受信者の リ ス ト を作れる よ う 、

それはまず受信者 リ ス ト を空 リ ス ト へ リ セ ッ ト し ます。

この関数は、 署名サブオプシ ョ ン値 update=false を強制し ます。 なぜな ら受信者 リ ス

ト は更新モード では変更でき ないからです。

表 8.6 PLOP_add_recipient( ) に対するオプシ ョ ン

オプシ ョ ン 説明

certificate （オプシ ョ ン リ ス ト 。 必須） 文書を暗号化する対象と し たい 1 個の受信者証明書を指定。 この証明

書は、 表 8.8 に従ったサブオプシ ョ ン群を用いて指定されます。 セキュ リ テ ィ 上の理由から、 その

フ ァ イルは searchpath 内で検索されません。

空リ ス ト は証明書セキュ リ テ ィ を無効にし ます。 これは、 証明書ベースの暗号化と それ以外の処

理との間を切り替えるために役立つで し ょ う。

conformance （キーワー ド） 生成される暗号化情報の準拠 （デフ ォル ト ： acrobat） ：

acrobat 文書は Acrobat を用いて開 く こ とが可能 （必要な Acrobat のバージ ョ ンについては表 6.1

（78 ページ） を参照）。 その受信者証明書が Acrobat で対応されていないアルゴ リズムを

使用し ていた場合にはこの関数呼び出しは失敗し ます。

extended その受信者証明書が以下の機能のいずれかを使用し ていた と し ても受け入れる。 Acro-
bat を用いて文書を開 く こ とはできない可能性があ り ます ：

鍵長が 8 の倍数でない RSA 証明書。

Brainpool 曲線 （RFC 5639） を用いた ECC 証明書。

オプシ ョ ン rsapadding=oaep を用いた暗号化。
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engine （キーワー ド） その受信者の証明書を特定するために使用するべき暗号エンジン （デフ ォル ト ：

builtin） ：

builtin 内蔵暗号エンジンを使用。 証明書は仮想またはデ ィ スク フ ァ イルで与える必要があ り ま

す。

mscapi （Windows のみ） Microsoft Crypto API を暗号エンジン と し て使用。 証明書は証明書ス ト

アかデ ィ スク フ ァ イルで与える こ とができます。

oaephash （キーワー ド。 rsapadding=oaep の場合にのみ意味を持ちます） OAEP で使用させたいハッ シュ関

数 （デフ ォル ト ： sha256） ： sha1 ・ sha256 ・ sha384 ・ sha512 のいずれか

rsapadding （キーワー ド） RSA 鍵配送のためのパデ ィ ング機構 （デフ ォル ト ： pkcs#1） ：

pkcs#1 PKCS#1 v1.5 に従った RSA パデ ィ ング。 この方式は、 Acrobat のすべてのバージ ョ ンが

対応し ています。

oaep RFC 3447 に従った OAEP （ 適非対称暗号化パデ ィ ング）。 この方式はセキュ リ テ ィ 上

の諸利点を提供し ます。 Acrobat XI/DC は OAEP に対応し ていませんので、 このキー

ワー ドはオプシ ョ ン conformance=extended を必須と し ます。

permissions （キーワー ド リ ス ト ） その受信者に対する権限制限のリ ス ト 。 受信者ご とに異なる権限制限を付与

する こ とが可能です。 このリ ス ト は、 任意の数の、 表 5.3 に従った権限制限キーワー ド noprint ・

nomodify ・ nocopy ・ noannots ・ noassemble ・ noforms ・ noaccessible ・ nohiresprint を内容と し ま

す。 この他に以下のキーワー ド も使えます ：

nomaster 指定されている権限制限キーワー ド群に従って、 印刷 ・ 編集 ・ 内容抽出を制限し、 か

つ、 文書のセキュ リ テ ィ 設定の変更を防止し ます。 このキーワー ドが与えられておら

ず、 かつ、 これ以外の上述の権限制限キーワー ドが 1 つも与えられていない場合、 その

受信者は文書に対し て完全な権限を持ちます。 これ以外の上述の権限設定キーワー ドの

いずれかを設定する こ とは nomaster を含意し ます。

キーワー ド plainmetadata は、 こ こ では使えず、 PLOP_create_document( ) に与える必要があ り ま

す。 なぜならそれは個別の受信者に適用されるのではないからです。

空リ ス ト は、 その受信者に権限制限が何も適用されないこ と を意味し ます。 デフ ォル ト ： 空リ ス

ト

表 8.6 PLOP_add_recipient( ) に対するオプシ ョ ン

オプシ ョ ン 説明
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8.6 電子署名
注記 電子署名機能は製品 PLOP DS でのみ利用可能です。

C++ Java C# int prepare_signature(String optlist)
Perl  PHP int prepare_signature(string optlist)

C int PLOP_prepare_signature(PLOP *plop, const char *optlist)

署名オプシ ョ ン群を用意し ます。

optlist 表 8.7 に従って署名オプシ ョ ン群を指定し たオプシ ョ ン リ ス ト ：

> 署名用証明書 （デジタル ID） のためのオプシ ョ ン ： digitalid ・ password ・ passwordfile
> 署名の文脈に関する情報を与え るためのオプシ ョ ン ：

contactinfo ・ location ・ policy ・ reason
> タ イ ム ス タ ンプのためのオプシ ョ ン ： doctimestamp ・ timestamp
> 署名視覚化のためのオプシ ョ ン ： field
> 検証情報を与え るためのオプシ ョ ン ：

certfile ・ crl ・ crldir ・ crlfile ・ ocsp ・ rootcertdir ・ rootcertfile ・ validate
> 証明用署名のためのオプシ ョ ン ： certification ・ preventchanges
> 署名作成の詳細を制御するためのオプシ ョ ン ：

conformance ・ engine ・ ltv ・ signature ・ sigtype
> 署名の詳細を制御するためのオプシ ョ ン ： dss ・ rsaencoding ・ timestampsize ・ update

戻り値 エラー時には -1 （PHP では 0）、 それ以外な ら 1。 エラーの後には、 PLOP_get_errmsg( ) を

呼び出し て、 そのエラーについて も っ と詳し く 知る こ と を推奨し ます。 この関数呼び出し

は以下の場合には失敗する こ と があ り ます ：

> 署名者のデジタル ID が見つから ないか、 または、 その秘密鍵へア ク セスでき ない。 パ

ス ワードや PIN が誤っている等が原因です。

> 検証が失敗。有効な OCSP 応答または CRL を取得できず、その照応する critical オプシ ョ

ンが設定されている等が原因です。

> ltv=full または validate=full に対する必要事項を満たせない。

PLOP_prepare_ signature( ) への呼び出しが失敗し た後には、 それ と同じオプシ ョ ン群を用

いて再度呼び出し を行 う こ と は避け る こ と を推奨し ます。 なぜな ら こ れは、 誤ったパス

ワード／ PIN を何度も与え る こ と等によ って PKCS#11 ト ーク ンを無効にし て し ま う 場合

があ るからです。

詳細 こ の関数を用いて用意し た署名オプシ ョ ン群を使用し て、PLOP_create_document( ) を用い

て任意の数の署名を作成する こ と ができ ます。 こ こ で与えた署名オプシ ョ ン群は、 再度

PLOP_prepare_ signature( ) を（異なる署名オプシ ョ ン群かオプシ ョ ン nosignature と と もに）

呼び出すまで、PLOP_create_document( ) を用いて作成されるすべての署名に対し て使用さ

れます。

この署名用意オプシ ョ ン リ ス ト は、署名が作成される前の予測不能な時点群において、

再度処理される こ と があ り ます。 特に、 多数の署名が作成された後に CRL または OCSP

応答が期限切れであ る こ と が見つかった と きは、 この署名オプシ ョ ン群は、 証明書失効情

報を リ フ レ ッ シュする ために再度処理されます。

この関数は、 それ以前の呼び出しで PKCS#11 セ ッ シ ョ ンが有効であった場合、 それを

終了させます。PKCS#11 セ ッ シ ョ ンを明示的に終了させる必要があ る場合 （た と えば他の
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ス レ ッ ド にその ト ー ク ンへのア ク セ ス を与え る ために） には、 こ の関数をオプシ ョ ン

signature=false と と もに呼び出すこ と ができ ます。   

表 8.7 PLOP_prepare_signature( ) に対するオプシ ョ ン

オプシ ョ ン 説明

certfile （文字列。 engine=mscapi の場合には不可） 完全な証明書チ ェーンを検証し て埋め込むために必要

と なる可能性のある PEM エン コーデ ィ ングの 1 個ないし複数の中間 CA 証明書を内容とする フ ァ

イルの名前。

certification （キーワー ド） 指定し た証明レベルを持った証明用 （作成者） 署名を作成。 none 以外の値は、 証明

用証明書を作成し、 1 個の文書の中の 初の署名に対し てのみ用いるべきです （デフ ォル ト ：

none） ：

formfilling 証明用署名 ： フ ォーム記入する こ と と署名を行う こ と （Acrobat のメ ニュー項目からで

はな く 、 署名フ ィ ールド を ク リ ッ クする こ とによ って） は許容されます。 ページテンプ

レー ト から産み出すこ とによ ってページを追加する （手作業でページを追加するのでは

な く ） こ と も許容されますが、 この技法はめったに使われません。 その他の変更は署名

を無効化し ます。
formsandannotations

署名用署名 ： フ ォーム記入する こ と、 署名を行う こ と、 ページ追加する こ と、 コ メ ン ト

を行う こ と （すなわち注釈作成 ・ 削除 ・ 変更） は許容されます。 その他の変更は署名を

無効化し ます。

nochanges 証明用署名 ： 何か変更が行われる と この署名は無効にな り ます。

none 通常の認証署名 ： 文書は証明されません。

conformance （キーワー ド） 生成される署名の準拠 （デフ ォル ト ： acrobat） ：

acrobat 署名を Acrobat で検証できます （必要な Acrobat バージ ョ ンについて表 7.1 （102 ページ）

を参照）。 Acrobat 互換でない証明書かオプシ ョ ンが使用されている場合にはこの関数呼

び出し失敗し ます。

extended 生成される署名が Acrobat で検証できない署名用証明書と オプシ ョ ン群を も受け入れま

す。 以下の機能は conformance=extended を必要と し ます ：

Brainpool 曲線のいずれかを用いた ECC 証明書 （RFC 5639）

署名オプシ ョ ン ocsp でサブオプシ ョ ン hash の値が sha1 以外

contactinfo （テキス ト 文字列。 digitalid に対し てのみ意味を持ちます） 受信者が署名を検証するためにその

署名者に連絡を と る こ とができ るよ う その署名者によ って提供される情報 （電話番号等）。 ただ

し、 これは信頼を確立するためのスケーラ ブルな解決法と し ては推奨されません。 Acrobat 8/9/X

はこの連絡先情報を「署名者」タ ブの「署名のプロパティ」ダイアログ内に表示し ます。 Acrobat 

XI/DC はこの連絡先情報を表示し ません。
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crl （オプシ ョ ン リ ス ト かキーワー ド。 crl=none 以外は digitalid に対し てのみ意味を持ちます。

engine=mscapi の場合には不可） 署名用証明書に対する証明書失効リ ス ト （CRL） を取得し て、 有

効な OCSP 応答が得られない場合にはそれを署名か DSS の中へ埋め込みます。 使えるサブオプ

シ ョ ン （デフ ォル ト ： {source={ } critical=false}、 すなわち、 そのデジ タル ID の中に CRLdp 拡

張があればそれが使用されます） ：

critical （論理値） true にする と、 署名用証明書に対し て有効な CRL が取得できた場合にのみ署

名が生成され、 それ以外の場合にはエラーが返されて署名は作成されません。 このオプ

シ ョ ンを false にする と、 有効な CRL を取得できなかった場合には CRL 埋め込みは

黙って無視されます。 デフ ォル ト ： true

filename （文字列） 署名用証明書に対する CRL を DER エン コーデ ィ ングで内容とする フ ァ イルの

名前。 この filename オプシ ョ ンを与える と、 署名用証明書の中の CRLdp 拡張は無視さ

れます。

source （ネ ッ ト ワークオプシ ョ ン リ ス ト ） 署名用証明書に対する CRL 配布点を記述し たオプ

シ ョ ン リ ス ト 。 プロ ト コル http ・ https に対応し ています。 この source オプシ ョ ンの

url サブオプシ ョ ンまたはこの source オプシ ョ ン自体を省略する こ と もでき、 その場

合にはそのデジ タル ID の中の CRL 配布点 （CRLdp） 拡張が情報源と し て使用されます。

この source ネ ッ ト ワークオプシ ョ ンのサブオプシ ョ ンのう ち url ・

httpauthentication 以外はすべて、 署名用証明書以外の証明書群に対する CRL 要求に

も適用されます。 ですので、 発動されるすべての証明書に対する CRL 呼び出しにおい

て、 同一の資格セ ッ ト （username/password 等） を使用する こ とが可能です。

デジ タル ID の中に CRLdp 拡張が存在し ていない限り、 この filename ・ source オプシ ョ ンのいずれ

か 1 つを必ず、 かついずれか 1 つのみを、 与える必要があ り ます。

このオプシ ョ ンを crl=none とする と、 た と え CRLdp 拡張が存在し ていても CRL をネ ッ ト ワーク経

由で取得し ません。 これはその署名用証明書だけでな く 、 関与するすべての証明書に対し て効力

を持ちます。

crldir （文字列。 engine=mscapi の場合には不可） 関与する証明書群を検証するために必要と なる可能性

のある PEM 形式の CRL 群を内容とするデ ィ レ ク ト リの名前。 そのフ ァ イル名については 「証明

書 ・ CRL フ ァ イルの命名規則」 （175 ページ） を参照。

crlfile （文字列。 engine=mscapi の場合には不可） 関与する証明書群を検証するために必要と なる可能性

のある PEM エン コーデ ィ ングの 1 個ないし複数の CRL を内容とする フ ァ イルの名前。

digitalid （オプシ ョ ン リ ス ト 。 認証 ・ 証明用署名に対し ては必須） 表 8.8 に従ったサブオプシ ョ ン群を用い

て署名者のデジ タル ID を指定。 使えるサブオプシ ョ ンは、 選択し たエンジンによ って異な り ます。

doc-
timestamp

（オプシ ョ ン リ ス ト 。 engine=mscapi の場合には不可） 信頼済みタ イムスラ ンプ局から文書レベル

タ イムス タ ンプを生成 （builtin エンジンを使用し て）。 使えるサブオプシ ョ ン ： オプシ ョ ン

timestamp を参照

dss （論理値。 engine=mscapi の場合には不可） true にする と、 証明書群と失効情報を文書セキュ リ

テ ィ ス ト ア （DSS） 内へ埋め込みます （7.3.3 節 「文書セキュ リ テ ィ ス ト ア （DSS）」 （108 ページ）

参照）。 それ以外にする と、 このデータ を署名の中へ埋め込みます。 埋め込みタ イムス タ ンプ と文

書タ イムス タ ンプに対する検証情報は、 このオプシ ョ ンにかかわらず常に DSS 内へ埋め込まれま

す。 デフ ォル ト ： sigtype=cades の場合、 および、 既存の DSS を持った入力文書に対し ては true、
それ以外なら false

表 8.7 PLOP_prepare_signature( ) に対するオプシ ョ ン

オプシ ョ ン 説明
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engine （キーワー ド） 署名するために使用させたい暗号化エンジン （デフ ォル ト ： builtin） ：

builtin 内蔵暗号化エンジンを使用。デジ タル ID を仮想またはデ ィ スク フ ァ イルで与える必要が

あ り ます。

mscapi （Windows のみ）Microsoft Crypto API を暗号化エンジン と し て使用。デジ タル ID を証明書

ス ト アかデ ィ スク フ ァ イルで与える こ とができます。

pkcs#11 PKCS#11 イ ン タ フ ェ ースを使用し て暗号 ト ーク ンからデジ タル ID をロー ド し ます。その

ト ーク ンのための照応する PKCS#11 DLL ／共有ラ イ ブ ラ リの名前を digitalid オプ

シ ョ ンの filename サブオプシ ョ ンで与える必要があ り ます。

field （オプシ ョ ン リ ス ト 。 digitalid に対し てのみ意味を持ちます） 署名を保持する フ ォームフ ィ ール

ドの座標と内容を表 8.9 のサブオプシ ョ ン群に従って指定。 デフ ォル ト ： 不可視署名が作成されま

す

location （テキス ト 文字列。 digitalid に対し てのみ意味を持ちます） 署名が作成される物理的位置または

ホス ト 名

ltv （キーワー ド。 engine=mscapi の場合には不可） 署名済み文書を長期検証 （LTV） のために用意す

るかど うかを指定 （デフ ォル ト ： try） ：

full （validate=full を暗黙に前提）署名済み文書を LTV 対応にするために完全な検証情報を

埋め込みます。 LTV ステータ スを実現するには通常、 rootcertdir ・ rootcertfile オプ

シ ョ ンのいずれかが必須です。 さ らなる証明書 ・ 失効情報を与えるためのオプシ ョ ン

certfile ・ ocsp ・ crl も必要になる場合があ り ます。 証明書のための必要な証明書また

は失効情報を取得できないと きにはこの呼び出しは失敗し ます。

none 検証情報を埋め込みません。 署名済み文書はよ り小さ く な り ますが、 LTV 対応ではな く

な り ます。

try 入手できる限り多 く の検証情報を埋め込みます。 入手可能な証明書と失効情報によ っ

て、 署名済み文書は LTV 対応になる こ と もあればならないこ と もあ り ます。

ocsp （オプシ ョ ン リ ス ト かキーワー ド。 engine=mscapi の場合には不可） 表 8.10 に従ったサブオプシ ョ

ン群を用いて OCSP 処理を構成。 デフ ォル ト ： {source={ } critical=false}、 すなわち、 デジ タ

ル ID の中に AIA 拡張があればそれを使用し ます。

このオプシ ョ ンを ocsp=none とする と、 た と え AIA 拡張が存在し ていても OCSP 応答を取得し ま

せん。 これはその署名用証明書だけでな く 、 関与するすべての証明書に対し て効力を持ちます。

password （文字列。 空でも許容されます。 engine=builtin の場合には、 password か passwordfile のいずれ

か 1 つ、 かついずれか 1 つのみが必須。 その他のエンジンでは代替方式を使用する こ と もできま

す） デジ タル ID に対するパスワー ド ・ パスフ レーズ ・ PIN のいずれかを指定。 engine=pkcs#11 の

場合には、 このオプシ ョ ンはその暗号 ト ーク ンに対する PIN を内容とする必要があ り ます。 ただ

し、 その PIN をその ト ーク ン自体で対話的に入力する必要がある場合 （キーボー ド付きのスマー

ト カー ド リーダ等） を除きます。 EBCDIC プ ラ ッ ト フ ォームではこのパスワー ドは ebcdic エン

コーデ ィ ングと見な されます。

passwordfile （文字列。 engine=builtin の場合には、 password か passwordfile のいずれか 1 つ、 かついずれか

1 つのみが必須。 その他のエンジンでは代替方式を使用する こ と もできます） フ ァ イルの 1 行目

（1 個ないし複数の改行キャ ラ ク タ を除いて） が、 そのデジ タル ID に対するパスワー ド ・ パスフ

レーズ ・ PIN と し て使用されます。 EBCDIC プ ラ ッ ト フ ォームではこのパスワー ド フ ァ イルの内容

は ebcdic エン コーデ ィ ングと見な されます。

表 8.7 PLOP_prepare_signature( ) に対するオプシ ョ ン

オプシ ョ ン 説明
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policy （オプシ ョ ン リ ス ト 。 sigtype=cades の場合にのみ可。 reason を指定し た場合には不可。 PAdES E-

EPES に対し ては必須） 署名を検証するために使用させたい署名ポ リ シー。 使えるサブオプシ ョ

ン ：
commitmenttype

（キーワー ド） 指定し たポリ シーのスコープの範囲内の署名に紐付けられる関与の種別。

使えるキーワー ド （デフ ォル ト ： none） ：

approval 署名者はそのメ ッ セージの内容を認証し た。

creation 署名者はそのメ ッ セージを作成し た （ただ し必ずし も認証し た とは限らず、

送信し た と も限らない）。

delivery 信頼済みサービスプロバイダは、 メ ッ セージを、 そのメ ッ セージの受信者が

ア クセスできるローカルス ト アの中で伝達した。

none 署名には関与種別を含めない。

origin 署名者は、 そのメ ッ セージを作成し、 認証し、 送信し たこ と を認知し てい

る。

receipt 署名者は、 そのメ ッ セージの内容を受信し たこ と を認知し ている。

sender 署名者は、 そのメ ッ セージを送信し た （ただ し必ずし も これを作成し た とは

限らない）。

notice （テキス ト 文字列） 署名ポリ シーの、 人に読めるテキス ト 説明

oid （文字列。 必須） 署名ポリ シーのオブジ ェ ク ト ID

uri （文字列） 署名ポリ シーの URI

prevent-
changes

（論理値。 certification が none 以外の場合のみ） true にする と、 certification オプシ ョ ンを用

いて禁止し ている各種変更 （証明用署名を無効にするである各種変更） が Acrobat で防止されま

す。 すなわち、 ユーザーイ ン タ フ ェース内の照応するツールが無効にされます。 デフ ォル ト ：
true

reason （テキス ト 文字列。 digitalid に対し てのみ意味を持ちます。 policy と と もには不可） 文書に署名

を行う理由

rootcertdir （文字列。 engine=mscapi の場合には不可） 証明書チ ェーンを検証するために必要になる可能性の

ある PEM エン コーデ ィ ングの信頼済みルー ト CA 証明書群を内容とするデ ィ レ ク ト リの名前。

フ ァ イルの命名規則について 「証明書 ・ CRL フ ァ イルの命名規則」 （175 ページ） 参照。

rootcertfile （文字列。 engine=mscapi の場合には不可） 証明書チ ェーンを検証するために必要になる可能性の

ある 1 個ないし複数の PEM エン コーデ ィ ングの信頼済みルー ト CA 証明書を内容とする フ ァ イル

の名前。 セキュ リ テ ィ 上の理由によ り、 このフ ァ イルは searchpath 内で検索されません。

rsaencoding （キーワー ド。 engine=mscapi の場合には不可） RSA 署名に対する符号化方式 （デフ ォル ト ：

pkcs#1） ：

pkcs#1 PKCS#1 v1.5 に従った RSA 符号化。 この方式は、 すべてのバージ ョ ンの Acrobat が対応

し ています。

pss RFC 3447/RFC 8017 による PSS に従った RSA 符号化。 セキュ リ テ ィ 上の諸利点を提供

し ます。

signature （論理値） false にする と、 署名は作成されません。 これは、 事前に PLOP_prepare_signature( ) を呼

び出し て署名オプシ ョ ン群を与えておきながら も署名と それ以外の処理を切り替えたい場合に役

立つで し ょ う。 デフ ォル ト ： true

sigtype （キーワー ド。 digitalid に対し てのみ意味を持ちます。 engine=mscapi の場合には不可） 署名種

別 （デフ ォル ト ： cades） ：

cms ISO 32000-1 と PAdES パー ト 2 （ETSI TS 102 778-2） に従った CMS ベースの署名

cades CAdES （ETSI TS 101 733） と RFC 5126 に従った CAdES ベースの署名。 これは PAdES

パー ト 3 ・ パー ト 4 については必須です。

表 8.7 PLOP_prepare_signature( ) に対するオプシ ョ ン

オプシ ョ ン 説明
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timestamp （オプシ ョ ン リ ス ト かキーワー ド。 engine=mscapi の場合には不可） 署名は、 信頼済み時刻認証局

（TSA） によ って作成された埋め込みタ イムス タ ンプを含みます。 使えるサブオプシ ョ ン （デフ ォ

ル ト ： {source={ } critical= false}、 すなわち、 そのデジ タル ID の中に TimeStamp 拡張があれ

ばそれを使用） ：

critical （論理値。 文書レベルタ イムス タ ンプに対し ては true を強制されます） true にする と、

有効な タ イムス タ ンプが取得できる場合にのみ署名が生成されます。 そ う でない場合に

はエラーが返されます。 このオプシ ョ ンを false にする と、 有効な タ イムス タ ンプ応答

を取得できない場合にはタ イムス タ ンプは黙って無視されます。 デフ ォル ト ： true
hash （キーワー ド） タ イムス タ ンプ要求を作成するためのハッ シュアルゴ リズム。 その TSA

がそのアルゴ リズムに対応し ている必要があ り ます （デフ ォル ト ： sha256） ： sha1 （非

推奨） ・ sha256 ・ sha384 ・ sha512 のいずれか

policy （文字列） TSA ポリ シーの OID。 そのポリ シーのも と で タ イムス タ ンプを作成し ます。 指

定し たポリ シーにその TSA が対応し ていない場合にはタ イムス タ ンプは失敗し ます。

source （表 8.11 に従ったネ ッ ト ワークオプシ ョ ン リ ス ト ） TSA を記述し たオプシ ョ ン リ ス ト 。プ

ロ ト コル http ・ https に対応し ています。

文書レベルタ イムス タ ンプではな く 埋め込みタ イムス タ ンプの場合のみ ： この source

オプシ ョ ンの url サブオプシ ョ ンまたはこの source オプシ ョ ン自体を省略する こ と も

でき、 その場合にはそのデジ タル ID の中の TimeStamp 拡張が使われます。

キーワー ド none にする と、 た と え署名用証明書の中に TimeStamp 拡張が存在し ていても タ イムス

タ ンプを埋め込みません。

timestamp-
size

（整数） タ イムス タ ンプオブジ ェ ク ト の推定サイズ。 文書タ イムス タ ンプ と署名タ イムス タ ンプの

CMS コ ンテナのための容量を予約するために使用されます。 デフ ォル ト ： 7168

update （論理値） true にする と、 署名データが、 1 個ないし複数の増分 PDF 更新セクシ ョ ン と し て、 元の

文書の複製に追加されます。 それ以外にする と、 PDF オブジ ェ ク ト ヒ エラルキーは書き直され、

し たがって既存の署名群は失われます。 埋め込みタ イムス タ ンプ と文書タ イムス タ ンプに対する

検証情報は、 このオプシ ョ ンにかかわらず、 常に更新と し て追加されます。 更新モー ドは、 修復

を要する入力文書に対し ては可能ではあ り ません。

デフ ォル ト ： true、 ただ し暗号化はこのオプシ ョ ンの値を false に強制し ます （すなわち、

PLOP_create_document( ) の masterpassword または userpassword オプシ ョ ン、 あるいは、 空でな

い certificate オプシ ョ ン リ ス ト と と もに PLOP_add_recipient( ) を呼び出し）

validate （キーワー ド） 関与する証明書群の検証を制御 （デフ ォル ト ： ltv=full の場合には full、 それ以

外の場合には formal） ：

formal 以下のチ ェ ッ クが行われます ：

ク リ テ ィ カルな拡張フ ラグ群 ・ 鍵使用方法等がチ ェ ッ ク されます。

OCSP 応答が要求された場合には取得され、 ステータ ス「有効」を持った有効な応答を

必須と し ます。

CRL が要求された場合には取得され、 署名用証明書が CRL に照ら し てチ ェ ッ ク されま

す。 CRL の日付がチ ェ ッ ク されます。

full validate=formal の内容に加えて、 証明書チ ェーンの完全な検証。 これは、 必要なすべ

てのルー ト および中間 CA 証明書が入手可能であ り、 かつ、 関与するすべての証明書

（ルー ト 証明書と id-pkix-ocsp-nocheck 拡張を持つ OCSP レスポンダを除 く ） に対する

OCSP または CRL 失効情報も入手可能である こ と を必須と し ます。

表 8.8 PLOP_prepare_signature( ) ・ PLOP_open_document( ) の digitalid オプシ ョ ンの、 および、

PLOP_add_recipient( ) の certificate オプシ ョ ンのサブオプシ ョ ン

オプシ ョ ン 説明

engine=builtin の場合のサブオプシ ョ ン （digitalid または certificate オプシ ョ ンから呼ぶ場合） ：

表 8.7 PLOP_prepare_signature( ) に対するオプシ ョ ン

オプシ ョ ン 説明
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filename1
（文字列。 必須） digitalid オプシ ョ ンから呼ぶ場合 ： PKCS#12 または PFX 形式の、 デ ィ スクベー

スまたは仮想デジ タル ID フ ァ イルの名前 （変換のヒ ン ト は付章 A 「証明書を用いる作業」 を参

照）。

certificate オプシ ョ ンから呼ぶ場合 ： PEM または DER エン コーデ ィ ングの、 デ ィ スクベースま

たは仮想 X.509 証明書フ ァ イルの名前。 この証明書フ ァ イルはち ょ う ど 1 個の証明書を内容と し て

いる必要があ り ます。

engine=pkcs#11 の場合のサブオプシ ョ ン （digitalid オプシ ョ ンから呼ぶ場合のみ） ：

signercert （文字列。 id か label のどち らか一方のみを必須） PKCS#11 ト ーク ン上の照応する秘密鍵に対す

る公開鍵を内容とする、 DER エン コーデ ィ ングで表された、 署名者の証明書の名称。 この秘密鍵

については、 オプシ ョ ン id または label のいずれかを通じ て選択する必要があ り、 さ らに、 オプ

シ ョ ン subject を通じ て修飾する こ と も可能です。 このオプシ ョ ンは、 秘密鍵のみを保管し てい

てそれに照応する証明書を保管し ていない HSM （AWS CloudHSM 等） に対し ては必須です。 デ

フ ォル ト ： 証明書フ ァ イル名な し、 すなわち、 その証明書が秘密鍵と と もに ト ーク ン上で得られ

る必要があ り ます。

externalhash （論理値） true の場合、 署名に対する文書ハッ シュは PKCS#11 イ ン タ フ ェースを通じ て （すなわ

ち ト ーク ン上や HSM 上で） 作成され、 そ う でない場合、 内蔵エンジンを用いて作成されます。 デ

フ ォル ト ： false

filename （文字列。 必須） 暗号 ト ーク ンに対する PKCS#11 DLL ／共有ラ イ ブ ラ リの名前。 これは PVF フ ァ

イルでな く デ ィ スクベースのフ ァ イルである必要があ り ます。 例 ： cryptoki.dll

id （文字列。 signercert が必須） 署名に用いたい秘密鍵を、 その鍵識別子 （PKCS#11 の属性 CKA_ID）

によ って選択。 これは 10 進文字列か、 16 進文字列 （接頭辞 0x と と もに） と し て与える必要があ

り ます。 例 ： id=0x03A247B2

issuer （文字列） デジ タル ID を、 その issuer フ ィ ールド によ って （与えたク エ リ に PKCS#11 属性

CKA_ISSUER が一致） 選択。 このクエ リの形式の説明は後述の subject を参照し て く だ さい。

label （文字列） デジ タル ID （あるいは signercert を指定し ている場合には秘密鍵） を、 そのユーザー

フ レン ド リーラベル （PKCS#11 属性 CKA_ LABEL） によ って選択。

serial （文字列） デジ タル ID を、 そのシ リ アル番号 （PKCS#11 属性 CKA_SERIAL_NUMBER） によ って選

択。 このシ リ アル番号は、 10 進文字列か 16 進文字列 （頭に 0X を付ける） と し て与える必要があ

り ます。 例 ：
serial=0x03A247B2

slotid （正の整数） ト ーク ンを イ ン タ フ ェースするスロ ッ ト の番号。 これを用いる と、 複数のスロ ッ ト が

利用可能な場合にスロ ッ ト を直接選択できます。

subject （文字列） デジ タル ID （あるいは signercert を指定し ている場合には秘密鍵） を、 その subject

フ ィ ールド （PKCS#11 属性 CKA_ SUBJECT） によ って選択。 このク エ リは、 形式 /type0=value0/
type1=value1/... である必要があ り ます。 キャ ラ ク タ を \ （バッ クスラ ッ シュ） でエスケープす

る こ と もできます。 属性の順序は意味を持ちます。 ト ーク ンが複数のデジ タル ID を内容と し てい

る場合には、 オプシ ョ ン issuer ・ label ・ subject を用いて証明書選択が可能です。

例 ： subject={/C=DE/L=Munich/O=PDFlib GmbH/CN=PLOP Demo Signer RSA-2048}

表 8.8 PLOP_prepare_signature( ) ・ PLOP_open_document( ) の digitalid オプシ ョ ンの、 および、

PLOP_add_recipient( ) の certificate オプシ ョ ンのサブオプシ ョ ン

オプシ ョ ン 説明
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sticky （論理値） true にする と、 PKCS#11 DLL ／共有ラ イブ ラ リが、 処理の終了まで、 ロー ド されたま

まにな り ます。 これは、 パフ ォーマンス上の優位を提供する可能性があ り、 また、 DLL ／共有ラ

イ ブ ラ リ内の、 その初期化ルーチン内のメ モ リ リーク といった問題を、 回避するために役立つ可

能性があ り ます。 ただ し、 他の PKCS#11 DLL ／共有ラ イ ブ ラ リ を同一プロセス内でロー ド する こ

とは一切できません。 このオプシ ョ ンをひと たび true に設定し たら、 その後の同一プロセス内の

各呼び出し も sticky=true を与える必要があ り、 また、 サブオプシ ョ ン filename は黙って無視さ

れます。 false にする と、 PKCS#11 ラ イ ブ ラ リは、 このラ イ ブ ラ リ を使用し ている 後の PLOP

オブジ ェ ク ト に対する PLOP_delete( ) への呼び出し でアンロー ド されます。 デフ ォル ト ： false

threadsafe （論理値） true にする と、 PKCS#11 ラ イ ブ ラ リはスレ ッ ド セーフ操作に対応し ている必要があ り、

スレ ッ ド セーフモー ド で初期化されます。 PKCS#11 がスレ ッ ド セーフ操作に対応し ていない場合

にはこの呼び出しは失敗し ます。 false にする と、 PKCS#11 ラ イブ ラ リはシングルスレ ッ ド モー

ド で初期化されます。 これはシングルスレ ッ ドのアプ リ ケーシ ョ ンに対し てのみ許容されます。

デフ ォル ト ： true

engine=mscapi の場合のサブオプシ ョ ン （digitalid または certificate オプシ ョ ンから呼ぶ場合） ：

filename1 （文字列。 PLOP_prepare_signature( ) から呼ぶ場合には filename ・ store のいずれかが必須2）

PKCS#12 または PFX 形式の、 デ ィ スクベースまたは仮想デジ タル ID フ ァ イルの名前 （変換のヒ ン

ト について付章 A 「証明書を用いる作業」 を参照）。

storelocation （キーワー ド） 証明書ス ト アの場所 （デフ ォル ト ： current_user） ：

current_service ・ current_user ・ current_user_group_policy ・ local_machine ・

local_machine_enterprise ・ local_machine_group_policy ・ services ・ users
以下の場所については遠隔で開 く こ とができ、 そのためには store オプシ ョ ンの頭にそのコ ン

ピ ュータ名を付けます （1 個のバッ クスラ ッ シュキャ ラ ク タ で区切って） ： local_machine ・

local_machine_group_policy ・ services ・ users。

subject （文字列。 PLOP_prepare_signature( ) か PLOP_add_recipient( ) から呼んでいる場合、 かつ store を指

定し ている場合には必須。 そ う でない場合には無視されます） subject フ ィ ールドの内容が与えら

れた文字列であるデジ タル ID を選択。 それは通常、 そのデジ タル ID の common name (CN) フ ィ ー

ルド を保持し ています。 PLOP_open_document( ) から呼ぶ場合には、 PLOP が自動的に適切な ID を

見つけますので、 このサブオプシ ョ ンは必要あ り ません。

store （文字列。 PLOP_prepare_signature( ) から呼んでいる場合には filename ・ store のいずれかが必須）

証明書ス ト アの名前。 例 ： My ・ Root ・ Trust。

storelocation=services か storelocation=users の場合には、 このス ト ア名の頭にサービスまた

はユーザー名を付ける必要があ り ます （1 個のバッ クスラ ッ シュキャ ラ ク タ で区切って）。 デフ ォ

ル ト ： My

1. certificate オプシ ョ ンから呼ばれた場合には、 セキュ リ テ ィ 上の理由から、 このフ ァ イルは、 searchpath 内で検索されま

せん。
2. PLOP_prepare_signature( ) で filename も store も与えられていない場合は、デフ ォル ト ス ト ア内にあるすべての ID が試され

ます。

表 8.9 PLOP_prepare_signature( ) の field オプシ ョ ンのサブオプシ ョ ン

オプシ ョ ン 説明

fillexisting （論理値。 文書の中に 1 個ないし複数の署名フ ィ ールドがあ り、 かつ name オプシ ョ ンを与えてい

ない場合にのみ意味を持ちます） true にする と、 入力文書内の 初の署名フ ィ ールド を用いて署

名が行われます。 false にする と、 パターン Signature# に基づいた一意な名前を用いて新規の署

名フ ィ ールドが作成されます。 PDF/UA モー ド で visdoc オプシ ョ ンが与えられている場合にはこ

のオプシ ョ ンは強制的に true にな り ます。 デフ ォル ト ： false

表 8.8 PLOP_prepare_signature( ) ・ PLOP_open_document( ) の digitalid オプシ ョ ンの、 および、

PLOP_add_recipient( ) の certificate オプシ ョ ンのサブオプシ ョ ン

オプシ ョ ン 説明
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name （テキス ト 文字列。 末尾をピ リ オ ド 「.」 キャ ラ ク タにし てはいけません） 既存または新規の署名

フ ィ ールドの名前。 文書がこの名前を持った署名フ ィ ールド を内容と し て持っている場合には、

それが署名のために使われ （そ し て page は無視され）、 そ う でない場合にはそのフ ィ ールドが作

成されます。 この名前を持ったフ ィ ールドがあるが種別が署名でない場合にはエラーが発生し ま

す。

デフ ォル ト ： 署名フ ィ ールドがない場合には、 名前 Signature1 を持った新規署名フ ィ ールドが作

成されます。 そ う でない場合には、 フ ィ ールド作成はオプシ ョ ン fillexisting によ って制御され

ます。

page （正の整数。 既存の署名フ ィ ールドへの記入が行われる場合には無視されます） 署名フ ィ ールドが

作成されるページの番号。 先頭ページの番号を 1 と し ます。 デフ ォル ト ： 1

position （キーワー ド 2 個のリ ス ト ） フ ィ ールド内の視覚化ページの相対位置。 この視覚化ページは、 与え

たキーワー ド群に従ってその長方形内に配置され、 その縦横比を保ちながらその長方形内に完全

にはめ込まれるよ う に拡縮されます。 1 個目のキーワー ドは横位置を、 値 left ・ center ・ right の

いずれか 1 つを用いて指定し ます。 2 個目のキーワー ドは縦位置を、 値 top ・ center ・ bottom のい

ずれか 1 つを用いて指定し ます。 両方の値が同じの場合には、 1 個のキーワー ド を指定すれば足り

ます。 デフ ォル ト ： {center}

rect （長方形） 署名フ ィ ールドの左下隅と右上隅の座標を PDF 座標 （1 単位は 1/72 イ ンチで左下隅を

原点とする） で表し たもの。 この指定し た長方形が視覚化ページで完全に満た されます。 変倍を

防ぐために 1 個または 2 個の座標のかわり にキーワー ド adapt を与える こ と もできます。 この場

合には、 足り ない座標 （群） が自動的に算出されます。 少な く と も 1 つの隅を明示的に指定する

必要があ り ます。 この長方形はそのページをはみ出し てはいけません。 はめ込み処理について詳

し く は 「署名フ ィ ールドの位置と寸法」 （104 ページ） を参照し て く だ さい。 4 個のゼロ値を用い

た空の長方形は不可視フ ィ ールド にな り ます。

デフ ォル ト ： 既存のフ ィ ールドが使われる場合にはその長方形がデフ ォル ト と な り ます。 そ う で

ない場合には空の長方形 （すなわち不可視署名）。

tooltip （空でないテキス ト 文字列） 署名フ ィ ールドのためのツールチ ッ プ （代替テキス ト と もいいます）

のテキス ト 。 これはスク リーン リーダによ ってアクセシビ リ テ ィ を向上させるために利用される

可能性があ り ます。 デフ ォル ト ： な し

visdoc （PLOP_open_document( ) を用いて取得し た文書ハン ドル。 PDF/X ・ PDF/VT モー ド では不可。 空で

ないフ ィ ールド長方形に対し てのみ可であ り、 かつこの場合には必須） ページ上の署名を視覚化

するために使用するページを含む文書。 PDF/A モー ド では、 この視覚化文書は、 生成される出力

に互換である必要があ り ます （「PDF/A 準拠」 （105 ページ） 参照）。 PDF/UA モー ド では、 入力文

書が然るべき署名フ ォームフ ィ ールド を内容と し て持っている必要があ り ます （「PDF/UA 準拠」

（106 ページ） 参照）。

vispage （整数。 visdoc を与えた場合にのみ意味を持ちます） 署名を視覚化するために使用するページの、

その文書内の番号 （先頭ページの番号は 1）。 デフ ォル ト ： 1

表 8.10 PLOP_prepare_signature( ) の ocsp オプシ ョ ンのサブオプシ ョ ン

オプシ ョ ン 説明

critical （論理値。 digitalid に対し てのみ意味を持ちます） true にする と、 署名用証明書に対する有効な

OCSP 応答がステータ ス「有効」を持って返された場合にのみ署名が生成されます。 それ以外の場

合にはエラーが返され、 署名は作成されません。 このオプシ ョ ンを false にする と、 有効な OCSP

応答を取得できなかった場合には、 OCSP 応答の埋め込みは黙って無視されます。 デフ ォル ト ：
true

freshness （整数） OCSP 応答の thisUpdate エン ト リの後何分までなら応答を有効と見なすべきか。 この指定

し た時間 （maxclockskew によ って延長） よ り も応答が古い場合には、 それは無効と見な され、 使

用されません。 デフ ォル ト ： 1440 （1 日）

表 8.9 PLOP_prepare_signature( ) の field オプシ ョ ンのサブオプシ ョ ン

オプシ ョ ン 説明
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ネ ッ ト ワークオプシ ョ ン リ ス ト TSA や OCSP レ スポンダ等ネ ッ ト ワーク リ ソースへの

ア ク セス を必要とする機能は多種あ り ます。 サーバ と、 場合によ ってはそ こへア ク セスす

る ための詳細については、 表 8.11 のサブオプシ ョ ン群に従ったネ ッ ト ワーク オプシ ョ ン

リ ス ト の中で指定する こ と ができ ます。 データ型 「ネ ッ ト ワーク オプシ ョ ン リ ス ト 」 を使

用する オプシ ョ ンはそれぞれ、 対応する プ ロ ト コルの リ ス ト を指定し ています。 ネ ッ ト

ワーク オプシ ョ ン リ ス ト の使用例をい く つか挙げます （ネ ッ ト ワーク オプシ ョ ン リ ス ト の

部分を青で示し ています） ：

timestamp={source={url={http://timestamp.acme.com/}} hash=sha384} digitalid=...

ocsp={source={url={http://ocsp.acme.com/}} } digitalid=...

ocsp={source={timeout=1000}} digitalid=...

hash （キーワー ド） すべての OCSP 要求 ・ 応答内で証明書を識別するために使用されるハッ シュアルゴ

リズム。 そのアルゴ リズムにその OCSP レスポンダが対応し ている必要があ り ます （デフ ォル ト ：

sha1） ： sha1 ・ sha256 ・ sha384 ・ sha512 のいずれか。

なお、 Acrobat XI/DC は sha1 にしか対応し ていませんので、 それ以外のすべての値は

conformance=extended を必要と し ます。

maxclockskew （整数） OCSP 応答内の thisUpdate エン ト リ と freshness オプシ ョ ンに従ってその応答が充分に新

鮮かど うかをチ ェ ッ クする際に、 ずれを何分まで許すか。 このオプシ ョ ンを用いて、 ネ ッ ト ワー

ク遅延や不正確なシステム時計を補償できます。 デフ ォル ト ： 5

nonce （論理値） true にする と、 ノ ンス （nonce ＝ 「number used only once ＝数は 1 回だけ使用される」）

拡張がすべての OCSP 要求の中へ含められ、 かつそれと同じ値が OCSP 応答内に存在し ている必

要があ り ます。 ノ ンス処理は、 反射攻撃を防ぎますが、 キャ ッ シングを妨げますので、 これに対

応し ていない OCSP レスポンダもあ り ます。 デフ ォル ト ： true

source （ネ ッ ト ワークオプシ ョ ン リ ス ト ） 署名用証明書に対する OCSP 応答が要求されるサーバを記述し

たオプシ ョ ン リ ス ト 。 この応答はその後、 その署名か DSS の中へ埋め込まれます。 プロ ト コル

http ・ https に対応し ています。 この source オプシ ョ ンの url サブオプシ ョ ンまたはこの source
オプシ ョ ン自体を省略する こ と もでき、 その場合にはその URL はそのデジ タル ID の中の

authorityInfoAccess 拡張 （AIA） から採られます。

この source ネ ッ ト ワークオプシ ョ ンのサブオプシ ョ ンのう ち url ・ httpauthentication 以外はす

べて、 署名用証明書以外の証明書群に対する OCSP 要求にも適用されます。 ですので、 発動され

るすべての証明書に対する OCSP 呼び出しにおいて、 同一の資格セ ッ ト （username/password 等）

を使用する こ とが可能です。

表 8.10 PLOP_prepare_signature( ) の ocsp オプシ ョ ンのサブオプシ ョ ン

オプシ ョ ン 説明
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表 8.11 ネ ッ ト ワークオプシ ョ ン リ ス ト に対するサブオプシ ョ ン

オプシ ョ ン 説明

httpauthen-
tication

（キーワー ド。 http に対し てのみ） 試行させたい認証方式 （群）。 ある特定の認証方式に （ないし

はどの方式にも） サーバが対応し ていない場合もあ り ます。 パフ ォーマンス上の利点の観点から、

認証種別をデフ ォル ト でな く 明示的に設定するほうが望ま しい場合があ り ます。 使えるキーワー

ド （デフ ォル ト ： any） ：

any サーバが対応し ている もセキュアな認証方式を選択。

anysafe any と同じ内容に加えて、 ベーシ ッ ク認証を除外。

basic ユーザー名とパスワー ド を用いたベーシ ッ ク認証。 この方式は、 ユーザー名とパスワー

ドがプレーンテキス ト のままネ ッ ト ワークへ送信されるので推奨されません。

digest RFC 2617 に基づいてハッ シュ化されたユーザー名とパスワー ド を用いたダイジ ェ ス ト

認証。 これはベーシ ッ ク認証よ り もセキュアです。

ntlm Microsoft 製品群で使用されているよ う な NTLM 認証

password （文字列） ベーシ ッ ク ・ ダイジ ェ ス ト 認証のためのパスワー ド

sslcertdir （文字列。 https に対し てのみ） SSL 接続を確立するために必要と なる可能性のある PEM エン コー

デ ィ ングの信頼済み CA 証明書群を内容とするデ ィ レ ク ト リの名前。 フ ァ イル命名規則について

「証明書 ・ CRL フ ァ イルの命名規則」 （175 ページ） を参照し て く だ さい。

sslcertfile （文字列。 https に対し てのみ） SSL 接続を確立するために必要と なる可能性のある PEM エン コー

デ ィ ングの 1 個ないし複数の信頼済み CA 証明書を内容とする フ ァ イルの名前。

sslverifyhost （論理値。 https に対し てのみ） true にする と、 接続を確立するためにサーバ証明書内の Subject 

Alternate Name フ ィ ールドが URL 内のホス ト 名と一致する こ とが必須にな り ます。 デフ ォル ト ：
true

sslverifypeer （論理値。 https に対し てのみ） true にする と、 sslcertdir または sslcertfile オプシ ョ ンを用い

て与えた信頼済み証明書の集合に対し てサーバ証明書が検証可能である こ とが必須と な り ます。

false にする と、 サーバ証明書のための既知の信頼済みルー ト が一切得られないために検証ができ

ないサーバ証明書であっても受け入れられます。 デフ ォル ト ： true

timeout （整数） リ ソースへア クセスする際のタ イムアウ ト を ミ リ秒単位で指定。 値 0 とする と タ イムアウ

ト な しにな り ます。 デフ ォル ト ： 15000

url （文字列。 通常は必須ですが、 URL が文脈からわかる場合にはオプシ ョ ナル） 頭のプロ ト コル識別

子を含めて完全に修飾されたネ ッ ト ワーク リ ソースの URL。 使えるプロ ト コルの集合は、 ネ ッ ト

ワークオプシ ョ ン リ ス ト を使用する各オプシ ョ ンの説明で指定されています。 キャ ラ ク タ を %20
等 URL エン コーデ ィ ングで指定する こ と もできます。 この URL はユーザー名とパスワー ド を標準

構文で含むこ と もできます。 例 ：
http://user:password@timestamp.acme.com/

username （文字列） ベーシ ッ ク ・ ダイジ ェ ス ト 認証のためのユーザー名
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8.7 例外処理
PLOP では、 ラ イブラ リ の例外を C 言語で取 り 扱 う ための追加の メ ソ ッ ド を提供し ていま

す。 それ以外の PLOP の言語バイ ンデ ィ ングでは、 それぞれの言語のネイ テ ィ ブの例外処

理システムを利用し ています （try/catch 節等）。 言語ラ ッパは、 生成される例外オブジェ

ク ト の中に、 例外の番号 ・ 説明 ・ API 関数名に関する情報を入れ込みます。

PLOP 例外が発生し た時には、 その PLOP オブジ ェ ク ト については PLOP_delete( ) ・

PLOP_get_errnum( ) ・ PLOP_get_errmsg( ) ・ PLOP_get_apiname( ) 以外の PLOP 関数は一切呼

び出し てはいけません。

Java と .NET 用の PLOP 言語バイ ンデ ィ ングでは別途、 PLOPException オブジェ ク ト を

定義し てお り 、これは詳細なエラー情報にア ク セスするための メ ンバをい く つか提供し て

います。

C++ Java C# int get_errnum( )
Perl  PHP int get_errnum( )

C int PLOP_get_errnum(PLOP *plop)

も っ と も 近に発生し た例外、 ないし失敗し た関数呼び出しの原因の番号を得ます。

戻り値 例外のエラー番号。

バインディング .NET の場合、 こ の メ ソ ッ ド は PLOPException オブジェ ク ト の中の Errnum と し て も利用可

能です。

Java の場合、こ の メ ソ ッ ド は PLOPException オブジェ ク ト の中の get_errnum( ) と し て も利

用可能です。

C++ Java C# String get_errmsg( )
Perl  PHP string get_errmsg( )

C const char *PLOP_get_errmsg(PLOP *plop)

も っ と も 近に発生し た例外、ないし失敗し た関数呼び出しの原因の説明テキス ト を得ま

す。

戻り値 エラーを説明する文字列、またはも っ と も 近の API 呼び出しが何らエラーを発生させな

かった場合は空文字列。

バインディング .NET の場合、この メ ソ ッ ド は PLOPException オブジェ ク ト の中の Errmsg と し て も利用可能

です。

Java の場合、この メ ソ ッ ド は PLOPException オブジェ ク ト の中の getMessage( ) と し て も利

用可能です。

C++ Java C# String get_apiname( )
Perl  PHP string get_apiname( )

C const char *PLOP_get_apiname(PLOP *plop)

も っ と も 近の例外を発生させた、 ないし失敗し た API 関数の名前を得ます。

戻り値 PLOP API 関数の名前。



164 8 章 :  PLOP ・ PLOP DS ラ イ ブ ラ リ API リ フ ァ レンス

バインディング .NET の場合、こ の メ ソ ッ ド は PLOPException オブジェ ク ト の中の Apiname と し て も利用可

能です。

Java の場合、 この メ ソ ッ ド は PLOPException オブジェ ク ト の中の get_apiname( ) と し て も

利用可能です。

C PLOP_TRY(PLOP *plop)

例外処理フ レームをセ ッ ト ア ッ プし ます。必ず PLOP_CATCH( ) と対にする必要があ り ます。

詳細 「エラー処理」 （45 ページ） 参照。

C PLOP_CATCH(PLOP *plop)

例外をキ ャ ッチし ます。 必ず PLOP_TRY( ) と対にする必要があ り ます。

詳細 「エラー処理」 （45 ページ） 参照。

C PLOP_EXIT_TRY(PLOP *plop)

PLOP_TRY( ) の中から、 対応する PLOP_CATCH( ) 節へ入る こ と な く 抜ける こ と を、 例外機構

に通知し ます。

詳細 「エラー処理」 （45 ページ） 参照。

C PLOP_RETHROW(PLOP *plop)

例外を他のハン ド ラへ投げなおし ます。

詳細 「エラー処理」 （45 ページ） 参照。
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8.8 グローバルオプシ ョ ン

C++ Java C# void set_option(String optlist)
Perl  PHP set_option(string optlist)

C void PLOP_set_option(PLOP *plop, const char *optlist)

PLOP のための 1 つないし複数のグ ローバルオプシ ョ ンを設定し ます。

optlist 表 8.12 に従ってグ ローバルオプシ ョ ンを指定するオプシ ョ ン リ ス ト 。1 つのオプ

シ ョ ンが複数回与え られた場合、 後に出てきた ものがそれよ り 前のすべてを上書き し ま

す。 1 つのオプシ ョ ン （searchpath 等） に対し て複数の値を与えたい と きは、 すべての値

を 1 つの リ ス ト 引数にし て このオプシ ョ ンに与えます。

詳細 表 8.12 で特記し てあ るオプシ ョ ンについては、 この関数を複数回呼び出すこ と で値を蓄

積させる こ と ができ ます。 特記し ていないオプシ ョ ンについては、 新しい値が古い値を上

書き し ます。 

表 8.12 PLOP_set_option( ) に対するグローバルオプシ ョ ン

オプシ ョ ン 説明

filename-
handling

（キーワー ド） フ ァ イル名のエン コーデ ィ ングを示し ます。 Unicode 非対応言語バイ ンデ ィ ングに

おいて UTF-8 BOM な し で関数引数と し て与えられたフ ァ イル名は、 そのフ ァ イルシステムにおい

て違法と なるであろ う キャ ラ ク タから保護するため、 かつそのフ ァ イル名の Unicode 版を作成する

ために、 このオプシ ョ ンに従って解釈されます。 フ ァ イル名が、 こ こで指定し たエン コーデ ィ ン

グの範囲外のキャ ラ ク タ を含んでいる場合には、 エラーが発生し ます。 デフ ォル ト ： Windows ・

macOS では unicode、 それ以外では honorlang ：

ascii 7 ビ ッ ト ASCII

basicebcdic コー ド ページ 1047 に従った基本 EBCDIC、 ただ し Unicode 値 <= U+007E のみ

basicebcdic_37
コー ド ページ 0037 に従った基本 EBCDIC、 ただ し Unicode 値 <= U+007E のみ

honorlang 環境変数 LC_ALL ・ LC_CTYPE ・ LANG が解釈されます。 LANG で指定されている コー ド

集合がある場合にはそれがフ ァ イル名に適用されます。

legacy auto エン コーデ ィ ング （すなわちカ レン ト のシステムエン コーデ ィ ング） を用いて、

フ ァ イル名を解釈し、 また honorlang パラ メ ータが設定されている場合には LANG 変数

を解釈し ます。

unicode （EBCDIC-） UTF-8 形式の Unicode エン コーデ ィ ング

すべての 8 ビ ッ ト ・ CJK エン コーデ ィ ングの名前

PLOP によ って認識される任意のエン コーデ ィ ング

license （文字列） ラ イセンスキーを設定し ます。 PLOP_open_document*( ) への初めての呼び出し よ り も前

に設定する必要があ り ます。

licensefile （文字列） ラ イセンスキー （複数可） の入ったフ ァ イルの名前を設定し ます。 ラ イセンスフ ァ イル

は、 PLOP_open_document*( ) への初めての呼び出し よ り も前に 1 度だけ設定できます。 あるいはラ

イセンスフ ァ イルの名前は、 PLOPLICENSEFILE とい う環境変数で与えた り、 （Windows の場合） レ

ジス ト リ で与えた りする こ と も可能です。

frontpage （論理値） false の場合、 有効なラ イセンスキーが見つからないと きに例外を発生させます。 true
の場合、 0.1 節 「ソ フ ト ウ ェ アを イ ンス ト ール」 （7 ページ） に従って評価モー ド で表紙が生成され

ます。 このオプシ ョ ンは、 PLOP_open_document*( ) への初めての呼び出し よ り も前に設定する必要

があ り ます。 有効なラ イセンスキーが見つかった と きは、 このオプシ ョ ンは何の効果も持ちませ

ん。 デフ ォル ト ： true
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logging1
（オプシ ョ ン リ ス ト ） 表 8.14 に従ってログ記録出力を指定したオプシ ョ ン リ ス ト 。 あるいはログ記

録オプシ ョ ン群を。 PLOPLOGGING とい う環境変数で、 または Windows ではレジス ト リから与え

る こ と も可能です。 空のオプシ ョ ン リ ス ト にする と、 以前の呼び出し で設定し たオプシ ョ ン群を

用いたログ記録を有効にな り ます。 環境変数が設定されている場合、 ログ記録は、 PLOP_new( ) へ

の 初の呼び出しの直後に開始されます。

mmiolimit （整数） メ モ リ マ ッ プ される入力フ ァ イルのサイズの上限を MB （＝ 1024×1024 バイ ト ） 単位で。

メ モ リ マ ッ ピングの無効化は、 非 Windows システム上において、 リ モー ト フ ァ イルが使用されて

いる時に突然利用できな く なった場合の問題を回避するために使用できます。 このオプシ ョ ンを 0

（ゼロ） に設定する と、 メ モ リ マ ッ ピングは無効化されます。 デフ ォル ト ： 32 ビ ッ ト プ ラ ッ ト

フ ォーム上では 50、 そ う でないなら 2048

searchpath1
（名前文字列のリ ス ト ） 読み込みたいフ ァ イルの入ったデ ィ レ ク ト リの相対パス名か絶対パス名

（複数可）。 この検索パスは複数回設定する こ とができます。 その場合、 エン ト リは蓄積されて、

設定された順に使用されます。 空白キャ ラ ク タ を含むデ ィ レ ク ト リ名による問題を避けるために、

エン ト リが 1 個だけであっても二重中括弧を用いる こ と を推奨し ます。 空文字列 （すなわち {{}}）

を指定する と、 デフ ォル ト エン ト リ を含む既存の検索パスエン ト リがすべて削除されます。

Windows の場合、 searchpath はレジス ト リ エン ト リ で設定する こ と も可能です。 デフ ォル ト ： 空

userlog （名前文字列） ログ記録が有効にされている場合にログフ ァ イルへ書き込まれる任意の文字列。

1. オプシ ョ ンの値は複数回の呼び出しによ って蓄積させる こ とが可能です。

表 8.12 PLOP_set_option( ) に対するグローバルオプシ ョ ン

オプシ ョ ン 説明
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8.9 ログ記録
ロ グ記録機能を使 う と、 API 呼び出し群を ト レースする こ と ができ ます。 そのロ グフ ァ イ

ルの内容は、 デバッ グ目的に役立つ可能性があ り 、 また、 PDFlib GmbH サポー ト によ って

求められる場合があ り ます。に、PLOP_set_option( ) を用いて ロ グ記録記録を有効化する た

めのオプシ ョ ンを挙げます ：

ロ グ記録オプシ ョ ン群は以下の方法で与え る こ と ができ ます ：

> PLOP_set_option( ) の logging オプシ ョ ンに対するオプシ ョ ン リ ス ト と し て。 例 ：

plop.set_option("logging={filename={debug.log} remove}");

> PLOPLOGGING と い う 環境変数内で。こ う する と、いずれかの API 関数へのいちばん 初

の呼び出しから ロ グ記録出力を有効化でき ます。

表 8.13 PLOP_set_option( ) に対するログ記録関連キー

キー 説明

logging 表 8.14 に従ったログ記録オプシ ョ ン群を持ったオプシ ョ ン リ ス ト

userlog ログフ ァ イルへコ ピーされる文字列

表 8.14 PLOP_set_option( ) に対する logging オプシ ョ ンに対するサブオプシ ョ ン

キー 説明

classes （オプシ ョ ン リ ス ト ） 各オプシ ョ ンがログ記録ク ラスを記述し、 その照応する値がそのレベルを記

述する、 オプシ ョ ン リ ス ト 。 レベル 0 はログ記録ク ラスを無効化し、 正数はク ラスを有効化し ま

す。 レベルを上げる と出力が詳細にな り ます。 ク ラスに対し てレベルを指定し ない場合は値 1 が

用いられます （初期値 ： api=1）。

api すべての API 呼び出し を、 その関数引数と戻り値と と もにログ記録し ます。 api=2 の場

合、 すべての API ト レース行の頭にタ イムス タ ンプが作成され、 かつ、 非推奨の関数と

オプシ ョ ンにマークが付きます。

digsig 電子署名作成に関するログ詳細 ：

1 基本情報

2 検証情報。 OCSP と CRL の詳細。 PKCS#11 ラ イ ブ ラ リ ・ スロ ッ ト ・ ト ーク

ン情報

5 証明書の詳細

filesearch SearchPath か PVF から フ ァ イルを見つけよ う とする試みをすべてログ記録。

resource Windows レジス ト リ ・ UPR 定義から リ ソースを見つけよ う とするすべての試みと、 その

リ ソース検索の結果をログ記録。

user userlog オプシ ョ ンを用いて与えられる、 ユーザー指定のログ出力。

warning 警告を、 すなわち、 無視する こ と も内部的に修正する こ と もできるエラー状況をすべて

ログ記録。 warning=2 の場合、 例外を発生させずに、 PLOP_get_errmsg( ) から取得でき

る メ ッ セージテキス ト を残す関数からのメ ッ セージ と、 フ ァ イルを開 く 試み （フ ァ イル

を searchpath で検索） のすべての失敗の理由も ログ記録されます。

disable （論理値） ログ記録出力を無効化。 デフ ォル ト ： false

filename （文字列） ログフ ァ イルの名前 （stdout ・ stderr も受け付けられます）。 既存の内容がある場合に

は、 出力はその末尾に追加されます。 このログフ ァ イル名は、 PLOPLOGFILENAME とい う環境変数で

与える こ と も可能です （その場合にはこのオプシ ョ ン filename は無視されます）。 デフ ォル ト ：

plop.log （Windows ・ macOS では / デ ィ レ ク ト リ内、 Unix では /tmp 内）
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flush （論理値） true の場合、 出力ご とにログフ ァ イルを閉じ て、 次の出力の際に再び開 く こ とによ っ

て、 出力が必ず実際に書き出されるよ う にし ます。 これは、 プログラムがク ラ ッ シュ し てログ

フ ァ イルが途中で切れている場合の追跡に役立つ可能性があ り ますが、 処理を非常に遅 く し ます。

false の場合、 ログフ ァ イルは 1 回だけ開かれます。 デフ ォル ト ： false

includepid （論理値。 MVS では不可） ログフ ァ イル名内にプロセス ID を含めます。 複数のプロセスが同一の

ログフ ァ イル名を使用する場合にはこれを有効化するべきです。 デフ ォル ト ： false

includetid （論理値。 MVS では不可） ログフ ァ イル名内にスレ ッ ド ID を含めます。 同一プロセス内の複数の

スレ ッ ドが同一のログフ ァ イル名を使用する場合にはこれを有効化するべきです。 デフ ォル ト ：
false

includeoid （論理値。 MVS では不可） ログフ ァ イル名内にオブジ ェ ク ト ID を含めます。 同一スレ ッ ド内の複

数の PLOP オブジ ェ ク ト が同一のログフ ァ イル名を使用する場合にはこれを有効化するべきです。

デフ ォル ト ： false

remove （論理値） true の場合、 新規出力を書き込む前に既存のログフ ァ イルが削除されます。 デフ ォル

ト ： false

removeon-
success

（論理値） 例外が起こ らない限り、 生成されたログフ ァ イルを PLOP_delete( ) で除去し ます。 これ

は、 マルチスレ ッ ドのアプ リ ケーシ ョ ンで時たま発生する問題や、 散発的にのみ発生する問題を

分析するために役立つ可能性があ り ます。 このオプシ ョ ンを includepid/includetid/includeoid
と適切に組み合わせる こ と を推奨し ます。

restore （論理値） すべてのログ記録ク ラスレベルの状態 （これと同じオプシ ョ ン リ ス ト で指定されている

ものを除 く ） を、 いちばん 近に保存された状態へ復帰させます。

save （論理値） すべてのログ記録ク ラスレベルの状態 （これと同じオプシ ョ ン リ ス ト で指定されている

ものを除 く ） を保存し ます。 7 個までの保存レベルを使えます。

stringlimit （整数） テキス ト 文字列内のキャ ラ ク タ数の上限、 あるいは 0 で無制限。 デフ ォル ト ： 0

表 8.14 PLOP_set_option( ) に対する logging オプシ ョ ンに対するサブオプシ ョ ン

キー 説明
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8.10 pCOS 関数
PDF からオブジェ ク ト データ を取得する ための完全な pCOS 文法に対応し ています。詳し

い説明は pCOS パス リ フ ァ レ ン ス を参照し て く ださい。

C++ Java C# double pcos_get_number(int doc, String path)
Perl  PHP double pcos_get_number(long doc, string path)

C double PLOP_pcos_get_number(PLOP *plop, int doc, const char *path, ...)

数値型か論理値型の pCOS パスの値を得ます。

doc PLOP_open_document*( ) で取得し た有効な文書ハン ド ル。

path 数値オブジェ ク ト か論理値オブジェ ク ト に対する完全な pCOS パス。

追加の引数群 （C 言語バイ ンデ ィ ングのみ） key 引数にプレースホルダがあ る場合、 そ

れに対応する任意の数の追加引数を与え る こ と ができ ます （%s で文字列、%d で整数。%%
を用いる と 1 個のパーセン ト 記号にな り ます）。 これらの引数を利用すれば、 可変の数値

や文字列値を含む複雑なパス をいちいち構成する手間が省けます。プレースホルダの数 と

型が、 与え る追加引数群に一致する よ う にするのは、 ク ラ イ アン ト 側の役割です。

戻り値 pCOS パスで示されたオブジェ ク ト の数値。 論理値の場合、 true な ら 1 が返され、 そ う で

ないな ら 0 が返されます。

C++ Java C# String pcos_get_string(int doc, String path)
Perl  PHP string pcos_get_string(long doc, string path)

C const char *PLOP_pcos_get_string(PLOP *plop, int doc, const char *path, ...)

名前 ・ 数値 ・ 文字列 ・ 論理値のいずれかの型の pCOS パスの値を得ます。

doc PLOP_open_document*( ) で取得し た有効な文書ハン ド ル。

path 文字列・数値・名前・論理値のいずれかのオブジェ ク ト に対する完全な pCOS パス。

追加の引数群 （C 言語バイ ンデ ィ ングのみ） key 引数にプレースホルダがあ る場合、 そ

れに対応する任意の数の追加引数を与え る こ と ができ ます （%s で文字列、%d で整数。%%
を用いる と 1 個のパーセン ト 記号にな り ます）。 これらの引数を利用すれば、 可変の数値

や文字列値を含む複雑なパス をいちいち構成する手間が省けます。プレースホルダの数 と

型が、 与え る追加引数群に一致する よ う にするのは、 ク ラ イ アン ト 側の役割です。

戻り値 pCOS パスで示されたオブジェ ク ト の値の文字列。 論理値の場合、 文字列 true か false が

返されます。

詳細 pCOS がフルモード で動作し ていない と き、 かつオブジェ ク ト の型が文字列の場合には、

この関数は例外を発生させます。 ただし、 /Info/* オブジェ ク ト 群 （文書情報キー） は制限

pCOS モード でも nocopy=false か plainmetadata=true な ら取得する こ と ができ、 また、

bookmarks[...]/Title と、 pages[...]/annots[...]/ で始ま るすべてのパスは、 制限 pCOS モード

でも nocopy=false な ら取得でき ます。

この関数では、 PDF 文書から得られる文字列はテキス ト 文字列であ る と前提し ていま

す。 バイナ リ データの入った文字列オブジェ ク ト は、 これでな く PLOP_pcos_get_stream( )
で取得するべきで、 それな らデータは一切変改されません。
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バインディング C 言語バイ ンデ ィ ング ： 文字列は BOM な しの UTF-8 形式で返されます。 返される文字列

は、 大 10 エン ト リ を持つ リ ングバッ フ ァ内に格納されます。 10 個を超え る文字列がク

エ リ された と きには、 バッ フ ァは再利用されますので、 10 個を超え る文字列を同時に利

用し たい場合には、 ク ラ イ アン ト 側でその文字列を複製し てお く 必要があ り ます。 た と え

ば、 printf( ) 文の引数ではこの関数を 大 10 回まで呼び出すこ と ができ ます。 同時に 10

個を超え る文字列が使用されないな らば、その戻 り 文字列は互いに独立であ る こ と が保証

されているからです。

C++ 言語バイ ンデ ィ ング：文字列は、C++ ラ ッパのデフ ォル ト wstring 構成における wstring
と し て返されます。 zSeries の string 互換モード では、 結果は BOM のない EBCDIC-UTF-

8 形式で返されます。

C バイ ンデ ィ ング ： 返された文字列は、 次にこの関数を呼び出すまでのあいだ使用でき ま

す。

Java ・ .NET ： 結果は Unicode 文字列と し て提供されます。

Perl・PHP・Python・Ruby 言語バイ ンデ ィ ング ：結果は UTF-8 文字列と し て提供されます。

C++ const unsigned char *pcos_get_stream(int doc, int *length, string optlist, wstring path)
C# Java byte[ ] pcos_get_stream(int doc, String optlist, String path)

Perl  PHP string pcos_get_stream(long doc, string optlist, string path)
C const unsigned char *PLOP_pcos_get_stream(PLOP *plop, int doc, int *length, const char *optlist,

const char *path, ...)

stream ・ fstream ・ 文字列のいずれかの型の pCOS パスの値を得ます。

doc PLOP_open_document*( ) で取得し た有効な文書ハン ド ル。

length （C ・ C++ 言語バイ ンデ ィ ングのみ） 返される ス ト リ ームデータの長さ をバイ ト 単

位で受け入れる変数へのポイ ン タ。

optlist 表 8.15 に従ってい く つかの取得オプシ ョ ンを指定するオプシ ョ ン リ ス ト 。

path ス ト リ ームオブジェ ク ト か文字列オブジェ ク ト に対する完全な pCOS パス。

追加の引数群 （C 言語バイ ンデ ィ ングのみ） key 引数にプレースホルダがあ る場合、 そ

れに対応する任意の数の追加引数を与え る こ と ができ ます （%s で文字列、%d で整数。%%
を用いる と 1 個のパーセン ト 記号にな り ます）。 これらの引数を利用すれば、 可変の数値

や文字列値を含む複雑なパス をいちいち構成する手間が省けます。プレースホルダの数と

型が、 与え る追加引数群に一致する よ う にするのは、 ク ラ イ アン ト 側の役割です。

戻り値 ス ト リ ームか文字列に入っている暗号化されていない状態のデータ。ス ト リ ーム または文

字列が空の と き、 あ るいは、 暗号化されていない文書の中の暗号化された添付の内容がク

エ リ されてその添付パス ワード が与え られていない と きは、返されるデータは空 （C・C++

では NULL） にな り ます。

オブジェ ク ト が stream 型の と きは、すべてのフ ィ ルタがス ト リ ームの内容から除去さ

れます （すなわち、 実際の生データが返されます）。 オブジェ ク ト が fstream 型か文字列

型の と きは、 データは PDF フ ァ イル内で見つかったそのま まで返されますが、 ただし例

外と し て ASCII85 ・ ASCII-Hex フ ィ ルタは除去されます。

詳細 pCOS がフルモード で動作し ていない と き、 この関数は例外を発生させます。例外と し て、

/Root/Metadata オブジェ ク ト は制限 pCOS モード でも nocopy=false か plainmetadata=true
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な ら取得する こ と ができ ます。 path が stream ・ fstream ・ 文字列型のオブジェ ク ト を指し

ていない と きにも例外が発生し ます。

名前 と 違っ て こ の関数は、 文字列型のオブジ ェ ク ト を取得す る ために も 使え ます。

PLOP_pcos_get_string( ) の場合、オブジェ ク ト をテキス ト 文字列と し て取 り 扱いますが、そ

れ と は違って この関数では、 返すデータに一切の変改を加えません。 バイナ リ 文字列デー

タは PDF 内で用いられる こ と は稀で、 自動的に検出し よ う と し て も確実ではあ り ません。

ですので、文字列オブジェ ク ト をバイナ リ データ と し て取得するかテキス ト と し て取得す

るか、 考えて適切な関数を選ぶのはユーザー側の役割です。

バインディング COM ： 多 く の ク ラ イ アン ト プロ グ ラ ムでは、 ス ト リ ーム内容を保持する ためにバ リ アン

ト 型を用いています。 JavaScript で COM を使 う 場合、 返されたバ リ アン ト 配列の長さ を

取得する こ と は許されていません （ただし、 それ以外の言語で COM を使 う 場合は可能で

す）。

C ・ C++ 言語バイ ンデ ィ ング ： 返されたデータバッ フ ァは、 次にこの関数を呼び出すまで

のあいだ使用でき ます。

この関数を利用する と、PDF から埋め込みフ ォ ン ト データ を抽出できます。 フ ォ ン ト はそ

れぞれのフ ォ ン ト ベンダのラ イセンス許諾下にあ り、それぞれの知的所有権者の明示的な

許諾な しに再利用し てはいけませんので、 利用者はこのこ とに留意し て く だ さい。 関連す

る ラ イセンス許諾を協議するにはお使いのフ ォ ン ト のベンダに連絡し て く ださい。

表 8.15 PLOP_pcos_get_stream( ) に対するオプシ ョ ン

オプシ ョ ン 説明

convert （キーワー ド。 非対応のフ ィ ルタ で圧縮されているス ト リームに対し ては無視されます） 文字列ま

たはス ト リームの内容が圧縮されるかど うかを制御 （デフ ォル ト ： none） ：

none 内容をバイナ リデータ と し て扱い、 一切変換し ません。

unicode 内容をテキス ト データ と し て （すなわち PLOP_pcos_get_string( ) と全 く 同様に） 扱い、

Unicode に規格化し ます。 Unicode 非対応の言語バイ ンデ ィ ングの場合、 これはデータ

が BOM な しの UTF-8 形式に変換される こ と を意味し ます。

このオプシ ョ ンは、 PDF 内でめったに使われないデータ型 「テキス ト ス ト リーム」

（JavaScript 等のために使われます。 ただ し JavaScript の大多数はス ト リームオブジ ェ

ク ト でな く 文字列オブジ ェ ク ト 内に格納されます） のために必要です。
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8.11 Unicode 変換関数

C++ string convert_to_unicode(wstring inputformat, string input, wstring optlist)
C# Java string convert_to_unicode(string inputformat, byte[ ] input, string optlist)

Perl  PHP string convert_to_unicode(string inputformat, string input, string optlist)
C const char *PLOP_convert_to_unicode(PLOP *p,

const char *inputformat, const char *input, int inputlen, int *outputlen, const char *optlist)

任意のエン コーデ ィ ングの文字列を、 さ まざまな形式の Unicode 文字列へ変換し ます。

inputformat 入力文字列の解釈を指定する Unicode テキス ト 形式またはエン コーデ ィ ン

グ名 ：

> Unicode テキス ト 形式 ： utf8 ・ ebcdicutf8 ・ utf16 ・ utf16le ・ utf16be ・ utf32
> すべての内部的に知られている 8 ビ ッ ト エン コーデ ィ ング と、ホス ト システム上で利用

可能なエン コーデ ィ ング と、 日中韓エン コーデ ィ ング cp932 ・ cp936 ・ cp949 ・ cp950
> キーワード auto は次の動作を指定し ます：入力文字列に UTF-8 または UTF-16 BOM が

あ る場合はそれを用いて適切な形式が決定され、 ない場合はカ レ ン ト のシステム コー

ドページであ る と見な されます。

input Unicode へ変換し たい文字列 （COM ではバ リ アン ト ）

inputlen （C 言語バイ ンデ ィ ングのみ） 入力文字列の長さ をバイ ト 単位で。 inputlen = 0
の場合には、 ヌル終端文字列を与え る必要があ り ます。

outputlen （C 言語バイ ンデ ィ ングのみ） 返される文字列の長さ （バイ ト 単位で） が格納

される メ モ リ 位置への C ス タ イルのポイ ン タ。

optlist 入力の解釈と Unicode 変換のためのオプシ ョ ン群を指定し たオプシ ョ ン リ ス ト ：

> 表 8.16 に従った入力フ ィ ルタオプシ ョ ン群 ： charref ・ escapesequence
> 表 8.16 に従った Unicode 変換オプシ ョ ン群 ： bom ・ errorpolicy ・ inflate ・ outputformat

戻り値 指定された引数と オプシ ョ ンに従って入力文字列から生成された Unicode 文字列。 入力文

字列が、 指定 さ れた入力形式に準拠 し ていない と き （無効な UTF-8 文字列な ど） は、

errorpolicy=return の場合には空の出力文字列が返され、 errorpolicy=exception の場合には

例外が発生し ます。

詳細 こ の関数は、 汎用の Unicode 文字列変換に役立つでし ょ う 。 これは、 適切な Unicode コ ン

バータ を提供し ていない環境で作業をするユーザーの便宜のために提供されています。

バインディング C バイ ンデ ィ ング：返される文字列は、 大 10 エン ト リ を持つ リ ングバッ フ ァ内に格納さ

れます。10 個を超える文字列が変換された と きには、 バッ フ ァは再利用されますので、10

個を超え る文字列を同時に利用し たい場合には、ク ラ イ アン ト 側でその文字列を複製し て

お く 必要があ り ます。 た と えば、 printf( ) 文の引数ではこ の関数を 大 10 回まで呼び出す

こ と ができ ます。 同時に 10 個を超え る文字列が使用されないな らば、 その戻 り 文字列は

互いに独立であ る こ と が保証されているからです。
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表 8.16 PLOP_convert_to_unicode( ) に対するオプシ ョ ン

オプシ ョ ン 説明

bom （キーワー ド。 outputformat=utf32 の場合には無視されます） バイ ト 順序マーク （BOM） を出力文

字列に加えるかど うかの方針。 使えるキーワー ド （デフ ォル ト ： none） ：

add BOM を加えます。

keep 入力文字列に BOM があるなら BOM を加えます。

none BOM を加えません。

optimize outputformat=utf8 または ebcdicutf8 かつ出力文字列が範囲 < U+007F. のキャ ラ ク タの

み含む場合以外には BOM を加えます。

charref （論理値） true の場合、 数値 ・ 文字実体参照とグ リ フ名参照の置き換えを有効にし ます。 デフ ォル

ト ： false

errorpolicy （キーワー ド） 変換エラーの場合の動作 （デフ ォル ト ： exception） ：

return 文字参照が解決できないと きに代替キャ ラ ク タが使用されます。 変換エラーの場合に空

文字列が返されます。

exception 変換エラーの場合に例外が発生し ます。

escape-
sequence

（論理値） true の場合、 文字列内のエスケープシーケンスの置き換えを有効にし ます。 デフ ォル

ト ： false

inflate （論理値。 inputformat=utf8 の場合のみ。 outputformat=utf8 の場合には無視されます） true の場

合、 無効な UTF-8 入力文字列が来ても例外が発生せず、 指定された出力形式のイ ン フ レー ト され

たバイ ト 文字列が生成されます。 これはデバッ グのために役立つで し ょ う。 デフ ォル ト ： false

output-
format

（キーワー ド） 生成される文字列の Unicode テキス ト 形式 ： utf8 ・ ebcdicutf8 ・ utf16 ・ utf16le ・

utf16be ・ utf32。 空文字列は utf16 と同等です。 デフ ォル ト ： utf16

Unicode 対応言語バイ ンデ ィ ング ： 出力形式は utf16 を強制されます。

C++ 言語バイ ンデ ィ ング ： 次の出力形式のみ許されます ： utf8 ・ utf16 ・ utf32。
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A 証明書を用いる作業
この付章では、 証明書と PLOP または PLOP DS を用いて作業を行 う 際に役立つ可能性の

あ る さ ら なる情報を提供し ます。

証明書の内容を表示 証明書の、あ るいは PKCS#12 形式のデジ タル ID の内容を表示する

には、 以下の Windows コマン ド を用います ：

certutil -dump -p demo demo_signer_rsa_2048.p12

OpenSSL を用いて、 PEM エン コーデ ィ ングの証明書の内容を表示 ：

openssl x509 -inform PEM -in demo_recipient_1.pem -noout -text

OpenSSL を用いてデジ タル ID から公開鍵を抽出し て証明書を作成 も し、 PKCS#12 形

式のデジ タル ID （公開鍵 と 秘密鍵を有し ています） を持ってお り 、 照応する、 他の人が

文書を暗号化する ための PEM エン コーデ ィ ングの証明書 （公開鍵のみを有し ています）

が必要な場合は、 以下のコマン ド を使用でき ます。 パス ワード を聞いてき ます ：

openssl pkcs12 -in demo_recipient_1.p12 -clcerts -nokeys -out 
demo_signer_rsa_2048.pem

OpenSSL を用いて証明書を PEM へ変換 署名オプシ ョ ン certfile ・ rootcertfile と、 ネ ッ

ト ワーク オプシ ョ ン リ ス ト 内のサブオプシ ョ ン sslcertfile は、 テキス ト ベースの PEM エン

コーデ ィ ングの証明書のみを受け付けます。 EBCDIC プラ ッ ト フ ォームでは PEM 証明書

は EBCDIC で符号化されている必要があ り ます。

以下の OpenSSL コマン ド を使用する こ と によ って、バイナ リ DER エン コーデ ィ ングの

証明書を、必要な、 テキス ト ベースの PEM エン コーデ ィ ングへ変換する こ と ができ ます：

openssl x509 -inform DER -outform PEM -in PDFlibDemoCA_G2.crt -out PDFlibDemoCA_G2.pem

.cer フ ァ イル と .crt フ ァ イルは、DER エン コーデ ィ ングを使用し ている場合も あ り ますし、

PEM エン コーデ ィ ングを使用し ている場合も あ る こ と に留意し て く だ さ い。 フ ァ イル名

の拡張子では区別がつき ませんので、 テキス ト エデ ィ タで形式をチェ ッ ク でき ます :DER

エン コーデ ィ ングの中身はバイナ リ データであ り 、 一方、 PEM エン コーデ ィ ングは以下

の行で挟まれた Base-64 符号化されたデータ を有するテキス ト ベースの形式です ：

-----BEGIN CERTIFICATE-----
...
-----END CERTIFICATE-----

証明書 ・ CRL フ ァ イルの命名規則 署名オプシ ョ ン crldir ・ rootcertdir と、 ネ ッ ト ワーク

オプシ ョ ン リ ス ト 内のサブオプシ ョ ン sslcertdir は、 証明書と CRL が検索されるデ ィ レ ク

ト リ の名前を受け付けます。 これらのフ ァ イルは、 テキス ト ベースの PEM エン コーデ ィ

ングで保管さ れている必要があ り 、 かつ、 OpenSSL 1.0.0 （およびそれ以降） のフ ァ イル

名ハッ シュ化規則に従って命名されている必要があ り ます。

OpenSSL コマン ド c_rehash は、 PEM エン コーデ ィ ングの証明書群か CRL 群を含んだ

1 個ないし複数のデ ィ レ ク ト リ に対し て、 必要なハッ シュ化されたフ ァ イル名を持ったシ

ンボ リ ッ ク リ ン ク群を作成し ます ：

c_rehash .
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ハッ シュ化されたフ ァ イル名を手作業で作成し たい場合は、以下の手順で行 う こ と ができ

ます ：

> 以下のいずれかのよ う なOpenSSLコマン ド を用いて、個別の証明書またはCRLフ ァ イル

に対し てフ ァ イル名ハッ シュ を作成 ：

# PEMエンコーディングの証明書に対してハッシュ化されたファイル名を作成

openssl x509 -hash -noout -in PDFlibDemoCA_G2.pem

# DERエンコーディングの証明書に対してハッシュ化されたファイル名を作成

openssl x509 -hash -noout -inform DER -in PDFlibDemoCA_G2.crt

# PEMエンコーディングのCRLに対してハッシュ化されたファイル名を作成

openssl crl -hash -noout -in PDFlibDemoCA_G2.crl.pem

# DERエンコーディングのCRLに対してハッシュ化されたファイル名を作成

openssl crl -hash -noout -inform DER -in PDFlibDemoCA_G2.crl

> 末尾に 「.」 （ピ リ オ ド） キ ャ ラ ク タ を付加。CRL の場合はさ らにキ ャ ラ ク タ 「r」 も付加。

> 10 進数値 0 （ゼロ） を付加。 デ ィ レ ク ト リ 内で、 ハッ シュ化されたフ ァ イル名の衝突が

あ る場合は、 この数値を 1 ずつ増やし ていき ます。

注記 zSeries 用 OpenSSL では、バグのため、フ ァ イル名ハッ シュ を算出する こ とができません。

オブジ ェ ク ト 識別子 （OID） の構文 オプシ ョ ンのサブオプシ ョ ン と、オプシ ョ ンのサブ

オプシ ョ ンは、 ポ リ シーを指定するオブジェ ク ト 識別子 （OID） を受け付けます。 OID は

10 進数値の列で構成され、 それぞれの数値は空白またはピ リ オ ド キ ャ ラ ク タ 「.」 によ っ

て区切られます。 例 ：

2.16.840.1.101.3.2.1.48.9
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B PDFlib を PLOP DS と結合
PLOP DS は、 PDF 文書を動的に生成し てそれに署名するために、 PDFlib と容易に相互動

作する よ う 設計されています。 こ の付章では、 この 2 つの製品を結合する方法を説明し ま

す。

フ ァ イルベースでの結合 フ ァ イルベース方式は、非常に大きな PDF 文書を扱 う 場合や、

PDFlib/PLOP DS 結合の総 メ モ リ 要求を下げる必要があ る場合に推奨し ます。 単に、 適切

な PDFlib ルーチンで PDF フ ァ イルをデ ィ ス ク上に生成し た後、 その生成された文書を

PLOP_open_ document( ) で処理し ます。

文書を メ モ リ内に作成し て電子的に署名 メ モ リ ベース方式は比較的速いですが、 メ モ

リ を比較的多 く 必要と し ます。 非常に大き な文書を扱 う 場合を除いて、 これは Web アプ

リ ケーシ ョ ンで動的な PDF 生成や署名を行 う 場合に推奨し ます ：

> PDFlib で PDF フ ァ イルをデ ィ ス ク上に生成するのではな く 、PDF_begin_document( ) に

空のフ ァ イル名を与え る こ と によ って イ ン コ ア PDF 生成を利用し ます。

> 生成されたPDFデータ を、PDF_end_document( )の後にPDF_get_buffer( )を呼び出すこ と

によ って取 り 出し ます。

> このPDFデータに基づいて、PLOP_create_pvf( ) を呼び出すこ と によ って PLOP内に仮想

フ ァ イルを作成し ます。

> この PVF フ ァ イルの名前を、 PLOP_open_document( ) を用いて PLOP DS へ渡し ます。

すべての PLOP パッ ケージに入っている hellosign プロ グ ラ ミ ングサンプルでは、 PDFlib

を使って動的に PDF 文書を生成し、 それを PLOP に メ モ リ 内で渡し て電子署名を適用す

る方法を示し ています。

署名視覚化文書を動的に作成 署名視覚化のために用いる文書を、 PDFlib を用いて動的

に作成する こ と も でき ます （7.3.1 節 「グ ラ フ ィ ッ ク かロ ゴを用いて署名を視覚化」 （103

ページ） 参照） 。 これは、 視覚化文書の中に現在日時等可変のテキス ト または画像構成要

素を含める必要があ る場合に役立つでし ょ う 。

dynamicsign プロ グ ラ ミ ングサンプルは、 PDFlib を用いて PDF 視覚化文書を動的に作

成し、 それを署名作成処理で使用する ために PLOP DS に渡す方法を演示し ています。

PDFlib を用いて作成された フ ォームフ ィ ール ド Acrobat は、フ ォームフ ィ ール ド群を内

容 と し て持つ文書を開 く 際、 必要に応じ て、 それらのフ ィ ール ド の視覚的体裁を自動的に

生成し ます。 PDFlib 7/8/9 は、 この動作に依存し てお り 、 いわゆる体裁ス ト リ ームを生成

し ていません。 しかし、 Acrobat の自動体裁生成は、 文書を開いた直後に文書を変更し ま

すので、 そのよ う な文書は電子署名には適し ていません。

ですので、 PLOP DS はデフ ォル ト で （更新モード で署名する場合） そのよ う な文書を

拒否し ます。 書き換えモー ド では、 すなわち update=false では、 その よ う な文書には、

sacrifice={fields} オプシ ョ ンを与え る こ と によ って署名でき ます。ただし、 このオプシ ョ ン

を使 う と、 入力文書内のフ ォームフ ィ ール ド群は、 署名が行われた出力の中では存在し な

く な り ます。

PDFlib を用いて作成された注釈 も し PDFlib を使用し て注釈のあ る文書を生成し、 その

後に PLOP DS を用いてその文書に署名を行 う と、 Actobat はその署名を有効 と表示し ま

す。 しかし、 Acrobat が 「Annotations Modified」 （注釈が変更されています） と表示する こ

と も あ り ます （その署名を検証し た後にのみ、 と き ど き）。 その原因は、 Acrobat は、 文書
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を開 く 際に、 注釈が名前項目を持っていない と、 それを黙って追加するか らです。 また、

Acrobat は 「体裁ス ト リ ーム」 も追加し ます。 これは、 体裁の視覚表現です。 これらの変

更が、 文書内の変更に関する警告 メ ッ セージを引き起こすのです。 このまぎ らわしい メ ッ

セージが出ないよ う にするには、PDFlib を用いて入力文書を生成する際に、以下を行いま

す ：

> 注釈を作成する際にその注釈名を与え る。これを行 う には、PDFlib API 関数 PDF_create_
annotation( ) の name オプシ ョ ンを用います。

> 体裁ス ト リ ーム （すなわちテンプレー ト ） を与え る。 PDFlib API 関数 PDF_create_
annotation( ) の template オプシ ョ ン と サブオプシ ョ ン normal を用います。
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C PLOP ラ イブ ラ リ ク イ ッ ク リ フ ァ
レンス
以下の表は、 すべての PLOP API 関数の概観です。 頭に (C) がついているのは C プロ ト タ

イプを表し てお り 、 Java 言語バイ ンデ ィ ングでは利用でき ません。

一般関数

文書入力 ・ 出力

エ ラー処理

グローバルオプシ ョ ン

pCOS 関数

関数プロ ト タ イ プ ページ

(C) PLOP *PLOP_new(void) 138

void delete( ) 138

void create_pvf(String filename, byte[ ] data, String optlist) 138
int delete_pvf(String filename) 138
double info_pvf(String filename, String keyword) 140

関数プロ ト タ イ プ ページ

int open_document(String filename, String optlist) 141
(C) int PLOP_open_document_callback(PLOP *plop, void *opaque, plop_off_t filesize, size_t 
(*readproc)(void *opaque, void *buffer, size_t size), int (*seekproc)(void *opaque, plop_off_t offset), const 
char *optlist) 143
int create_document(String filename, String optlist) 145
void close_document(int doc, String optlist) 144

byte[ ] get_buffer( ) 149
int prepare_signature(String optlist) 152

関数プロ ト タ イ プ ページ

int get_errnum( ) 163
String get_errmsg( ) 163
String get_apiname( ) 163

関数プロ ト タ イ プ ページ

void set_option(String optlist) 165

関数プロ ト タ イ プ ページ

double pcos_get_number(int doc, String path) 169
String pcos_get_string(int doc, String path) 169

byte[ ] pcos_get_stream(int doc, String optlist, String path) 170
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Unicode 変換関数

関数プロ ト タ イ プ ページ

string convert_to_unicode(string inputformat, byte[ ] input, string optlist) 172
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D 変更履歴

このマニュアルの変更履歴

日付 変更

2018 年 08 月 28 日 > PLOP 5.3 ・ PLOP DS 5.3 に関する変更

2017 年 12 月 11 日 > PLOP 5.2p2 に関する若干の変更：Acrobat の EC 暗号化対応につき明確化。注釈を含

む PDF 作成文書への署名について

2017 年 05 月 23 日 > PLOP 5.2 ・ PLOP DS 5.2 に関する若干の変更

2016 年 10 月 27 日 > PLOP ・ PLOP DS 5.1r1 の証明書セキュ リ テ ィ と若干の新機能に関する変更

2016 年 05 月 13 日 > PLOP 5.1 ・ PLOP DS 5.1 に関する変更

2015 年 03 月 27 日 > PLOP ・ PLOP DS 5.0 r1 に関する若干の変更

2015 年 02 月 27 日 > PLOP 5.0 ・ PLOP DS 5.0 に関する変更

2011 年 03 月 04 日 > PLOP 4.1 ・ PLOP DS 4.1 のためのメ ジャーオーバーホール

2008 年 12 月 05 日 > PLOP 4.0 ・ PLOP DS 4.0 の XMP ・ PVF ・ PKCS#11 （スマー ト カー ド） 対応に関する

更新

2007 年 07 月 15 日 > PLOP 3.0 と PLOP DS 3.0 に関する更新

2004 年 09 月 27 日 > PLOP 2.1 に関する更新

2003 年 12 月 01 日 > 新しい メ ジ ャーリ リース PLOP 2.0 に関する更新

2002 年 11 月 23 日 > Perl 用 PSP バイ ンデ ィ ングの記述を追加

2002 年 11 月 07 日 > ILE-RPG での PSP の利用に関する節を追加

2002 年 10 月 22 日 > PSP 1.0.1 に関する若干の変更

2002 年 09 月 17 日 > PSP 1.0.0 に関する第一版
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Franziska-Bilek-Weg 9
80339 München, Germany
www.pdflib.com
電話 +49 • 89 • 452 33 84-0
fax +49 • 89 • 452 33 84-99

疑問がおあ りの際は、 PDF メ ーリ ングリ ス ト と、

groups.yahoo.com/neo/groups/pdflib/info のアーカ イブをチ ェ ッ ク し て く ださい

ラ イセンスに関するお問い合わせ
sales@pdflib.com

サポー ト

support@pdflib.com （お使いのラ イセンス番号をお書き く だ さい）

https://groups.yahoo.com/neo/groups/pdflib/info
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